PONIVA

FIREWALL

PONIVA GENEL OZELLIKLERI

Giivenlik Duvan Firewall

Tiirkce / Ingilizce Arayiiz

Kaynak, hedef, servis, zaman, llke bazl kurallar

Bant genisligi tanimlama

Uygulama bazli bant genisligi tanimlama (Youtube / Netflix hiz
sinirlama)

Statik, kaynak, hedef bazli port yonlendirme

Kural bazli yénlendirme

Active Directory entegrasyonu

Dinamik kategori entegrasyonu

SD-WAN destegi

Birden fazla dis IP adresi tanimlama destedi

Sanal IP

Sanal Interface

VLAN destegi

IP-MAC eslestirme / MAC Engelleme

Koprii (bridge) mod destegi

Ulke bazli erisim engelleme/izin verme

Guvenli Arama ile kétl igeriklerin aranmasinin engellenmesi
Kullanici bazl yetkilendirme

Multi Factor Authentication 6zelligi (Sms, Email, Google Auth.)

IDS / IPS (Saldiri Tespit / Engelleme Sistemi)

Kategori ve imza bazli kurallar
Bloklama veya alarm uretme
Bloklanan adresler filtresi

Giivenli Network

Web Filtre

802.1x Destedi ile aginiza takilan tiim cihazlar kontrol edebilme ve
engelleme

DNS Filtre
* URL filtreleme « DNS Firewall
 HTTPS filtreleme « Domain Filtreleme
+ Dosya filtreleme « DNS Translation
* Antiviris
+ Kota yonetimi

Kategori, kelime bazinda filtreleme
Ozellegtirilebilir engelleme sayfasi

Uygulama Filtre

Layer 7 (uygulama katmani) Filtreleme
Uzak erigsim yazilimlarinin engellemesi (Anydesk, TeamViewer vb.)
VPN yaziimlan engellemesi

Mail Giivenligi

Spam Koruma

Malware / Virlis Koruma

Dosya uzantisina gore engelleme
Gelen / Giden mail kontroli
Beyaz listeler / Kara listeler

Kayitlar ve Raporlama

Firewall, IDS / IPS, Viriis, Web Filtre, Uygulama Filtre, VPN, Hotspot, Sistem
Girigleri, Audit Loglari, Trafik Raporlar

Grafik veya data formatinda gdsterim

Zaman bazinda filtreleme

Anlik ag kullanimini izleme

Raporlarin ydneticilere e-posta ile gdnderilebilmesi

Kayitlarin 5651 yasasina uygun olarak tutulmasi

Kayitlan bilgisayara indirebilme

Kayitlarin ag tizerinde bir cihaza ya da FTP sunucuya aktarabilme
Loglarin kendi iginde muhafazasi ve degistirmeye izin vermemesi
Syslog destedi

Raporiar Excel / PDF/ CSV olarak indirebilme

Poniva Analyzer
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PONIVA

Ag Yonetimi

 IPv4, IPv6, PPPOE, VLAN, Bridge, Lacp, Loopback, GIF Tiinel, GRE
Tlnel

« DHCPv4 Sunucu / DHCPv6 Sunucu

+ DHCPv4 Relay / DHCPv6 Relay

» DNS Proxy

« Statik DNS kaydi girebilme

Hotspot

Misafir kullanicilar igin tiimlesik hotspot ¢dzimu

Tiirkge / ingilizce dil destegi

Ozellestirilebilir kargilama ekrani

Ayricalikli IP tanimlama

Kullanict — MAC kontroli

Yonlendirme sayfasi belirleyebilme

Sire veya tarih bazll zaman sinirlayabilme

Kullanicinin cihaz sayisini sinirlayabilme

5651 loglarinda ilgili kullanicinin adinin eklenmesi
Yetkilendirme; Manuel, TC Kimlik No, Pasaport No, SMS, Otel
Veritabani entegrasyonu, POP3 Mail Sunucusu, FTP Sunucu

IPSec VPN

« Lokasyonlar arasi (site-to-site) VPN

» L2TP Over IPSec

» Md5, SHA-1/256/384/512 hash algoritmasi

» 3DES, DES, AES-128/192/256, blowfish448, twofish, rijndael
sifreleme algoritmasi

« Baglanti durumu kontrolii (Dead Peer Detection)

SSL VPN

Istemci — Lokasyon aras (client-to-site) VPN

TCP ve UDP ile tiinelleme

AES128/192/256 sifreleme algoritmasi

Verileri sikistirarak iletme segenegi

Istemcilere dinamik / statik IP tanimlama

SSL VPN kullanicilarinin istege bagdl filtrelenmesi

Yerel kullanici veya Active Directory ile kullanici yetkilendirme

Kullanici giriglerinin yoneticilere telegram/sms/e-posta ile gdnderilebilmesi

Turkuaz

 Merkez — Sube arasi (site-to-site ) VPN

» TCP ve UDP ile tiinelleme

« Sabit IP ihtiyacl yok.

* Subelere dinamik / statik IP tanimlama
« Subelerin istege bagl filtrelenmesi

Giivenlik

* Merkezi kara liste kullanimi

+ USOM entegrasyonu

» CCBotnet engellemesi

Cihaz Yonetimi

« Merkezi sunuculardan yaziim giincelleme

* Merkezi sunucularda konfigiirasyon yedeklenmesi
* Yedek alma / geri ylikleme

* E-posta ile alarm bildirimleri

 Mobil Yénetim (Poniva Management)

USB Engelleme

» Windows kullanicilarinin USB kullaniminin kisitlanmasi veya tamamen
engellenmesi
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