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TEKNIK OZELLIKLER

10/100/1000 Mbps Ethernet Port 6

USB Port 2

Dahili Saklama Alani Min. 128 GB SSD
Firewall Throughput (Gbps) 6

IPSEC Throughput (Gbps) 3

SSL VPN Throughput (Gbps) 2.5

URL Throughput (Gbps) 4

Antivirts Throughput (Gbps) 3

Gug Kaynagi 1

Sertifikasyon CE/FCC

Boyutlar 438%x292.1x44 mm
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KURULUM

1. Cihazin IGBO Ethernet portundan DSL Modem/Router cihaziniza bir kablo takin.
2. Cihazin IGB1 portundan aginizdaki Switch ya da bilgisayariniza bir kablo takin.

<&

Metro internet
DSL Modem
FrameRelay

10/100/1000 Switch

Cihazinizin varsayilan IP adresi 192.168.100.1 ‘dir.
Web Yonetim Paneline https://192.168.100.1:8401 veya_http://192.168.100.1:8400 adresinden
erisebilirsiniz.

Varsayilan Kullanici: admin Sifre: admin ‘dir.

Aginizdaki IP blogunuzu degistirmek istemiyorsaniz kuruluma baslamadan 6énce modeminizin IP
adresini farkli bir blok ile degistirmeniz gerekmektedir.

Ornegin; modeminizin IP adresi 192.168.1.1 ise Firewall cihazinizi devreye almadan énce modemin IP
adresini 192.168.3.1 olarak degistirin ve modeminizin ayarlarinin aktif olmasi igin kapatip agin.
Baglanti islemimiz tamamlandi artik ilk kurulum ayarlarini yapabiliriz.

Kurulum icin bilgisayarimizin IP adresi Firewall cihazinin aginda bir IP adresine sahip olmasi

gerekmektedir, bunun igin bilgisayarimiza yeni otomatik IP aldirmali ya da manuel olarak asagidaki gibi
IP tanimlamamiz gerekmektedir.


https://192.168.100.1:8401/
http://192.168.100.1:8400/

.
.
FIREWALL
@ Ethernet Ozellikleri X
Ag lletigimi  Paylagm
Badlanirken kullan Internet Protokoli Sarim 4 (TCP/IPv4) Ozellikleri *
g Realtek PCle GBE Family Controller Genel

Yap  Agniz destekdiyorsa, IP ayarlaninin otomatik olarak atanmasini
saglayabilirsiniz. Aksi halde, TP ayarlanniz icin ad yonetidnize basvurmaniz

Bu badlant agadidaki dgelen kullanir gerekir,

EMicmsoﬂ Adlan igin istemci
T Microscft Aglan igin Dosya ve Yazc Paylasm (") Otomatik olarak bir [P adresi al
i?\ﬁrtualﬁm NDIS6 Bridged Metworking Driver @ Asadidaki TP adresini kullan:

?Qos Paket Zamanlayicisi

s Intemet Protokold Sirim 4 [TCP/IPv4) IP adresi; 192 . 168 . 100 . 10
[0 s Microsoft Aj Bagdagtnoisi Codullayict Protokold Alt a8 maskesi: 255 . 255 .255. 0

2. Microsoft LLDP Protokoli Sinicisi

Kaldr Oz DNS sunucu adresini otomatik olarak al

Agklama (®) Asadidaki DNS sunucu adreslerini kullan:
Atanm Denetimi Protokoll/intemet Protokoll. Birbirir i
farkh adlar arasinda iletisimi sadlayan. varsaylan genig Terch edilen DNS sunucusu:

protakald.

o

IP tanimlama islemi bittikten sonra tarayicimizi aglyoruz ve https://192.168.100.1:8401 veya
http://192.168.100.1:8400 yaziyoruz. (Internet Explorer ile http lizerinden erisim saglamak igin
"http:// " yazmaniz gerekmektedir.)

Panive-PH-100 x|+ - 8 x

€ 5 C Ak Govenl degil | 192.168.100.1:8400 index B e 5 —

7 Upgulamalar T dupywriab [ Ssbgar- GoogleE.. @ SimMubassbe P RoriaDuchbord - 0 PORTAL > PONNA Frewsd |V |~ PONNASupport [Q) ANDUA Frewsd | V.. (N AnsiiaSupport QY Gettig Stated Re.. @ The HeloWorid o, () [Schved]ssvemith.  » | [E] Ohma itesi

;V‘\I’SDNIVA = a - I

GENEL
GENEL DURUM SIBERHARITA®
@ Dsnoosey

e

- 8

VPR osas7roNSF 78

U Dunsmur O

narmac 25
Log Depasoma Duramic Topiam 1018 / Klarisr 5558

Paroueme 19 18 [

- 0 Cihaz 00GB 00GB
R @ 1 a1

Lisans Kutanem Toplam Dewnicad (] Togiam Lload
£ Poniva Sinirmaz

€PU / RAM DURUMU

Normal Narmal \w:«

Wamary
L}/ igh L}/ Hign 0% o i
crun Pz

- - s

BANT KULLANIMI _ EN FAZLA GIRILEN SITELER

Firewall arayliziine giris yaptiktan sonra kuruluma "Sihirbaz" yardimiyla ya da "Manuel" olarak devam
edebilirsiniz.


https://192.168.100.1:8401/
http://192.168.100.1:8400/
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KURULUM SiHiRBAZI

Kurulum sihirbazi ile otomatik yapilandirma islemi; firewall cihazinizi aktif etmek icin size yardimci
olacaktir.

Yerel aginizin 192.168.1.0/24 ve modem IP adresinin 192.168.3.1 oldugu varsayilarak devam
edilecektir.

g g
oooooog
sl sl sl sls e e Ll Q Q

- -
Modem Poniva Firewall 10/100/1000 Switch et ~
Router Default IP: \/ \/
Metro Ethernet 192.168.100.1
192.168.3.1

Yerel IP Blogunuz:
192.168.1.0/24

Arayliz ekraninda Poniva Sihirbaz->Kurulum Sihirbazi'na tiklayarak islemi baslatalim.

ilk ekrani gegtikten sonra WAN (internet) ayarlari yapilandirilir.
(Manuel IP atanmasi Onerilir port yonlendirme vs. igin)

KURULUM SIHIRBAZI

Latfen ISP niz tarafindan size sadlanan IP bilgilerini giriniz

Modem den gikan kablonuzu firewall Gzerinde E0'a takilh olduguna emin olunuz, modemden switch'inize higbir kablo bagh olmamasi gerekmektedir.
Orn: Modem IP adresiniz 192.168.2 1 ise firewallunuza |p adres kismina 192 168,22 yazabilirsiniz.

Mot: (Verdiginiz IP adresinin kullansimadifindan emin clunuz)

Varsayilan Ag gegidiniz xDSL kullaniyor iseniz modeminizin IP adresidir.

DMS sunucusu 1 ve 2 kismina Google DNS serverlanni yazabilirsiniz. (8.8.8.8 ve 8.8 4 4] ya da modeminizin IP adresini yazabilirsiniz.

IP Adres:

192 168.3.100
2
Alt Af Maskesi __255'255 2550
({Brm: 256.265.255.0)
Varsayilan Ag Gegidi 192.166.3.1
DNS Sunucusu 1 8888
DNS Sunucusu 2 5844
Firewall Adi fest
{opsiyonel)
i firnam local
Dornain ismi

[Grnegdin: firmarm.local)

<Geri Vazgeg lleri>
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o |P Adresi kismina modemin firewall cihazina vermesini istedigimiz IP adresini 192.168.2.200 giriyoruz,

e Alt Ag maskesi 6zel bir durum yok ise 255.255.255.0 giriyoruz,

e Varsayilan ag gecidi Modem/Router IP adresidir, modemimizi 192.168.3.1 ayarladigimiz icin bu IP
adresini giriyoruz,

e DNS sunuculart kismina Tirk Telekom sunucularini ekliyoruz (195.175.39.39, 195175.39.40),
modeminizi ya da farkli bir dns sunucusu da yazabilirsiniz, (6rnegin: 8.8.8.8 / 8.8.4.4)

e Domain ismi kismina tirkce karakter kullanmadan bir tanim yapabilirsiniz, (6rn:firmam.local)

Bir sonraki ekranda yerel agimizi ayarlayacagiz.

KURULUM SiHIRBAZI

Kullanmak istediginiz IP Adresini seginiz.

IP Adresi: 19216811
Alt Af Maskesi: 955 255.255.0 -
DHCP Sunucu: a Evet @B Hawr

<Beri Vazgeg lleri>

e |P adresi kismina Firewall’a vermek istedigimiz IP adresini 192.168.1.1 tanimhiyoruz (Firewall
araytziine artik https://192.168.1.1:8401 veya http://192.168.1.1:8400 adresinden erisim
saglanacaktir.),

e Alt Ag Maskesi 6zel bir durum yok ise 255.255.255.0 kalmaldir,

o DHCP servisi varsayilan aktiftir, IP adresinizi baska bir DHCP sunucusu dagitacaksa ya da bu servisi
¢ahstirmak istemiyorsaniz hayir diyerek kuruluma devam edebilirsiniz,

e Saat dilimini tanimladiktan sonra "bitti" butonunu tiklayarak acilan pencerede ayarlarinizi tekrar
kontrol edebilir ve bitti butonuna tiklayarak yeni ayarlarinizin aktif olmasini saglayabilirsiniz.

KURULUM SIHIRBAZ|

Litfen agatidaki dedigiklik yaptiginz bilgileri kontrol ediniz

Baglantr Statik

IP Adresi: 192.168.3.100
Alt Af Maskesi: 255.255.255.0
Ag Gegidi: 192168.3.1
DONS Serverlar: BEBBveBBAY
Lokal IP: 19216811
DHCP Sunucusu: Evet

<Geri Vazgeg Bitti

Kurulum ayarlariniz tamamlandi, cihazi yeniden baslatmaniz gerekmektedir.


https://192.168.1.1:8401/
http://192.168.1.1:8400/
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MANUEL KURULUM

Yerel aginizin 192.168.1.0/24 ve modem IP adresinin 192.168.3.1 oldugu varsayilarak devam
edilecektir.

- -
\\\ \\\
T~ T~
- -
Modem Poniva Firewall 10/100/1000 Switch & &
Router Default IP: \/ \/
Metro Ethernet 192.168.100.1
192.168.3.1 Yerel IP Blogunuz:

192.168.1.0/24

Network -> Arayiiz mensiine tikhyoruz.

Acilan pencerede IGBO (Varsayllan WAN interface) lzerine tiklayarak ayarlarini yapilandirmaya
basliyoruz.

10
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\PON IVA

Network bolimiinde,

Baglanti tirind IP adresimizi otomatik, manuel ya da bridge mod tanimlamasi icin PPPOE segiyoruz,
IP Adresi kismina 192.168.2.200 giriyoruz (Siz 192.168.3.1 harig bir IP tanimlayabilirsiniz.),

Alt Ag maskesi 6zel bir durum yok ise 255.255.255.0 giriyoruz,

Varsayilan ag gecidi Modem/Router IP adresidir, modemimizi 192.168.3.1 ayarladigimiz igin
buraya modem IP adresini giriyoruz.

Gelismis bolimdine tiklayarak;

Domain ismi kismina tiirkge karakter kullanmadan bir tanim yapabilirsiniz. (6rn:firmam.local)
MTU degerini 1500 olarak kaliyor. (DSL hatlar igcin MTU degeri 1492 olmalidir.),

Kaydet diyerek bu ekrandan ¢ikiyoruz.

11
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Network WAN ayarlarimiz tamamlandi.

Simdi sira yerel agimizin konfiglirasyonunda, IGB1 (Varsayilan LAN interface) lizerine tiklayarak
ayarlarini yapilandirmaya basliyoruz.

ARAYUZ AYARLARI/ LAN

Pyl

IP Adresleri 192 168.100.1

Alt Ag Maskes
“Ag Maskes! 255.255.255.0 -

o Modemimizin eski IP adresi 192.168.1.1 oldugundan 192.168.100.1 yazan yeri 192.168.1.1 olarak
degistiriyoruz,

o Alt ag maskesi 6zel bir durum yok ise 255.255.255.0 olarak kalmahdir,

e DHCP servisini aktif edebilirsiniz, eger IP adresinizi baska bir DHCP sunucusu dagitacaksa ya da bu
servisi calistirmak istemiyorsaniz pasif olarak birakabilirsiniz,

o Kaydet diyerek bu ekrandan gikiyoruz.

Network LAN ayarlarimiz tamamlandi.

Network -> DNS menisine tiklayarak DNS ayarlarini  yapilandirmaya  basliyoruz.

m- B e

PONIVA

12
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e DNS sunuculari kismina Tiirk Telekom sunucularini (195.175.39.39,195175.39.40), Modeminizi ya
da farkl bir DNS sunucusu yazabilirsiniz. (Ornegin; 8.8.8.8 / 8.8.4.4)

DNS ayarlarimiz tamamlandi.
Network -> Yénlendirme menisiine tiklayarak Yonlendirme ayarlarini yapilandirmaya baslyoruz.
e Burada Default degeri modem/Router ya da PPPOE ag gecidi IP adresi yazmalidir.

Yonlendirme ayarlarimiz tamamlandi.

Eger tanimlarimizda bir sorun yok ise cihazi yeniden baslattiktan sonra firewall’un interneti aktif hale
gelecektir.

Artik yeni IP adresimizi (https://192.168.1.1:8401 veya http://192.168.1.1:8400) vyazarak araytlize
erisebiliriz.

Paria-PH-160 x o+ - 8 x
& = € A Givenlidegil | 192.168.1.1:8400/index B e » 5 —
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FIREWALL KULLANICI REHBERI
DASHBOARD

Genel Durum

Cihazile ilgili sistem bilgilerini; versiyon, lisans, disk depolama, aktif olan portlar gibi bilgileri
gorintileyebilirsiniz.

GENEL DURUM

WAN IP:
HostName: firewall
Mod: NAT / Proxy
Sistem Saati: 15042021 /101107
Aktif Sdre: 0 GUn 17 Saat 27 Dakika
Yonetim IP: 192.168200.1/ 08:3571-0A9F 78
Versiyon Bilgisi: 5007
Lisans Durumu:  NOTREGISTERED
Cihazlsis: 26.9C

Log Depolama Durumu:  Toplam:101G8 / Kullanilan S 4GB

Port Durumu: 1] 1] (i) (]
12 3 a4

Siber Harita

Cihaza gelen ataklarin (glinliik) hangi tlkelerden geldigini gorintileyebilirsiniz. Info ikonuna
tiklayarak son 30 gilinde gelen ilke ve atak sayilarini da inceleyebilirsiniz.

SIBER HARITA ©®

CPU/RAM Durumu

Cihazin islemci ve hafiza durumunu goriintileyebilirsiniz.

14



PONIVA

FIREWALL

CPU / RAM DURUMU

Bant Kullanimi

Asagida igh2 portundan gecen bantwidth trafigini anlik gozlemleyebilirsiniz. (Diger aktif
portlarinizi da secerek inceleyebilirsiniz.)

BANT KULLANIMI

ao
20
a

En Fazla Girilen Siteler

En ok ziyaret edilen web sitelerini burada gortintiileyebilirsiniz.

EN FAZLA GIRILEN SIiTELER

Site Ulke Oran

WWW.pONa.com.tr B nited States a3

www.oracle.com & Turkey 3%

Download/Upload Grafikleri

Yerel aginizdaki kisilerin download/upload bilgilerini IP veya isim tanimlanmissa isim olarak da
gorintileyebilirsiniz.

15



PONIVA

FIREWALL

DOWNLOAD GRAFIGi

UPLOAD GRAFIGi

NURSEN —
VSERVER — \‘

192.168.10.8 — |
NURSEN

192168 75.102 ——
PONASERV . YUSUF
VSERVI

92.168.75.73

DESKTOP-3 ——" T~ DESKTOR-3

Aktif Yoneticiler

Cihaz araylzlinde aktif olan kullanicilari goériintileyebilirsiniz.

AKTIF YONETICILER

Girig " Kullanicy Client idie

04/15 0944 1921687523 admin web 893s

MONITOR

NETWORK
MENU ACIKLAMA
Anlik Hat Kullanimi Hatlarinizin bant kullanim grafigini gériintileyebilirsiniz.
Aktif Aygitlar Aktif aygitlarinizi goriintileyebilirsiniz.

Aginizdaki baglantilar gérintileyebilir, dilediginiz baglantilar

Al Bl sonlandirabilirsiniz.

Kullanici Grafigi Tum kullanicilarin download/upload grafiklerini gériintuleyebilirsiniz.
DHCP Cihazlari DHCP listesinde IP alan cihazlari goriintiileyebilirsiniz.

LLDP Durumu Yerel aginizda bulunan cihazlarin listesini goriintileyebilirsiniz.
Network Durumu Tim kullanicilarin download ve upload grafiklerini gériintlleyebilirsiniz.

Route Tablosu

ARP Tablosu Aktif Aygitlarin IP ve MAC adreslerini goriintileyebilirsiniz.
IPv6 Komsu Listesi IPV6 listesini goruntileyebilirsiniz.

VPN
MENU ACIKLAMA

16



SSL VPN Kullanici
L2TP/PPTP Kullanici
IPSEC VPN

KONTROLLER

MENU

Domain
Kullanici

Network

HOTSPOT KULLANICI

PONIVA

FIREWALL

Aktif SSL VPN kullanici listenizi goriintileyebilirsiniz.
Aktif L2TP/PPTP kullanici listenizi goruintuleyebilirsiniz.

Aktif IPSEC baglanti listenizi gériintileyebilirsiniz.

ACIKLAMA

Domain kategori listesini gdsterir. Ornegin youtube.com domainin hangi
kategorilerde oldugunu listeleyebilirsiniz.

Kullanicinin hangi grupta oldugunu ya da o kullanici i¢in 6rnegin
youtube.com yasak mi diye kontrol edebilirsiniz.

Aginizdaki baglantilari gérintileyebilir, dilediginiz baglantilar
sonlandirabilirsiniz.

Aktif Hotspot kullanici listesini gorintileyebilirsiniz.

CiHAZ LiSTESI

PONIVA =

0 venden ot s Beoe

IP Adres
Hostname
Mac

Uretici

ACIKLAMA

Firewall cihazina bagli IP listesi.
Firewall cihazina bagli Hostname listesi.
Firewall cihazina bagli Mac listesi.

Firewall cihazina bagli Uretici listesi.
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0sS Firewall cihazina bagh OS listesi.
Cihaz Listesindeki Hostname, IP ve Mac Adresini Tanimlar->Adresler
Adres Ekle . I
mendstine tanimlayabilirsiniz.
IP-MAC Cihaz Listesindeki IP ve MAC Adresini Network->IP-MAC menisiine
tanimlayabilirsiniz.
Cihaz Listesindeki MAC Adresini Ayarlar->Mac Engelle menisiine
Mac Engelle

tanimlayabilirsiniz.

TEHDIT iZLEME

Tehdit izleme menisinde saldirilar hakkinda daha fazla bilgi edinebilirsiniz. Aylk saldirilar, en ¢ok
saldiri alan portlar ya da saldiri tablosunda IP adreslerini goriintileyebilirsiniz.

PONIVA

LOG iZLEME

Canli olarak loglarinizi gériintiileyebilirsiniz.
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;'@ONNA = a m- P -

@ Hatsgol Kullans:
@ Ghez Listes:
2 Tnat e

FONNAIT RN

vasILogams
Sistem Kaytian

+me

Raporiar

P

& Poniva Setaz

SERVISLER

Servis durumlarini gériintileyebilirsiniz.

TR

n
o

‘[Ponva

caneL
@ Dashboans

= HaiHani
@ Mot
© Network , s
Swen
© Kool
© Hotspot Kutanes

© orazues
© Terutt e
© Logizieme Logarma Susuczs

Envaraer

Cihaz Avarian

Ststam

semNA@IoEN

RAPORLARLOGLAR
@ tesalLagema
B St Kaptisa , ks

- Fabmme e

Swagaz

o Porwa Snimaz

NETWORK
ARAYUZ

Ethernet (LAN, WAN ve PPPOE) ayarlari bu bolimde tanimlanmaktadir. Birden fazla LAN, WAN
araylzl tanimlayabilirsiniz.
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TPonva = a

cenEL

@ Dasnooars
= HaliMana
@ Mentsr » -

= Hetwa

= e .
= HatSi0a Tablosu o2

= Kural Bazh Yonlendinme
& Portvoniendimme
¥ Sanal
* Yoskndeme

3t Ayarar

@ Tanmia

* Hatspet

B N

8™

8 tnante

@ Civez dyarien

® sstem

RAPORLARNLOGLAR.

@ vasaitogama f
B Sistem Kayian

A Paparar f
siRgaz

& Ponie Sinirar

P Ads/ Mok
19521682 100/235 25 2550

192168117255 255 2550
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FIREWALL

w2 .
B [, wr Apama u
e oow
— - ®
Tarwra -« @

WAN Ayarlari

ARAYUZ AYARLARI/ WAN

=] PvE  Geligmig
Baglant Tdrd

Host Adi

IP Adresi

Af Maskesi

Ag Gegidi

Servisler

ARAYUZ AYARLARI/ WAN

Pvd IPVE Geligmig
Aktif

Otomatik IP Al

EUIEY

IPvE |
IPvE Ad Gegidi |

Servisler

Manuel

firewall

192 166.3.100

255.255.255.0

19216631

ping Eutte EuTTes

Otornatik

fiff:1/8

Oeng Owrre Owrres
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Baglanti Tari
Host Adi

IP Adres

Ag Maskesi
Ag Gegidi
Servisler

Aktif
Otomatik IP Al

EUI64

IPv6

Ag Gegidi

Servisler

LAN Ayarlarn

ARAYUZ AYARLARI/ LAN
Pt
IP Adresleri 192 168.200.1
Alt Aj Maskesi 555,555 255 0 -
DHCPvY Aktif ( )
IP Havuzu sil
192.168.200.2-192 166.200.254 B

PONIVA

FIREWALL

ACIKLAMA

Baglanti tiirli segmelisiniz.

Varsayilan firewall

IPv4 Adresi giriniz.

Ag maskesi giriniz.

Ag gecidini girmelisiniz.

Aktif etmek istediginiz servisleri segebilirsiniz.
IPv6’yi aktif edebilirsiniz.

Otomatik/Manuel segebilirsiniz.

Aktif edildiginde Genisletilmis Benzersiz Tanimlayici (Extended Unique
Identifier), istemcinin 48 bitlik Ethernet MAC adresini kullanarak 64 bitlik
Araylz Kimligi olusturmak icin bu 48 bitlik adresin ortasina 16 bit
yerlestirir.

IPv6 adresi girmelisiniz.
IPv6 Ag gecidini girmelisiniz.

Aktif etmek istediginiz servisleri segebilirsiniz.
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DHCPwvE Aktif

IPv4 Adresleri

Alt Ag Maskesi
DHCPv4 Aktif
Aktif

EUI64

IPv6 Adresleri
DHCPv6 Aktif

PPPOE Ayarlari

ARAYUZ AYARLARI/ LAN

PONIVA

FIREWALL

@
EUIBY

200L:470:6d:6b2:1/64

@

ACIKLAMA

IPv4 adresi girmelisiniz. Erisim icin birden fazla IPv4 tanimlamasi
yapabilirsiniz.

Alt ag maskesi segmelisiniz.
DHCPv4 kullanilip kullanilmayacagini se¢melisiniz.

IPv6'y1 aktif edebilirsiniz.

Aktif edildiginde Genisletilmis Benzersiz Tanimlayici (Extended Unique
Identifier), istemcinin 48 bitlik Ethernet MAC adresini kullanarak 64 bitlik
Arayiz Kimligi olusturmak icin bu 48 bitlik adresin ortasina 16 bit
yerlestirir.

IPv6 adresi girmelisiniz.

DHCPv6 kullanilip kullanilmayacagini se¢melisiniz.
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Baglanti Tiri
Host Adi
PPPOE Kullanici
PPPOE Sifre

ISP Domain

IP Adres

Ag Maskesi

Ag Gegidi

Servisler

VLAN

ARAYUZ AYARLARI/ WAN

Py

Baglant Tard

PONIVA

FIREWALL

PPPOE M
Host Adi firewall
PPPOE Kullanic ]
PPPOE Sifre | oo
ISP Domain
IP Adresi ]
Ag Maskesi 255.255.255.0
Ag Gegidi ]
Servisler Bene Eure Butes
ACIKLAMA

PPPOE se¢melisiniz.

Varsayilan firewall

internet saglayiniz tarafindan size verilen kullanici bilgisini girmelisiniz.
internet saglayiniz tarafindan size verilen sifre bilgisini girmelisiniz.

Bu bolim otomatik gelmektedir.

Bu bolim otomatik gelmektedir.

Bu bolim otomatik gelmektedir.

Aktif etmek istediginiz servisleri segebilirsiniz.

Lokal networkiinizlin arkasina sanal bir network olusturmak istiyorsaniz buradan vlan tanimlamasi
yapabilirsiniz. Ornegin vlan destegi olan bir switchiniz var ve icerideki networkleri ayirmak istiyorsaniz
vlan tanimlamasi yaparak yonetebilirsiniz.
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VLAN Tar
VLAN Adi
VLAN Arayiiz
VLAN ID

IP Adres
Netmask

Ag Gegidi
NAT

Servisler

Bridge

ACIKLAMA

VLAN tiri segmelisiniz. (LAN/WAN)
Bir VLAN adi girmelisiniz.

VLAN arayiizii segmelisiniz.

VLAN ID girmelisiniz.

IP Adresi girmelisiniz.

Ag maskesi girmelisiniz.

Ag gecidi girmelisiniz.

PING, HTTP, HTTPS aktif etmek istediginiz servisleri secgebilirsiniz.

Kopru (bridge) tanimlamasi switch mantigiyla aynidir. Birden fazla portun tek bir IP lzerinden

¢itkmasini saglayabilirsiniz.
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ACIKLAMA
Aktif Aktif/Pasif yapabilirsiniz.
Aciklama Bir agiklama girmelisiniz.
Araylz En az iki farkli arayliz segmelisiniz.
IP Adres Firewall cihazina bagli Mac listesi.
Netmask Ag maskesi girmelisiniz. (Varsayilan: 255.255.255.0)
Tar Bridge/Bridge(STP)
Rol LAN/WAN

LACP
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ACIKLAMA
Aktif Aktif/Pasif yapabilirsiniz.
Aciklama Bir agiklama girmelisiniz.
Araylz En az iki farkli arayiiz segmelisiniz.
IP Adres Firewall cihazina bagli Mac listesi.
Netmask Ag maskesi girmelisiniz. (Varsayilan: 255.255.255.0)
Rol LAN/WAN

Loopback

Kendi icinizde yerel bir Ethernet olusturmak icin loopback tanimlamasi yapabilirsiniz.
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ACIKLAMA
Agiklama Bir aciklama girmelisiniz.
ID 1-50 arasinda bir deger girmelisiniz.
IP Adresi IP adresi girmelisiniz.

ZONE

Aginizdaki belirli araytizlerden gecen trafigi kontrol etmek amaciyla fiziksel ve sanal arayizleri gruplandirma
yapabilirsiniz.
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DNS

ACIKLAMA

Birincil DNS Varsa\./!lah ?.8.8.8 (modeminizi ya da farkli bir dns sunucusu da
yazabilirsiniz.)

ikincil DNS Varsayilan 8.8.4.4 (modeminizi ya da farkl bir dns sunucusu da

yazabilirsiniz.)
PPPOE ile DNS Giincellenmesin Aktif edildiginde DNS’ler otomatik giincellenmez.

DHCP

Dhcp Server

Sistemde kullanilan DHCPv4 ayarlari bu bolimde yapilandirilir.
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Araylz
IP Dagitirken Pingle

Sadece Tanimli Cihazlara IP Dagit
Kira Suresi

Subnet

Ag Gegidi

WINS

DNS Son Eki

DNS

IP Havuzu

IP Rezervasyon

Network Tarama

Dhcp Relay

ACIKLAMA

Araylz segmelisiniz.

Aktif edildiginde IP dagitirken pingleyerek o IP’nin kullanilip
kullanilmadigini denetler.

Aktif edildiginde rezervasyon haricinde hicbir cihaz IP alamaz.
Dagitilan IP adreslerinin gegerlilik stiresidir.
Varsayilan “firewall kullan” segenegi aktiftir.
Varsayilan ‘firewall kullan’ segenegi aktiftir.
Varsayilan ‘firewall kullan’ segenegi aktiftir.
Varsayilan ‘firewall kullan” segenegi aktiftir.

Varsayilan “firewall kullan” segenegi aktiftir.

DHCP IP araligi girmelisiniz. Birden fazla IP aralig
ekleyebilirsiniz.

DHCP’de rezerve etmek istediginiz IP’leri tanimlayabilirsiniz.

Lokal aginizda bulunan cihazlari listeler.

Farkh bir DHCP Server’dan IP dagitimi saglamak istiyorsaniz yeni bir DHCP Relay tanimi ekleyerek

yapabilirsiniz.
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ACIKLAMA
Araylz Araylz se¢melisiniz.
IPv4 Dhcp Server IP adresinizi girmelisiniz.

DHCPV6

Dhcpv6 Server

Sistemde kullanilan DHCPv6 ayarlari bu boliimde yapilandirilir.
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ACIKLAMA

Araylz Araylz segmelisiniz.

Aktif edildiginde IP dagitirken pingleyerek o IP’nin kullanilip

IP Dagitirken Pingle kullanilmadigini denetler.

Sadece Tanimli Cihazlara IP Dagit Aktif edildiginde rezervasyon haricinde hicbir cihaz IP alamaz.
DNS Son Eki Varsayilan firewall kullan segenegi aktiftir.
DNS Varsayilan firewall kullan segenegi aktiftir.
P Havuzu IPv6 formatinda DHCPv6 IP araligi girmelisiniz. Birden fazla IP

aralig| ekleyebilirsiniz.

IP Rezervasyon DHCPv6’da rezerve etmek istediginiz IP’leri tanimlayabilirsiniz.

Dhcpv6 Relay

Farkh bir DHCP Server’dan IPv6 dagitimi saglamak istiyorsaniz yeni bir DHCP Relay tanimi ekleyerek
yapabilirsiniz.
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ACIKLAMA
Araylz Araylz se¢melisiniz.
IPv6 IPv6 formatinda Dhcp Server IP adresinizi girmelisiniz.

LLDP

Agdaki diger cihazlara yayin yaptigi ve bilgi sahibi oldugu bir metotdur. Monitdér menisiinden cihazlari
goruntileyebilirsiniz.
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Aktif
Ulke
Sehir
Sistem Agiklamasi

Sistem Adi

IP-MAC

PONIVA

FIREWALL

ACIKLAMA

LLDP durumunu aktif/pasif yapabilirsiniz.
Bir tilke se¢cmelisiniz.

Bir sehir girmelisiniz.

Sistem agiklamasi girmelisiniz.

Sistem adi girmelisiniz.

IP-MAC eslestirme ile eklediginiz Mac adresi yalnizca sizin belirttiginiz IP adresini alir.

Ayarlar

PONIVA = a

IP-MAC Eslestirmeyi
Etkinlestir

Sadece Tanimh MAC
Adresleri internete Girebilir
Tum MAC Adresleri IP
Alabilir

MAC Adresi Sadece Tanimli
IP Adresini Kullanabilir

*Varsayilan pasif gelir.

EnEL
P— 1P-MAC ESLESTIRME

ACIKLAMA

Servisi aktif/pasif yapabilirsiniz.

Aktif edildiginde sadece IP-MAC bolimiinde eslestirme yaptiginiz
MAC adresleri internete gikabilir.

Aktif edildiginde IP-MAC eslestirme disindaki MAC adresleri de IP
alabilir.

Aktif edildiginde MAC adresleri sadece IP-MAC boliimiinde
tanimlama yaptiginiz IP adresini kullanabilir.
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Cihaz ismi
Cihaz MAC Adresi
Atanan IPv4 Adresi

Atanan IPv6 Adresi

Arayuz

HAT SIGA TABLOSU

ACIKLAMA

Bir cihaz ismi girmelisiniz.
Cihazin MAC adresini girmelisiniz.

Cihazin almasini istediginiz IP adresini girmelisiniz.

Cihazin almasini istediginiz IPv6 adresini girebilir ya da bos
birakabilirsiniz.

Arayz segilir. (Atama yaptiginiz IP, sectiginiz ag icinde olmalidir.)

Birden fazla internet hattiniz var ise burada yiik dengeleme tanimlamasi yapabilirsiniz.
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Otomatik Multiwan Failover

Hat Dengeleme

Sadece Web Trafigini
Dengele

Default Wan

Net Kota

ACIKLAMA

Bu segenek aktif oldugunda internet hatlarinizdan biri devre disi
kaldiginda oradaki tim ¢ikislari, aktif olan hattiniz Gzerinden
devamini saglar.

Bu segenek ile internet hatlarinizin kullanimi esit olarak
paylastirilir. Ornegin %50 bir hattan, %50 diger hattan internet
kullanimi saglayabilirsiniz.

Bu segenek aktif oldugunda yapmis olacaginiz dengeleme ayarlari
sadece ‘Web Gezintileri’ igin uygulanir.

Hattin ylzde kaginin kullanilmasini istiyorsaniz o degeri
yazmalisiniz.

Hat belirttiginiz trafik kotasina eristiginde otomatik olarak devre
disi kalir.

*Eger birden fazla hattiniz var ise bu islemleri diger hatlariniza da uygulamalisiniz.
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KURAL BAZLI YONLENDIRME

ACIKLAMA
Acgiklama Bir aciklama girmelisiniz.
Kaynak IP Adresi Yonlendirmek istediginiz IP Adresini girmelisiniz.

Yonlendirmek istediginizi port veya port araligini girebilir ya da
Kaynak Port bos birakabilirsiniz. (Port araligi icin 6rnegin 10000-20000 gibi
kullanabilirsiniz.)

Hedef IP Adresi Yonlendireceginiz IP Adresini girebilir ya da bos birakabilirsiniz.

Hedef Port Yonlendireceginiz port veya port araligini girmelisiniz. (Port
araligi icin 6rnegin 10000-20000 gibi kullanabilirsiniz.)

Ag Gegidi Kuralin aktif olacagi ag gecidini segmelisiniz.

PORT YONLENDIRME

Disardan gelen herhangi bir istegi icerdeki baska bir sunucunuzun servisine ydnlendirmek igin
kullanilir. Ornegin Web Servis, RDP Servis.
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Agiklama

Kaynak Port
Protokol

Hedef IP Adresi

Hedef Port

Sadece Bu Adreslerden Kabul Et

Gegerlilik

Firewall Kurallarini Otomatik Ekle

SANAL IP

ACIKLAMA

Port aciklamasi girmelisiniz.

Yonlendirmek istediginiz port veya port araligini girmelisiniz.
(Port araligi igin 6rnegin 10000-20000 gibi kullanabilirsiniz.)
TCP, UDP ya da TCP/UDP protokollerinden hangisini
yonlendireceginizi secmelisiniz.

Yonlendireceginiz IP Adresini girmelisiniz. (Birden fazla IP
tanimi igin virgul kullanabilirsiniz.)

Yonlendireceginiz port veya port araligini girmelisiniz.

Porta sadece belirli IP Adreslerinden erisim saglanir.

Hangi zamanlarda port yonlendirmenin aktif olacagini
secebilirsiniz.

Aktif edildiginde port yonlendirme igin firewall kuralini
otomatik ekler.

Sanal IP béliminde yaptigimiz tanimlamalar ile ilgili IP igin ag lzerinden yayinlanan ARP
(Address Resolution Protocol) mesajlarina cevap vererek o IP’ye iliskin paketlerin gelmesini

saglamaktadir.

Aciklama
Gergek IP Adresi

ACIKLAMA
Bir agiklama girmelisiniz.

Gergek IP Adresini girmelisiniz.
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Yerel IP Adresi Lokal networkiinizde bir IP Adresi girmelisiniz.
Araylz Arayliz segmelisiniz.

YONLENDIRME

IPv4 ve IPv6 yonlendirmelerinizi bu bolimde tanimlayabilirsiniz.

AYARLAR
SERVIS AYARLARI

SPAM

Spam servis ayarlarini aktif/pasif yapabilirsiniz.
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Beyaz Liste

Eklediginiz Mail/Domain adreslerinde spam kontroll yapilmadan kullaniciya maili iletilir.

Kara Liste

Eklediginiz Mail/Domain adreslerinde spam kontrolii yapilmadan kullaniciya maili iletmez ve direkt
reddeder.

Kimlik Dogrulama

Active directory sunucu ayarlarini bu béliimde tanimlayabilirsiniz.

Radius

Network Access Server (NAS), RADIUS kullanicisi olarak davranir ve kullanici istegini RADIUS server’a
aktarir. Diger RADIUS kullanicilari kablosuz baglanti noktalari, routerlar veya switchler olabilir.
RADIUS server kullanicilardan istek aldiktan sonra authenticate, authorization, accounting (AAA)
islemlerini gergeklestirir.

Mac Auth

Firewall’unuzda akilli switchlerinizle beraber 802.1x Authentication yapabilirsiniz. Aginiza glivenlik
duvarinizda tanimlamadiginiz MAC adreslerinin girmesini engellersiniz, sizden habersiz hi¢ kimse aga
bir cihaz takamaz.

Yetkili Switchler

Burda yazdiginiz switchler sadece firewall ile haberlesebilir, burada tanimlanan sifre switch iginde
tanimlanmaldir.

izinli MAC
Burada tanimladiginiz MAC adreslerine firewall tarafindan izin verilir.
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Mail Gonderme Ayarlari

Mail gonderme ayarlarini buradan tanimlayabilirsiniz. Dilerseniz direkt gonderim ya da Farkli bir mail
sunucusu kullan secenegini kullanabilirsiniz.

&
®
E
= &
@
@

RPCRLARLOGLAR
@ vasalLogama
2 SimemEayan

IDS/IPS

Sisteme herhangi bir saldiri oldugunda Saldiri tespit (IDS) ve Saldiri 6nleme (IPS) sistemi devreye girer.
Mail adresinize belirleyeceginiz siire igerisindeki atak sayisina ulastiginda size bilgilendirme maili
gonderir.

n
a
°

[PoNIvA

cEngL

@ Oahbcan
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BANT GENISLiGi

Kullanicilariniza bant genisligi kurallari tanimlayarak internet hizlarini limitleyebilirsiniz.

Ayarlar

Servis durumunu aktif/pasif yapabilirsiniz.

Tanim

ACIKLAMA

Agiklama Bir aciklama girmelisiniz.

Bir rakam girmelisiniz ve kag kbit/s, kbyte/s, mbit/s, mbte/s

Max. Bant Genisligi . .
olacagini segmelisiniz.

Her IP igin Gegerli Lokal networkiinizde bir IP Adresi girmelisiniz.

Kurallar
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ACIKLAMA
Aktif Bant genisligi durumunu aktif/pasif yapabilirsiniz.
Tanim Bir tanim girmelisiniz.
Giris veya Cikis Paket yonilinii segmelisiniz.
Network sH:gnnfieE;t:;/:rk’e bant genisligi uygulamak istiyorsaniz
Protokol Protokol se¢gmelisiniz.

Yonlendirmek istediginiz port veya port araligini girmelisiniz.

Kaynak Port (Port araligi igin 6rnegin 10000-20000 gibi kullanabilirsiniz.)

Hedef Port Yonlendireceginiz port veya port araligini girmelisiniz.

Kullanicilar Tim kuI.Iz?nl'u!ar icin ‘any’ yazabilirsiniz ya da IP adresleri
ekleyebilirsiniz.

BW Limit Tanim k.)(.)Il‘Jmunde olusturdugunuz bant genisligi tanimini
secmelisiniz.

Oncelik 1-100 arasinda bir deger girmelisiniz. (Varsayilan 1'dir.)

Bu Kuraldan Sonraki Kurallari

T Bu secenek aktif edildiginde diger kurallar gecersiz olur.
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Filtreleme Servisi

Web Loglarinda MAC
Windows Update Hiz Sinirla
Antivirus

SSL Inspection Terminallere
Yiiklenecek Sertifikayi indir

SSL Filtreleme

Uyari/Disclaimer Sayfasi

FIREWALL KURALLARI

ACIKLAMA

Loglama hizmetinin ve filtreleme 6zelliginin ¢alisabilmesi icin
servis durumu aktif olmahdir.

Aktif edildiginde web loglarinda MAC kayitlari da tutulur.
Aktif edildiginde Windows update hizini sinirlar.

Aktif edildiginde eristiginiz sitelerde antiviriis taramasi yapar.

Aktif edildiginde tim bilgisayarlariniza sertifikayi indirip,
yliklemeniz gerekmektedir.

HTTPS sitelerin filtrelenebilmesi igin bu secenek aktif olmakidir.

Aktif edildiginde kullanicilariniz browserlarini agtiginda bir
uyari/bilgilendirme gosterebilirsiniz.

Firewall’a gelen paketlerin kabul/red/log kontroliini saglamak amaciyla olusturdugumuz kurallardir.
Burada kural siralamasi dnemlidir. Birden fazla kural ard arda yazarak hangisine dncelik vereceginizi

beirleyebilirsiniz.
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Aktif

Aciklama

Kabul / Red / Log

Protokol

Kaynak Adres

Kaynak IP

Kaynak Port

Hedef Adres

Hedef IP

Hedef Port

IP Limit

Kosul Yon (Opsiyonel)
Gelis Arayliz

Cikis Arayiiz
Gegerlilik

ACIKLAMA
Kural durumunu aktif/pasif yapabilirsiniz.

Bir agiklama girmelisiniz.

Kabul -> tiim paketleri kabul eder.
Red -> tiim paketleri reddeder.
Log -> sadece log tutar.

Kuralin uygulanacagi protokolii segmelisiniz.

Kuralin uygulanacagi kaynak adres segmelisiniz.

Kaynak adres manuel segilirse bu bolim aktif olur ve kaynak IP
veya Network girmelisiniz. Birden fazla IP veya Network igin
‘virgll’ kullanabilirsiniz. TUm igin ‘any’ girmelisiniz.

Kuralin uygulanacagi kaynak portu yazabilirsiniz. Birden fazla
port igin ‘virglil’ , port araligi i¢in ‘=’ kullanabilirsiniz.

Kuralin uygulanacagi hedef adresi segmelisiniz.

Hedef adres manuel secilirse bu bolim aktif olur ve hedef IP
veya Network girmelisiniz. Birden fazla IP veya Network igin

‘virgll’ kullanabilirsiniz. TUmu igin ‘any’ girmelisiniz.

Kuralin uygulanacagi hedef portu yazabilirsiniz. Birden fazla

port icin ‘virglil’, port araligi i¢in ‘=* kullanabilirsiniz.

Ayni IP adresinden ayni andaki baglanti sayisi girebilirsiniz.
Kuralin hangi yonde galisacagini segebilirsiniz.

Kosul yon ‘in” secilmis ise buradan arayiiz segmelisiniz.
Kosul yon ‘out’ segilmis ise buradan arayiiz se¢melisiniz.

Kuralin hangi glin ve saatte ¢alisacagini belirleyebilirsiniz.
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Statefull

Kayit Tut Aktif edildiginde kural loglari tutulur.

GRUP YONETIMI

Bu bolimde kullanicilariniza filtreleme uygulayabilirsiniz. Birden fazla grubu ard arda olusturarak
hangisine dncelik vereceginizi belirleyebilirsiniz. (Herhangi bir gruba Giye olmayan kullanicilar default
grubuna dahildir ve oradaki kurallar gegerlidir.)

ACIKLAMA
Aktif Grubu aktif/pasif yapabilirsiniz.
Filtre ismi Bir filtre ismi girmelisiniz.

Birden fazla internetiniz var ise ve kullanicilarin sadece o hat
Gzerinden ¢ikmasini istiyorsaniz ilgili networki segebilirsiniz.
Eger tim hatlari ortak kullanmak istiyorsaniz “TANIMSIZ’
se¢melisiniz.

Sectiginiz dosya filtreleme icerisindeki dosya tiirlerini ve
uzantilarini engelleyebilirsiniz.

Sectiginiz uygulama kontrol igerisindeki uygulama uzantilarini
engelleyebilirsiniz.

Aktif ettiginizde kullanicilarin sitelere girislerinde Antiviris
kontroli yapabilirsiniz.

Kullanicilar belirtilen kotayi astiklarinda sistem tarafindan uyari
ekrani gosterilerek internetlerini kapatabilirsiniz.

Ag Gegidi

Dosya Filtreleme
Uygulama Kontrol
Antivirls

Kota Y6netimi

Toplam Limit /KB Grubun tim Uyelerinin toplaminin hiz limitini ifade eder.

Kullanicr Limiti /KB Grubun her bir Gyesinin hiz limitini ifade eder.
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Dosya indirme Boyutu /MB

Gruba Ozel Engelleme Mesaji
Filtreleme Tiri

Grup Uyeleri

USB Bellek Kullanimi

USB 3G Modem

Port Engelle

Kategoriler

DNS Firewall

Gegerlilik

DNS FIREWALL

Aciklama

Botnet C&C istegini Blok Portalina

Yonlendir

Google, Bing icin Glvenli
Aramaya Zorla

Youtube icin Glvenli Aramaya
Zorla

Domain Filtreleme

DNS Translation

Name Server

PONIVA

FIREWALL

indirilmesine izin verilen ‘MAX’ dosya boyutunu
belirleyebilirsiniz.

Kullanici engelli bir siteye erisim sagladiginda buradan bir
mesaj gosterebilirsiniz.

IP ya da Kullanici bazli filtreleme yapabilirsiniz.

Adresler ve Adres gruplarinda tanimladiginiz listeden segim
yapabilirsiniz.

USB kullanimini kontrol altina alabilirsiniz. (Bu 6zellik sadece
Windows PC'ler i¢in gegerlidir ve client tarafina ek yazilim
kurulmasi gerekmektedir.)

USB 3G Modem kullanimini kontrol altina alabilirsiniz. (Bu
ozellik sadece Windows PC’ler igin gegerlidir ve client tarafina
ek yazilim kurulmasi gerekmektedir.)

Sectiginiz secenegin cikislarini kapatir ve grup lyelerinin
erismesini engeller. (Tim gikislari kapat segenegi aktif
edildiginde kullanicinin higbir yere erisimi olmaz.)

Monitor -> Kategori icin sadece izleme yapar.

Beyaz Liste -> Kategoriye izin verir.

Yasakl -> Kategoriyi engeller.

Segtiginiz dns firewall igerisindeki tanimlar uygulanir.

Filtrelemenin hangi glin ve saatte ¢alisacagini
belirleyebilirsiniz.

ACIKLAMA

Bir agiklama girmelisiniz.

DNS adi ¢o6ziimleme asamasinda botnet web sitesi erisimini
engelleyebilir. Bu segenek aginiz icin ek koruma saglar.

Aktif edildiginde Google, bing igin zararli igerikler engellenir.

Aktif edildiginde youtube’adki zararli igeriklerin
gorintilenmesi engellenir.

Belirli domianlere izin vermek veya bunlari engellemek igin
kendi yerel statik domain filtrenizi de tanimlayabilirsiniz.
DNS translation ile 1.2.3.4’(i (www.example.com)
192.168.3.4'e cevirmeye zorlanir. Dahili ag kullanicilari
www.example.com igin bir DNS sorgusu yaptiginda, 1.2.3.4
olan orijinal www.example.com IP adresini almazlar. Bunun
yerine, 192.168.3.4 IP adresini alirlar.
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DOSYA FiLTRELEME

Bu boliimde sectiginiz dosya uzanti ve tirlerini kaydettikten sonra grup filtreleme boélimiinde
herhangi bir gruba atayabilirsiniz, bu sayede sistem otomatik olarak tespit eder ve o grubun
kullanicilari igin engeller.

UYGULAMA KONTROL

Bu bolimde sectiginiz uygulamalari kaydettikten sonra grup filtreleme bolimiinde herhangi bir gruba
atayabilirsiniz, bu sayede sistem otomatik olarak tespit eder ve o grubun kullanicilari igin engeller.

MAC ENGELLE
Cihazlarin MAC adreslerini buraya tanimlayarak internet erisimlerini engelleyebilirsiniz.
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UYGULAMA ENGELLE

Bu bolimde segtiginiz uygulamalari sistem otomatik olarak tespit eder ve engeller. Ornegin: Anydesk’i
sectiginizde bilgisayariniz artik Anydesk’e baglanamaz. Ayricalik listesindeki tanimlamalar harig.

TANIMLAR
ADRESLER

Adres tanimlamalarini bu bolimde yapabilirsiniz. IP adresi, network veya IP araligi tanimlayabilirsiniz.
Bu tanimlar grup yonetimi veya port yonlendirmede ‘liyeler’ bolimiinde kullanabilirsiniz. Buraya
eklediginiz kayitlari IP-MAC, DHCP IP Rezervasyon ya da Hotspot Ayricalik listesine de ekle diyerek
kayitlari oraya da kolayca tanimlayabilirsiniz.

ADRES GRUPLARI

Adresler boéliminde yaptiginiz tanimlari bu bélimde gruplandirma yapabilirsiniz. Bu
gruplandirmalari grup yonetimi veya port yonlendirmede ‘liyeler’ bolimiinde kullanabilirsiniz.
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GUVENLI SITELER

Bu boliimde eklediginiz sitelerle ilgili hicbir loglama ve filtreleme yapilmaz.

GUVENLI IP’LER

Bu bolimde eklediginiz lokal network IP adreslerinin, ‘http’ trafigi filtreleme ve loglama disinda kalir.
(5651 nolu yasaya gore tum IP Adresleri icin loglama yapmaniz gerekmektedir.)

DINAMIK SITE KATEGORILERI

Cihazinizda dinamik site kategorileri olusturarak izin verebilir ya da engelleyebilirsiniz. Dinamik site
kategorilerinde herhangi bir manuel islem yapmaniza gerek kalmadan eklediginiz url adresinden,
belirttiginiz glincelleme araliklariyla url listesi giincellenir. Sistemde varsayillan USOM eklidir. USOM
devletin sagladigi bir servistir. USOM tarafindan engelli ve yasakli siteler listesi glincellendikce Poniva
firewall’da bu url listesi otomatik glincellenir. Grup yonetiminde USOM kategorisini secerek bu url
listesini engelleyebilirsiniz.
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SiTE KATEGORILERI

Cihazinizda site kategorileri olusturarak istediginiz sitelere izin verebilir ya da engelleyebilirsiniz.
Kategori tanimlarinda domain adi kullanabildiginiz gibi expression (adres cubugunda gegen kelime
bazli) tanimlama vyapabilirsiniz. Ornegin adres cubugunda “oyun” gegen siteler gibi. Burada
olusturdugunuz site kategorileri ile ilgili izinli/yasakh segimlerini grup yénetiminden yapmalisiniz.

il
a
®

‘[PoNva

SSL AYRICALIK

Bu bolimde eklediginiz lokal network IP adreslerinin, ‘https’ trafigi filtreleme ve loglama disinda kalir.
(5651 nolu yasaya gore tim IP Adresleri igin loglama yapmaniz gerekmektedir.)

ZAMAN TANIMLARI

Bu bolimde zaman tanimlamalari yapabilir ve diger menitlerde ‘gegerlilik’ olarak kullanabilirsiniz.
Ornegin SSL VPN’de tanimladiginiz bir kullanicinin gegerliligini ‘Mesai Saatleri’ secerek o kullanicinin
erisimini kisitlandirabilirsiniz.
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HOTSPOT
AYARLAR
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NET-SEC Servisi Aktif

TCKIMLIK No ile Kullanici Ekleme

TCKIMLIK No ile Kullanici
Eklendiginde Onaydan Gegsin

Sifre Degistirilebilir
Ayni Kullanici ile Birden Fazla Giris

Browser Kapatildiginda Oturum
Kapansin

Aktif Arayiiz

ACIKLAMA

Hotspot Servisini aktif/pasif yapabilirsiniz.

Aktif edildiginde kullanicilar Hotspot kayit ekraninda TCKimlik
numaralari ile kayit olabilirler.

Aktif edildiginde kullanicilar kayit olduktan sonra onay
vermediginiz slirece internete ¢ikamazlar.

Aktif edildiginde kullanicilar Hotspot sifre degistir ekranindan
sifrelerini degistirebilirler.

Kullanicilar ayni kullanici adi ve sifre ile birden fazla cihazdan
erisim saglayabilirler.

Giris yaptiktan sonra agilan pencerenin kapanmasi halinde
oturumunuz otomatik olarak sonlandirilir.

Hotspot’un aktif olacagi araylizii se¢gmelisiniz.

*Hotspot 6zelligini kullanabilmeniz icin Firewall’a ya da Switch’inize bir Access point baglamaniz

gerekmektedir.

AYRICALIK

Burada tanimladiginiz IP’ler icin HOTSPOT sifre ekrani gelmez. Dogrudan internet gikabilir.

SMS YETKILENDIiRME

SMS modul aktif edildiginde hotspot ekraninda kullanici cep telefonu ile kayit olur ve kullaniciya

sifresi SMS olarak gonderilir.

*Bu oOzelligi kullanabilmeniz igin bir SMS API satin almaniz gerekmektedir.
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XML ENTEGRASYON

Otel vb. isletmelerde sistemde taniml olan tim kullanicilarin bilgilerini hizli ve kolay bir sekilde
Poniva Entegrasyon yazilimi ile hotspot sistemine aktarabilirsiniz. Bu sayede kullanicilar kablosuz aga
erismek istediginde T.C ve Pasaport no bilgisini girerek internet erisimi saglar.

YETKILENDIRME SUNUCULARI

MSSQL, POP3, FTP protokollerinde firewall kullanici kontrolli yapabilir. Firewall’a birden fazla
yetkilendirme sunucusu da ekleyebilirsiniz.

ONAY BEKLEYENLER

Eger HOTSPOT ayarlar boliminde ‘TCKimlik ile kullanici eklendiginde onaydan gegsin’ aktif edilirse,
kullanicilar kayit olduklarinda bu bolime diser ve onay vermediginiz sirece internet erisimi
saglayamazlar.

KULLANICILAR

Bu bolimde Hotspotda kayitli kullanici listesini gorebilir, var olan kullanicilari silebilir ya da yeni bir
kullanici ekleyebilirsiniz.

KULLANICI MAC KONTROL

Bu bolimde tanimlanan kullanici sadece belirtilen MAC adresinden giris yapabilir, diger sistemlerden
giris yapmasi engellenir.

TOPLU iSLEMLER

islemler

Kullanicilar bolimindeki kayitlar icin toplu silme, baslangi¢ bitis tarihlerini temizleme/giincelleme
gibi islemler yapabilirsiniz.

CSV Import
Kullanicilarinizi csv dosyasindan iceri aktarabilirsiniz.

VPN
SSL VPN

Uzak bir kullanici bilgisayarina kuracagi Poniva SSL uygulamasi ile giivenli bir baglanti olusturabilir.
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TPonva = a LR

SSL VPN AYARLARI

Ayarlar
SSL VPN AYARLARI
[ @I
-:) Metwork Erigim Kurallanm Otomatik Ekle &
@ ) Fortal ve VPN Servisi Erigim Kurallanni Otomatik Ekle £
Portal SSL Erigim Portu: 8403
Portal Erigim Portu: g0z
&, Poniva S5LVPN indirmek igin tiklayin.
ACIKLAMA
Aktif Servisi aktif/pasif yapabilirsiniz.

Network Kurallarini Otomatik
Ekle

Portal ve VPN Servisi Erisim
Kurallarini

Tanimladiginiz network kurallarini otomatik ekler.

Bitis IP adresi girmelisiniz.

Sistem Ayarlari
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Sistem Ayarlan

Genel Erigilebilir Networkler
Arayuz:
tun
Protokol:
udp
VPN Netwaork:
192.168.50.0/24
Port:
1184
WINS:
192.168.50.1
DMNS:

19216811

Arayuz
Protokol
VPN Network

Port

WINS

DNS

Erisilebilir Networkler

Clientlar birbirlerini gorebilir

Ayni sertifika ile birden fazla
baglanti yapilabilir

Kullanicilar bu sunucu lizerinden
¢ikis yapsin

Badlanti

PONIVA
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ACIKLAMA

Varsayilan ‘tun’ segilidir.

Birden fazla internet hattiniz var ise TCP segmelisiniz.

Bir VPN network’ii tanimlamasiniz. (Ornegin 192.168.50.0/24)

Varsayilan port 1194

VPN network’linde tanimladiginiz IP’yi yazabilirsiniz.
(Ornegin 192.168.50.1)

Firewall IP adresini yazmalisiniz. (Ornegin 192.168.1.1)

Bu boélimde Manuel segtiginizde VPN’den gelen kullanicilarin
erismesini istediginiz networkleri yazabilirsiniz.

Varsayilan ‘Evet’ segilidir.

Varsayilan ‘Evet’ segilidir.

Varsayilan ‘Evet’ segilidir.

*Kullanicilar bu sunucu tzerinden ¢ikis yapsin ‘evet’ secilirse, Erisilebilir Networkler pasif olur.

Kullanicilar
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Genel MFA  Gegerlilik

Aktif
&
Kullanici Adi:

test

|P Adresi Ata (opsiyonel]:

[Otomatik IPigin bog birakinz)

IP Sinirla

MAG Sinirla:&

Vargeg Kaydet

|Gene| | MFA  Gegerlilik

MFA AKLIT

Vazgeg Kaydet

ACIKLAMA
Aktif Kullaniciyr aktif/pasif yapabilirsiniz.
Kullanici Adi Bir kullanici adi girmelisiniz.
Sifre Kullaniciigin bir sifre girmelisiniz.
IP Adresi Ata (Opsiyonel) Elur!izlbcillxi/iil:iztayabilir ya da otomatik IP icin bos
IP Sinirla Kullanici sadece belirttiginiz IP’den baglanti saglayabilir.
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MAC Sinirla
MFA
Gegerlilik

Gegerlilik Bitis

Sertifikalar
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Kullanici sadece belirttiginiz MAC'den baglanti saglayabilir.

Aktif edildiginde Google Authenticate uygulamasi araciligiyla
karekodu tanitmaniz gerekmektir.

Kullanici belirlediginiz giin ve saatlerde vpn baglantisi yapabilir.

Kullaniciya siire tanimlayabilirsiniz. Belirlediginiz tarihden
sonra bu kullanici gegersiz olur.

Kullanicilar sizin olusturdugunuz sertifika ile baglanti saglayabilir.

L2TP

Diger VPN protokollerinden farkl olarak, L2TP (Layer 2 Tunnel Protocol) lizerinden gecen trafik ile
ilgili herhangi bir gizlilik veya sifreleme saglamaz.

PONIVA

Ayarlar

Aktif
Baslangig IP
Bitis IP

Kullanici ilkesi

ACIKLAMA

Servisi aktif/pasif yapabilirsiniz.
Baslangic IP adresi girmelisiniz.
Bitis IP adresi girmelisiniz.

Kullanicinin kag hatali giriste engellenecegini segebilirsiniz.
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Kullanicilar

ACIKLAMA
Kullanici Adi Bir kullanici adi girmelisiniz.
Sifre Bir sifre girmelisiniz.
IP Adresi Ata (Opsiyonel) Kullaniciya bir IP adresi atayabilirsiniz.

IPSEC

Site to Site VPN

Bir agin tamamini baska bir konumdaki aga baglayabilirsiniz.
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Aktif
VPN Tanimi
Uzak Sunucu

Uzak Lokal IP

Karsi Tinel Ucundaki Lokal
Network

Yerel Network

Yerel Sunucu Gergek IP
IKE

Cikis Network

Protokol

Mod
Exchange/Negotiation Mod
Faz-1

Faz-2

ID Tur

ID

Anahtar

Anahtar Gecerlilik Stresi

ACIKLAMA

VPN durumunu aktif/pasif yapabilirsiniz.

Bir VPN tanimi girmelisiniz.

Uzak sunucu dis IP girmelisiniz. (Ornegin 88.176.43.57)
Uzak lokal IP girmelisiniz. (Ornegin 192.168.1.1)

Uzak lokal network girmelisiniz. (Ornegin 192.168.1.0/24)

Yerel networkiiniizii girmelisiniz. (Ornegin 192.168.10.0/24)
Yerel Sunucu dis IP girmelisiniz. (Ornegin 176.88.92.24)
Varsayilan aktiftir.

Cikis networki se¢melisiniz. (Varsayilan IGBO)
Varsayilan ESP segilidir.

Varsayilan Tunnel segilidir.

Varsayilan main segilidir.

3des—md5—DH1

3des —md5 — NONE

IP

Bir IP formatinda bir ID girmelisiniz.

Bir anahtar girmelisiniz.

Anahtar gegcerlilik stiresi girmelisiniz. (Varsayilan 86400)
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Debug Log Varsayilan Pasif. (Herhangi bir durumda aktif ediniz.)
Gegerlilik Belirlediginiz glin ve saatlerde VPN baglantisi ¢alisir.

*Buradaki ayarlarin aynisini karsi taraf icinde yapmaniz gerekmektedir.

**Lokal IP’ler ayni networkde olmamalidir.

L2TP Over IPSEC

L2TP kullanici bélimden olusturacaginiz kullanici ile birlikte Anahtar kullanarak kolayca bir baglanti
olusturabilirsiniz. VPN uyumlu tiim modern cihazlar ve isletim sistemlerinde dahili olarak
L2TP/IPSEC bulunur.

PONIVA = a L

GIF TUNNEL

iki u¢ nokta arasindaki trafigi sifreleme olmadan tiinelleme yéntemidir. Dogrudan bagli olmayan ve
sifreleme gerektirmeyen iki konum arasinda paketleri yonlendirmek igin kullanabilirsiniz. GIF tlinel,
IPv6 baglantisinin bulunmadigi yerlerde Hurricane Electric gibi bir tlinel aracisina IPv6 baglantisi elde
etmek igin kullanilabilir.
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ACIKLAMA
Aktif VPN durumunu aktif/pasif yapabilirsiniz.
Aciklama Bir agiklama girmelisiniz.
Yerel IP (WAN) Bir araylz se¢melisiniz.
Uzak IP Uzak sunucu dis IP girmelisiniz. (Ornegin 88.176.43.57)
Tunnel Tar IPv4/IPv6 secmelisiniz.
Lokal Tunel IP Lokal tunnel IPv4/IPv6 girmelisiniz.
Uzak Tunel IP Uzak tunnel IPv4/IPv6 girmelisiniz.
Tur Baglanti tiirli segmelisiniz.

Karsi Tinel Ucundaki Lokal

et R A0 Gl Tunnel tirline gore IPv4/IPv6 girmelisiniz.

Prefix Tunnel tir IPv6 segilmisse Prefix se¢melisiniz.

GRE TUNNEL

iki uc nokta arasindaki trafigi sifreleme olmadan tiinelleme yéntemidir. Dogrudan bagli olmayan ve
sifreleme gerektirmeyen iki konum arasinda paketleri yonlendirmek icin kullanabilirsiniz. GRE tunnel
ayni anda IPv4, IPv6 veya her iki trafik tiirlinii tasiyabilir.
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ACIKLAMA
Aktif VPN durumunu aktif/pasif yapabilirsiniz.
Aciklama Bir agiklama girmelisiniz.
Yerel IP (WAN) Bir araylz se¢melisiniz.
Uzak IP Uzak sunucu dis IP girmelisiniz. (Ornegin 88.176.43.57)
Tunnel Tar IPv4/IPv6 secmelisiniz.
Lokal Tunel IP Lokal tunnel IPv4/IPv6 girmelisiniz.
Uzak Tunel IP Uzak tunnel IPv4/IPv6 girmelisiniz.
Tur Baglanti tiirli segmelisiniz.

Karsi Tinel Ucundaki Lokal

et R A0 Gl Tunnel tirline gore IPv4/IPv6 girmelisiniz.

Prefix Tunnel tir IPv6 segilmisse Prefix se¢melisiniz.

M

Bu servis le MSN tarzi haberlesme sunucusu aktif edebilir ve kullanicilar tanimlayabilirsiniz.

ENVANTER

Poniva Client yazilimi ile yiikli olan PC’'lerdeki donanim bilgileri, ylkli olan yazilimlar, versiyonlar
hakkindaki bilgileri firewall Gizerinden takip edilebilirsiniz.
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CiHAZ AYARLARI
CiHAZ YONETIMI

Cihazin genel ayarlarini bu bélimde yapilandirabilirsiniz.

Genel Ayarlar

Dizenle [ Genel Ayariar ]

HostName:
firawall
Domain:
firmarn.local
Tarih:
19.04.2021 [m]
Saat:
12:18:42
Zarman Dilirmi:
Europe - Istanbul v

Saat Sunucusu:
trpoolntp.org

Syslog Server:

Kiota Yonetimi:

Merkezi Yonetim Sunucusu:

Otomatik Guncelleme:

Vezgeg  Kaydet
ACIKLAMA
HostName firewall
Domain Bir domain girmelisiniz. (Ornegin firmam.local)
Tarih Tarih ayarlarinizi glincelleyebilirsiniz.
Saat Saat ayarlarinizi giincelleyebilirsiniz.
Zaman Dilimi Zaman dilimi segebilirsiniz.
Saat Sunucusu Saat sunucusu ekleyebilirsiniz.
Syslog Server Syslog Server’inizi entegre edebilirsiniz.
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Kota Yonetimi Kota yonetimini aktif/pasif yapabilirsiniz.
Merkezi Yonetim Sunucusu Merkezi Yonetim sunucusu girebilirsiniz.
Otomatik Glincelleme Aktif edildiginde glincellemeler otomatik denetlenir.
Panel Yonetimi
Diizenle [ Varsayilan Panel Ayarlari ]
Varsayilan Panel erigim:
HTTP -
Varsayilan Dil:
Tarkge -
Servisler:

B rinc B ssH R HTTP R HTTPS

Kimlik Dogrulama Profili :
Tammsiz -
Bogta Kalma Soresi [ Saniye ) -
9000
IP Hatah Deneme # &
3
IP Kilitlerme Soresi [dak) &4

15

Vazgeg Kaydet
ACIKLAMA
Panel Erigsim Panel erisim tlrtnG (HTTP/HTTPS) segebilirsiniz.
Dil Yonetim Panelinin varsayilan dilini segebilirsiniz.
Servisler Aktif etmek istediginiz servisleri segebilirsiniz.

Varsayilan panel erisimleri i¢in kimlik dogrulama profili
secebilirsiniz.

Yonetim Panelinde herhangi bir islem yapilmadiginda

Bosta Kalma Siiresi belirleyeceginiz slire sonra zaman asimina ugrar ve login
ekranina yonlendirilir.

Herhangi bir Kimlik dogrulama profili segilmemisse hatal
deneme sayisi girebilirsiniz.

Herhangi bir Kimlik dogrulama profili secilmemisse hatal giris
sayisini dolduran kullanicinin engellenme siiresini girebilirsiniz.

Kimlik Dogrulama Profili

IP Hatali Deneme

IP Kilitleme Suresi
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Sifre Politikasi

Sifre Karmagikiifi

Min.Uzunluk:

g

Min BOydk Harf:
0

Min_Kogak Harf:
0

Min.Rakam:

a

Min.Ozel Karakter:
a

Sifre Hatirlama:

0

Sifre Dedigtirme Periyodu:

0

Min. Uzunluk

Min. Blyiik Harf
Min. Kicuk Harf
Min. Rakam

Min. Ozel Karakter
Sifre Hatirlatma

Sifre Degistirme Periyodu

PONIVA
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Vazrgeg Kaydet

ACIKLAMA

Sifrelerin Min. Uzunlugunu belirleyebilirsiniz.
Sifrelerin Min. Bliyik Harf sayisini belirleyebilirsiniz.
Sifrelerin min. Kiiclik Harf sayisini belirleyebilirsiniz.
Sifrelerin Min. Rakam sayisini belirleyebilirsiniz.
Sifrelerin Min. Ozel Karakter sayisini belirleyebilirsiniz.
Sifrelerin Hatirlatma periyodunu belirleyebilirsiniz.

Sifrelerin Degistirme periyodunu belirleyebilirsiniz.
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Giivenlik Ayarlari

GUVENLIK AYARLARI

PONIVA

FIREWALL

Port Yonlendirmelere Sadece Segili Ulkelerden Erigilsin:

(_.l Ulke Seg - [IP Ayncalklar]

Tam Port Baglantilanm Logla:

Port Tarama Engellemesi:

o

Global Kara Listeyi Kullan:

A

Quic Protokol Engellemesi:

u

o

OM IP Listesine Erigimi Engelle &

Botnet C&G Networkiine Erigimi Engelle &

o

Q

ihaz Yedegini Poniva Cloudda Sakla:

.

Ayru Kullanict lle Birden Fazla Girigi Engelle:

o

ACIKLAMA

Vazgeg Kaydet

Port Yonlendirmelere Sadece
Secili Ulkelerden Erisilsin

Tum Port Baglantilarini Logla
Port Tarama Engellemesi
Global Kara Listeyi Kullan
Quic Protokol Engellemesi

USOM |IP Listesine Erisimi Engelle
Botnet C&C Networkiine Erisimi

Engelle

Cihaz Yedegini Poniva Cloud’da

Sakla

Ayni Kullanicr ile Birden Fazla

Girisi Engelle

Aktif edildiginde yonlendirme yaptiginiz sunuculara sadece
sectiginiz ilkelerden erisime izni verebilir ve disardan gelecek
saldirilarin 6niine gegebilirsiniz. (Varsayilan Tirkiye)

Aktif edildiginde tim port baglantilari loglanir.
Aktif edildiginde port taramalari engellenir.

Aktif edildiginde IP adresleri igin kara liste kontroll yapilir.

Aktif edildiginde Poniva, USOM IP listesini glincellemez.

Aktif edildiginde yedekleriniz otomatik olarak Poniva Cloud’da
saklanir.

Aktif edildiginde ayni kullanict ile tek bir giris yapabilir.
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ANTIVIRUS

Bu bolimde yapilandiracaginiz ayarlar grup yonetiminde Antivirls'in aktif oldugu gruplar igin
uygulanmaktadir.

PONIVA = @ L]

ACIKLAMA
SomEleSeie BrenEing Sec:;ilﬁifs?:ie:“ tarama veritabaninin kullanilmasi aktif/pasif
Macro iceren Dosyalari Engelle Macro iceren dosyalari engelleyebilirsiniz.
PDF Tara PDF tarama ayarlarini degistirebilirsiniz.
SWF Tara ShockWave Flash tarama ayarlarini degistirebilirsiniz.
Algoritmik Tara Algoritmik tarama ayarlarini degistirebilirsiniz.
ScanArchive Arsiv taramasi ayarlarini degistirebilirsiniz.
Sifreli Arsivleri Virls Kabul Et Sifreli arsivleri virts olarak kabul edebilirsiniz.
Arsiv Tarama Derinligi (MB) Art arda arsiv tarama derinligi ayarlarini segebilirsiniz.
Max. Stream Boyutu (MB) Taranacak arsivlerin boyutlarini belirleyebilirsiniz.
Timeout Zaman asimi belirleyebilirsiniz.

SERTiFIKA YONETIMI

Bu boliimde sertifikalarinizi yeniden olusturabilirsiniz.
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TPonva

YONETICi KULLANICILAR

Poniva Firewall varsayilan yonetici kullanici admin’dir. Ancak yonetim paneli icin yeni kullanicilar da
tanimlayabilir ve bu kullanicilar icin yetki ve rol tanimlamasi da yapabilirsiniz.

ACIKLAMA
Aktif Kullanicin aktif/pasif durumunu segebilirsiniz.
Kullanici Adi Bir kullanici adi girmelisiniz.
Telefon Bu alan zorunlu degildir. Ancak Kimlik dogrulama profili olarak

SMS kullanacaksaniz telefon girmeniz gerekmektedir.
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Sifre Kullanict igin bir sifre girmelisiniz.

Aktif edildiginde kullanici ilk girisinde sifre ekranina
yonlendirilir.

Kullanicinin gegerliliginin sona erecegi bir tarih

ilk Giriste Sifre Degistirilsin

EagEllisIends tanimlayabilirsiniz.
Web Giris Kuvllanlcn.n.n F)e.llrll IP’lerden Yonetim paneline erisimini
saglayabilirsiniz.
Kimlik dogrulama profilinde MFA aktif ise bu 6zelligi
MFA IR
kullanabilirsiniz.
Dil Yénetim panel dilini Tiirkge/ingilizce segebilirsiniz.
Kimlik Dogrulama Profili Kullanicr igin bir profil olusturabilirsiniz.
Roller Kullaniciya yetki ve rol tanimlayabilirsiniz.

KiMLiK DOGRULAMA PROFiLi

Kullanicilariniz igin bir kimlik dogrulama profili olusturabilirsiniz.

ACIKLAMA

IP Hatali Deneme Hatali deneme sayisi belirleyebilirsiniz.

Belirlediginiz hatali denemeden sonra sisteme erisim

LPLAIEOENCEN R ELY yasaginin kag dk olacagini belirleyebilirsiniz.
MFA Aktif Cok faktorli kimlik dogrulama durumu segebilirsiniz.

MFA profilindeki tanimlamalari segebilirsiniz. (Varsayilan

MFA Uretici Google Authenticate)
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ROLLER

Olusturdugunuz kullanicilara roller tanimlayabilirsiniz. Rollere ait yetkiler ve bolimler
secilebilmektedir. Ornegin izinli, yasakli ya da okunabilir olarak segebilirsiniz. Burada olusturdugunuz
rolleri ‘Yonetici Kullanicilar’ kisminda kullanabilirsiniz.

ACIKLAMA

Agiklama Bir agiklama girmelisiniz.
Bu bolimde mendlerin durumlarini segebilirsiniz.
izinli -> Kullanici gériintiileme ve degisiklik yapabilir.
Meni Yasakli -> Kullanici bu sayfaya erisim saglayamaz.

Sadece Okuyabilir -> Kullanici sadece goriintiileme yapabilir.
Herhangi bir degisiklik yapamaz.

MFA PROFiLi

Bu bolimde birden fazla gift faktorlii dogrulama profili olusturabilirsiniz. Burada olusturdugunuz MFA
profillerini ‘Kimlik Dogrulama Profili” kisminda kullanabilirsiniz.
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ACIKLAMA
Aktif Profilin aktif/pasif durumunu secebilirsiniz.
MEA Vendor MFA tiirlinl secgebilirsiniz. Segtiginiz MFA tirinin bilgilerini

girmeniz gerekmektedir.

GUNCELLEME
Cihazin giincelleme durumunu bu boélimden kontrol edebilirsiniz.
LISANS

Cihaz lisans bilgisini gorintileyebilirsiniz. (Kullanici sayisi, lisansa dahil olan 6zellikler vs.)
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TPonva = a - P o

eNWasFxRNON

sme 3

YEDEKLEME

Cihaz konfiglirasyonunu yedekleyebilir ve herhangi bir durumda yedeklerinizi kolayca yikleyebilirsiniz.
Yedekleme islemlerinde Messenger kayitlari, FTP, WEB ve Loglama modiilleri yedeklenmez.

= a m- 2 -

SISTEM YEDEKLEME

@ Ger vikleme

OZELLESTIRME

Engelleme Sayfasi

Bir site engellendiginde varsayilan olarak Firewall engelleme mesaji gorintilenir, bu bolimde
kullanicilara sizin yazdiginiz mesaj goruntiilenir, html formatinda da mesaj yazabilirsiniz.
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Sayfa Ozellestirme

Engelleme Sayfasi: Engelleme ekranlarindaki varsayilan olarak gelen Poniva logosu yerine kendi
kurum/firma logonuzu ekleyebilirsiniz.

Bilgilendirme Sayfasi: Ginlik cikarmak istediginiz mesajlarda bu meniiyii kullanabilirsiniz. Ornegin
kullanicilara girdikleri sitelerin 5651 nolu yasadan dolayi loglandigina dair bir mesaj gosterebilirsiniz.
Yine burada da html formatta kullanabilirsiniz.

Hotspot Sayfasi: Hotspot login ekranina kendi kurum/firma logonuzu ekleyebilirsiniz.

Uyari Sayfasi

Bu boéliimde kullanicilara sizin yazdiginiz mesaj gorintilenir, html formatinda da mesaj yazabilirsiniz.
SISTEM

DESTEK

Herhangi bir sorununuz ya da sorulariniz var ise bu boliimden teknik ekibimizle iletisime gecebilirsiniz.

YENIDEN BASLAT

Bu meniden cihazinizi yeniden baslatabilirsiniz.

YASAL LOGLAMA

LOG LISTESI

5651 Nolu Yasaya uygun log listesine buradan erisebilir, gerektiginde bilgisayariniza indirip
inceleyebilirsiniz.

PONIVA = o =

T Foniva-F1v-500 - Gocgle Cricme - o x
| A0 e g | 192168 prrP—— 0210322
p = o L]
LOG DOSYAS! BILGILERT
e .
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Belirleyeceginiz tarihler arasinda aradiginiz kelime bazli filtreleme yaparak loglarinizi
gorintileyebilirsiniz

TPoNva

e

REPGRLAR/LCCLAR
@ vesallogama
= LogListes

siimBaz

% Poia Siirbaz

WINDOWS T
Loglarinizi oto

= a -

LOG ARAMA

04 2021 [=]

Resim Ja e c2a UiklariiG0me
Aranan 'web'

L welssoomss 20210014405

20042021 00001
202081 003552
10042021 0030 01
14042021 00451
04 2021020001
W02 011502
20042021 012004

1042081 012630

10002021 033008

14042021 015048

T

14-04-2021 015048

RANSFER

matik olarak belirlediginiz saatte Windows Transfer araciligiyla aginizdaki bir

paylasimina glinliik olarak transfer edebilirsiniz.

TPonva

swowe g

aemma+

RAPORLARILOGLAR
@ YasalLogiama
= Log Liste

Aktif

Loglama Saati

Biepist  SfimoiCatger 4 TamLogienTaps ) Tom ks Logianmu 58

ACIKLAMA

Servisi aktif/pasif yapabilirsiniz.

pc

Belirleyeceginiz saatte transfer islemi gerceklestirebilirsiniz.
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PC IP Adresi Bilgisayarinizin IP adresini girmelisiniz.
Kullanici Adi Bilgisayarinizdaki Kullanici adini girmelisiniz.
sifre Bilgisayarinizin sifresini girmelisiniz. Eger sifreniz yoksa bir sifre

olusturmalisiniz.
Domain/Workgroup Bilgisayarinizin Domain/Workgroup bilgisini girmelisiniz.

Bilgisayarinizda loglari kaydedeceginiz paylasim klasériiniin
adini girmelisiniz.

Bilgisayarinizda loglari kaydedeceginiz dizin bilgisini
girmelisiniz.

Paylasim Adi

Koyulacak Dizin

FTP TRANSFER
Loglarinizi otomatik olarak belirlediginiz saatte FTP sunucunuza transfer edebilirsiniz.

PONIVA = L]

T T—p—

ACIKLAMA
Aktif Servisi aktif/pasif yapabilirsiniz.
Loglama Saati Belirleyeceginiz saatte transfer islemi gerceklestirebilirsiniz.
FTP Server FTP Server IP adresini girmelisiniz.
FTP Kullanici Adi FTP kullanici adini girmelisiniz.
FTP Sifre FTP sifrenizi girmelisiniz.

FTP Server’'inizda loglari kaydedeceginiz dizin bilgisini

FTP Dizin . s
girmelisiniz.

ZAMAN DAMGASI SUNUCUSU

Eger farkli bir zaman damgasi sunucusu kullanmak (TUBITAK gibi onayli bir zaman damgasi)
istiyorsaniz bu servisi aktif etmeli ve gerekli alanlari doldurmaniz gerekmektedir.

75



SISTEM KAYITLARI

Saldiri Tespit
Baglantilar

Servis Loglari
Web Engelleme

Onemli Olaylar
Arp Loglari
Network Durumu
SSL VPN Loglari
Trojan Loglari
NETSEC Loglari
Hatali Mail Girigleri

Mail Giris Loglari

Audit Loglari

RAPORLAR

PONIVA

FIREWALL

ACIKLAMA
Sisteminize gelen ve engellenen trafik listesi.
Sisteminizden yapilan baglantilar ile ilgili kayit listesi.

Firewall servisleri ile ilgili kayit listesi.

Engellenen Siteler ve engellenme nedeni ile ilgili kayitlarin
listesi.

Lisans, Atak kayitlarinin listesi.
IP-MAC eslestirme, IP ¢akismasi ile ilgili kayitlarin listesi.
Ag kablonuzun durumui ile ilgili kayitlarin listesi.

SSL VPN baglantilarinin listesi.

Aginizda P2P/Tunel kullanan kullanicilar ile ilgili kayitlarin
listesi.

Hotspot giris/cikis kayitlarinin listesi.
Hatal mail, sifre denemeleri ile ilgili kayitlarin listesi.

IP bazh mail giris kayitlarinin listesi.

Firewall islemlerinin (ekleme, silme, glincelleme) kayitlarinin
detayl listesi.

Burada istediginiz raporlama turtinde, belirttiginiz zaman araligi icin ve tim kullanicilar/belirli bir IP

icin rapor olusturabilirsiniz.

Toplam Trafik

Ortalama Trafik (byte/sec)
Http(s) Trafik

DNS Trafik

Mail Trafik

FTP Trafik

Diger Trafik

ilk 10 Kullanici Trafigi

ilk 10 Kullanici Trafigi (byte/sec)

ACIKLAMA

Gelen/Giden toplam trafik ile ilgili grafik olusturur.
Gelen/Giden ortalama trafik ile ilgili grafik olusturur.
Gelen/Giden Https trafigi ile ilgili grafik olusturur.
Gelen/Giden DNS trafigi ile ilgili grafik olusturur.
Gelen/Giden Mail trafigi ile ilgili grafik olusturur.
Gelen/Giden FTP trafigi ile ilgili grafik olusturur.
Gelen/Giden diger trafik ile ilgili grafik olusturur.

ilk 10 kullanicinin (IP) olusturdugu trafigin grafigini olusturur.

ilk 10 kullanicinin (IP) olusturdugu trafigin grafigini olusturur.
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Saat, Giden, Gelen ve Toplam transfer edilen byte bilgilerini
iceren bir rapor olusturur.
Kullanicilarin (IP) olusturdugu trafik bilgilerini iceren ir rapor

Toplam Transfer

Kullanici Trafigi

olusturur.
Ayrintili Kullanici Site Girigleri Kullanicilarin ayrintili web girislerinin raporunu olusturur.
Gergek Zamanli Kullanim Anlik web girislerini izleyebilirsiniz.

BiLGILENDIRME
Servisi aktif ettiginizde belirttiginiz siklikta mail adresinize raporlarinizi otomatik génderir.

PONIiVA SiHiRBAZ

Cihaz tzerinde hizli kurulum yapmak isterseniz bu béliimdeki adimlari takip ederek yapabilirsiniz.
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