PONIVA

FIREWALL

Kurulum ve Yonetim
Kilavuzu

v5.0.0.7

PONIVA

::::::::::
...................

OO G

e — —— =

onva e 8 0 o L e e U [




“am
PONIVA
FIREWALL

iCINDEKILER
K R U L —————————— 5
IMANUEH KUFUTUM <.ttt st st s b e sb e bt et e st ebe e e b e e b e e b e e s e smnesbnesbeesreenneenneennens 6
FIREWALL KULLANICI REHBERI «...veoviuietessestisiesessessesseeesessessessesessessessessssessessessesessessessessesessessensessssensessessesessens 11
[ T2 T 11 oY T- T o N 11
(CT=T Y= D TUT U o o RO PRSP 11
Y| oTT o T4 - IR OO TP P PP OP PP PP 11
CPU/RAM DUFUMU ...veitiiiieeiieiteeiteeeteeiteeteeteeteeeteesteeteessesssesssesasessseseenseensesssesssenssensesssesssesssesasesseessesnseesenns 11
BaNT KUITANIMI ettt ettt s e sht e saeesbe e bt e st e emeeebeesb e e b e e abeeanesanesanenaie 11
EN FAZI@ GIIlEN STEEIET ...ttt st st sb ettt et ebtesbee b e e beebesanesaeenaee 12
DoWNI0ad/UPIOad GrafiKIEri .....ceiuieeieeeieieieie ettt ettt ae st ste e st ese e e enaesaesbessesseeneennensens 12
FAN G 1 o T Y=Y d ol | 1= SN 12
(O] T P ) = PO PSP PP PRSPPIt 13
TERAIL IZIBME ..vivieieiiiet ettt et ettt et b e st st s b b et et et etss e s s se s s s s et et et et etesese e s ssesesebenas 13
NMEREE Fosoommmnnnnnnno0mmenenonnns00meH00000000mIaaEI00ONIOOEIAAAEIOCOOIOONIAEIOC0000000UIIAEEI00000000CIAAEI00000000000IAE0000000000000AA0000000 14
INEEWOIK ..ttt ettt et et ea e s bt e s bt e sb e e bt e at e e ae e ebe e bt e b e eabeeabesaeesbeesbeenbe e et enteeneeeneenbeenbean 14
VPN ettt ettt et e a e s bbbt a e a b sh e s bt eh e e bt e bt SRt e R et e Rt e ek e e bt e R Rt e R R e ea R e eR e e sheenReeeh e e h e et e enbeeneeebeenbeenbean 14
(oY a1 o] | =T PP T OO T R PO PO PPRTO 15
[ Lo X o Yo fl QU] | =T ool S 15
o= P11 1 V=TSR 15
Y= V] (=T PP PP PP 16
N N O 1 — 16
ATQYUZ .ottt e e e e e e e e et e e e et e e e e et e e e e e e e e et e e et e e e e e e et et et et et et e e e e et e e eaeeanarans 16
LY N ANV Yo - T PSRRIt 16
LN N T - T PR 18
[ o o0 ] N Y - Y o RS 19
BT PP PPPPPPPTPPOS 20
HArdWare SWITCR ......ooo ettt st b e st e e bt e s e s bt e sabeeenee et 21
2T [0 T Y L PP P PP 22
[ Yo o o 1= T QS 23
VIFEUGT W ettt ettt e sb e e bt e s bb e s bt e e bt e e bt e e bae e be e e ssaesabe e e snbeeanaeesnneeneas 24
ZONE ..ttt ettt et e e ettt e e e e e e e a b ettt e e e e e e e ahat et e et e e eaaaneeteeeeeea e antaeeteeeee s nbanteeeeeeaaannnrteeeeeeeaannraee 25
DINS ettt ettt e h Rttt s e s R e s R e Rt e Rt e e e R et e R e e R e e Rt e Rt e Rt s an e she e saeenR e e n e e et eneeeneenreereen 25
DHECP ...ttt h ettt et e at e u e e bt et e e a b e e ateshtesh e e abe et e e a bt e Rt e ekt e ekt e bt e b e eabeeabeshe e sheeehe e bt et e euteentenbeebean 26
D] o Yol o Y=Y V=Y PP 26
D] T o T Y=Y = S 27



“am
PONIVA
FIREWALL

D] [0 Y P PP PPPRTRPOS 28
DIRCPVO SEIVET ...ttt ettt ettt ettt sttt et e st e s a bt e et e e sa bt e e bt e sa bt e eabeesabeeeabeesabeeeabeesabeeeaseesabeeenneesabaeenneesane 28

] Tl o 1V ST =] = 1 RSN 29
LLDP .ttt ettt ettt et st sttt et et e a e b bt et e e R e e R R e s b e Rt e Rt e Rt SR et SR et eh e e R e e R e e Rt ea R e naneshe e sheenR e e n e eaneenneeneenreerean 30
IP-IVIAC ..ttt ettt e e ettt e e e e ettt et e e e e e aatt et e e e e e e an bt et e e e e e e s e abateeeeeeeaanhabtteeeeeeeananteeeeeeeaannnraee 31
N = o = SN 31
LY G N - o - PP PP 32
SD-WWAN ettt ettt e e e et ettt e e e e e ettt et e e e e e s a b e et e e e e e e s aha et e eeeeeeeahatteeeeeeee e anbaeeeeeeee s nbaaeeeeeeeeannnnaeeeens 32
JAN - 1 - T S PO PRSP PPRRPPPTOP 32
KUTal Bazll YONIENAIIME. ...c..eiiiiiieieeieetesee ettt ettt ettt si e st saeesbe e bt et eae e estesbee b e e beenesnnesaeenaie 33
POIT YONIENAIINME ...ttt s bt ettt e st sbe e s bt e b e et e sabesabesbeesbee st enseenteeneeeneenbeenbenn 34
YT | PR 35
R o181 1Ta Vo s o1 PP 36
VUL ROUEETS ...ttt st b et et e at e e bt e s bt e b e b e et e essesaeesaeesbe e bt e st emteeneeeseenbeenbeenbenn 36
12T 1o Y ST 37
N - T - 37
INAC - ettt ettt ettt et st s b e s bt e st e e bt e ae e e a e e e bt e bt e a bt e a b e s a e e sh e AR e e b e e ARt SRt e e Re e eh e e ke e Rt e ARt ea b e shbesheesheenhe et e enteenneeneenbeerean 37
IDS/IPS ettt ettt bt a ek h e a et b e ehe ke h e e a e e At et e bt She ekt eh e ea e e at e b e b e sheeheeheen b et e et e besheebeeaeentenee 38
2] 0 A =T 0T £ L= { ST 39
AN o = SN 39

L L0 PPN 39
KUF@HTAT ettt st e et e s et eeab e st e e e ab e e sab e e e bt e sab e e eab e e s be e e bt e sabeeeneesane 40
AN Tor- Y 1] SN 41
FIr@Wall KUFAIIAIT 1ttt sttt e bt s e s bt e sab e s bt e sareesaneesabeeeneenane 42
(T UT oI 0T =110 TP 43
WED FIIEFEIEIME ...ttt et s st sa e sn e ae e et emeesmnesneesneenees 44
DINS FIFEWAIL ...ttt st st sb et et et s bt e bt e r e n e eanesanesbeeseeenne e et emaeenneeneesneennens 45
B Lo TV I A 1L =1 [=T o =IO PPRPUUUROS 46
0LV dU 1= o g = o] a1 o] U SPRN 46
L8700 =T o = TN =3 =01 SRS 46
LN 1= T a1 1o T PP TP P PTOPRPPOS 47
I 14T 11 T 47
Yot A D 1T <ot o] Y USRI 47
e T =T 1= PRSP P TR PTOR PR 48
Y Y [T €T U] o] = o PPt 48
DY e Y L=l S LY=o 11T o HO PR PURTROS 49
GUVENTT SIEEIET ...ttt st st sttt et eee e bt e b e b e e n e e r e sanesanesmeesaeenneeneenneens 50



“am
PONIVA
FIREWALL

GUVENTT TP LI ettt et s bt e et esa bt e e ab e sab e e e ab e e sabeeeabeesab e e easeesabeeeaneesabeeeaseesabeeenneess 50
SEIVISIET ettt ettt e e st e et e s a bt e e bt e sa bt e e ab e e sa bt e e ab e e sa bt e e ab e sa bt e e ab e e sa b e e eabee s beeeaneesabeeeanee s 50
Y3 = L =Y o T | 1= o RS 50
RS I Tt | 1SS 51
ZAMAN TANIMIATT ceitieiitte ettt ettt e sbt e e bt e sabe e bt e st e e bt e e bbe e bt e easbesabeeeasbeeabeeesnbesabeeeabbeennaeesnneenneis 51
L —————————— e ——————————————————— 52
SSLVPIN <ttt sttt ettt et et s et e b e h e e bt e e e e e s e s aa e s R e s R e e Rt e Rt e et eh et eh e e R e e Rt e R e e R e e ne s e e saeesheenneeneenneen 52
JAN - 1 T S P TP U PP PPRRPPTOP 52

U 1Y o1 - T PR 54

Y= a1 | T OSSPSR PR PSSO 56

L2 TP ettt ettt ettt h e bttt et e h e bt e bt a b e a b e htesh e eR e oAb e e bt SRt e SR et ekt e b e e R e e bt ea Rt eabesheesheenh e et e enteenaeeneenbeebean 56

JAN - 1 - T ST OPPTU PSP TPPTOPPRRPPPTOP 57

LU 1Y ol - T SN 57
IPSEC ..ottt ettt ettt et eat e st sb et e et et e he e e b e bt e bt e et e e htesh e eR e e bt e bt SR et SR et ek e e ke e Rt e bt ea R e eateshe e sheenhe et e enteenneeneenbeenbean 57
SIEE L0 SITE VPN ...ttt e ettt e e e e et b et e e e e e e st e teeeeesesaaba b e e eeeee s sababaeeeeessaasabaaeeeeesnnnnraes 57
LG ol o TN 59
L] O =T 4 T L= Y ol ol TP 60

LG 0T 0T o = PP PR POPPTP 61
GRE TUNNEI .ttt s st s a e s a e sa e e et e e emeeen e e bt e neenesanesanesaeesaeesneenneenneens 62
VPN LOCATION MAP 1iiiiiiiiiiiiieiiieeeeeeeeeeeee ettt e et et e e e e et e e e e e e e e eeeeeeeeeeeeeeeeeeeteeeresererererereresererererenenenene 62
TUPKURZ .ottt st e st e st e e bt e st e e e bt e st e e e bt e sab e e e bt e s beeenee s beeeneesane 62

L (01 ] o o N 62
7 T - TSP 62

F Y Lot | 11 PPt 64
QL C=T=4 &= 1 Vo o PRt 64
KUTTANICIHIAT .ttt b e ettt e bt e bt r e ean e sanesae e saeesneen e emn e enneeneesneennees 64
U1 T TTol Y - Lol (] o A o TSP PT PRSP 64

A 01 1= P PP P PP PPP PR 64
TOPIU TSIEMIEE .ttt ettt ettt ettt st e st e ae st e st et e st astete st estesesaestesestessebestesseresaesseteseessenesaessareas 64
11001 L= OO 64

LYV 1 0T o Lo o OO ORON 65
[ Foonn000000000000000000000000009IIIAIAIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII0I00000000000000000000000 65
(o1 720 T - R 65
Yo A DT <ot o] Y PPN 65
ANTIVITUS ..ottt s et e e e et s a e st e e e b et s a et et e e e e s b et e s e b e e e s nrae s 66

211 =T (=Y o Vo T 3 =TSP PUUUROS 67

N = o = SN 67



“am
PONIVA
FIREWALL

IVIAILL ettt h e bt et a b eh e bt bt e bt et e e ateeht e sheeehe e bt et e eateehteeh e e bt e beebeeabesaeesae 68

L =T ={ T4 PO PP PSP P PP PPPPPPTOP 68
(O] T P2 o Ta 1< o 1o Y PSP PP PO UURUSPRRRPTNt 69
(T Y= BN = Lo £ USSRt 69
PaN@] YONMETIMI .ttt et s e et e st e e bt e s bt e e bt e sabeeeabee s beeebeesbaeennee et 69

Y= 2o L1 1 St 70
(Y =T 1 12N Z= 1 - 1 SRt 71
SEIVISIEE ..ttt ettt e e s a bt e et e s a bt e e a bt e sa bt e e a bt sa bt e e ab e e sa b e e e ab e sa bt e e bt e s beeeaneesbeeeanee s 72
SYSIOE AYATIAIT ..ttt ettt e et st e et e st e et esa bt e e ab e e sa b e e et e e sa b e e e aneesabeeeaneesbeeeanee s 72
GUNCEIIBME ...ttt h ekt e e e e e s ate s bt e sb e e s bt et e eat e e st e ehe e b e e b e ea b e e b e sabesmeesaeesaeenneenbeenneans 72

[T Y11 QD Lo U1 = o F= T ad e 1 L SR 73
L T o E PP PPPPPPPPPPPPPPPPPPPRt 74
N o o ST 74

1Y To] o1 I e o T=Y a1y o OO S USPSORPROU PR PORO 75
OZEIIEFEITME ...ttt ettt ettt et et et et ettt e s ases s s et et et et es et et eaeas s et es et et et et et et eanen s st et et et et et eteteeens 75
ENGEIIEIME SAYFASI ..ttt ettt st e e st e et e st e e bt s bt e e bt e s be e e bt e s beeennee et 75
BilgIleNdirmMeE/UYart  SAYFASI ...c.ueiiieeeieeiieeeee st eete e cteeeite e steeete e sbeeebeesbeeebeesabeeeseesabaesnseeentasenseeeseeenseeenes 75
TR O22=) LT 4T 1 L= TR 75
ROIIEI ..t st st r e bt et et e bt e h e bt n e et s an e she e et e ae e n e ean e e eneeeneene s 76
SErEIfIKA YONETIMI ..eeuviiiiiiiiiieetee et sttt et et r e bt e re e nesanesaeesaeesaeenneeneenneens 76
YEAEBKIEMIE ...ttt et ettt e s bt e s b e e s bt e ba e s bt e e ba e s et san e e na e e s aneenes 77
YONETICH KUIANICHAT . cc.etiiiiieeee ettt s et e e s bt e sbaesbe e e sbneeneeessneenees 77
G T — 78
R (=T a1 (e [T o I = 7= 1] = PPt 78
(O] =TT Y o - PP 78

L 1 =T 44 T - Y T N 78
LAV o o =0 A - o - SR 78
R I Lo} =4 - T o - 1S PPPPROY 79
o= =Y 1 =Y PR PURUROS 79
WiINAOWS TrANSTEE ..cniiiiiiiie ittt ettt ettt ettt b et e e s e s e s aeesmeesn e e et et e emeeemeesneeneennees 80

I S N T2 = PSPPSR PP 80

USB TraNSTOI ...ttt ettt ettt e s et e et st e et e s e bt e eab e e sabeeeabeesab e e e bt e sab e e eabeesabeeenbeesabaeenneesane 80
ZaMaAN DAMEBAST SUNUCUSU cceeieieieieieieieieeeieeeeeeeseeeeeseseeeeeseseeesesesesesesesesesssssasssssssssssssssssssssssesssssasesesesssnsnsnsnsens 81
1 =T 4 T o= { - T o PNt 81
(15T T 4 - T SRRt 82



PONIVA

FIREWALL

KURULUM

1. Cihazin EO Ethernet portundan DSL Modem/Router cihaziniza bir kablo takin.
2. Cihazin E1 portundan aginizdaki Switch ya da bilgisayariniza bir kablo takin.

O

Metro Internet
DSL Modem
FrameRelay

10/100/1000 Switch

Cihazinizin varsayilan IP adresi 192.168.100.1 ‘dir.
Web Yonetim Paneline https://192.168.100.1:8401 veya_http://192.168.100.1:8400 adresinden
erisebilirsiniz.

Varsayilan Kullanici: admin Sifre: admin ‘dir.

Aginizdaki IP blogunuzu degistirmek istemiyorsaniz kuruluma baslamadan 6énce modeminizin IP
adresini farkli bir blok ile degistirmeniz gerekmektedir.

Ornegin; modeminizin IP adresi 192.168.1.1 ise Firewall cihazinizi devreye almadan énce modemin IP
adresini 192.168.3.1 olarak degistirin ve modeminizin ayarlarinin aktif olmasi igin kapatip agin.
Baglanti islemimiz tamamlandi artik ilk kurulum ayarlarini yapabiliriz.

Kurulum icin bilgisayarimizin IP adresi Firewall cihazinin aginda bir IP adresine sahip olmasi

gerekmektedir, bunun icin bilgisayarimiza yeni otomatik IP aldirmali ya da manuel olarak asagidaki gibi
IP tanimlamamiz gerekmektedir.


https://192.168.100.1:8401/
http://192.168.100.1:8400/
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O Ethernet Oze
§ Ethernet Oze

A iletigmi  Paylagm

FIREWALL

Baglarurken kullan

I? Realtek PCle GBE Family Controller

Yap|
Bu badlant agadidaki odeleri kullarr:

B8 Microsoft Agjlan igin istemci

’]? Microgoft Aglan igin Dosya ve Yazici Paylagmi
’I?VlrluaIon MNDISE Bridged Metwarking Driver
,I?QDS Paket Zamanlayicisi

A intemet Protokoli Siirim 4 (TCP/IPv4)

O 2 Microsoft A3 Baddagincis Cogullayie Protokol
. Microsoft LLDP Protokold StricUsd

£

Yikle... Kaldr Oz
Agiklama

PAtanm Denetimi Protokali/intemet Protokoll). Birbiri
fark adlar arasinda iletigimi saglayan, varsaylan geni
protokeld.

Tamam

internet Protokold Saridm 4 (TCP/IPv4) Ozellikleri
Genel

Adiniz destekliyorsa, IP ayarlannin otomatik olarak atanmasini
sadlayabilirsiniz. Aksi halde, IP ayarlanniz igin ad yoneticinize bagvurmaniz
gerekir,

() Otomatik olarak bir IP adresi al
(@) Asagidaki IP adresini kullan:

IP adresi:

192 . 168 . 100 . 10
255.255.255. 0

DNS sunucu adresini otomatik olarak al

(@) Asadidaki DNS sunucu adreslerini kullan:

Alt a8 maskesi:

Varzayilan ad gegidi:

Terch edilen DNS sunucusu:

Diger DNS Sunucusu:

[ cikarken ayarlan dofirula Geligmis...

IP tanimlama islemi bittikten sonra tarayicimizi agiyoruz ve https://192.168.100.1:8401 veya
http://192.168.100.1:8400 yaziyoruz. (Internet Explorer ile http lzerinden erisim saglamak icin

"http:// " yazmaniz gerekmektedir.)

PONIVA =

2

& o0GB 4,

A

GPU / RAM DURUMY

(T
N /

Firewall araylziine giris yaptiktan sonra kuruluma "Manuel" olarak devam edebilirsiniz.

MANUEL KURULUM

Yerel aginizin 192.168.1.0/24 ve modem IP adresinin 192.168.3.1 oldugu varsayilarak devam

edilecektir.

Normal

|t |
\ o /



https://192.168.100.1:8401/
http://192.168.100.1:8400/
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000000 ccoll
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Modem Poniva Firewall 10/100/1000 Switch & <&
Router Default IP: R s
Metro Ethernet 192.168.100.1
192.168.3.1 Yerel IP Blogunuz:

192.168.1.0/24

Network -> Arayiiz mensiine tikhyoruz.

ARAYUZ AYARLAR| *

PONIVA

Burum Blige Pama A Aghiama s

- Unkvok R— -«
- Unkvk R— -«

Qg

Acilan pencerede etherO (Varsayilan WAN interface) Ulzerine tiklayarak ayarlarini yapilandirmaya
basliyoruz.

ARAYUZ AYARLARI / WAN

1P

Baglant TOrd Manue -
Host Ad firawall

P Adrasi 192.153.3100

Alt 43 Maskasi 55 55 o550 -
A9 Gagid 18218831

Sarvizlar PG EwEs voNETIM
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ARAYUZ AYARLARI / WAN

Ge Fmeg
Alias
MTU 1500 [Default:1500)
Etharmst Hizi S i
Domain firmamJacal
s [Mbit)
MAT
LLOP Aktif [l
Farkll MAC Adresi O
Kullan
MAC

Network bélimiinde,

Baglanti tiirlind IP adresimizi otomatik, manuel ya da bridge mod tanimlamasi igin PPPOE segiyoruz
(biz bu 6rnekte manuel kurulum gergeklestirdigimiz icin manuel secerek devam ediyoruz),

IP Adresi kismina 192.168.3.100 giriyoruz (Siz 192.168.3.1 harig bir IP tanimlayabilirsiniz.),

Alt Ag maskesi 6zel bir durum yok ise 255.255.255.0 giriyoruz,

Varsayilan ag gecidi Modem/Router IP adresidir, modemimizi 192.168.3.1 ayarladigimiz igin
buraya modem IP adresini giriyoruz.

Servisler bélimiinde PING, WEB YONETIM varsayilan aktif gelir.

Gelismis bolimine tiklayarak;

Domain ismi kismina Tlrkge karakter kullanmadan bir tanim yapabilirsiniz. (6rn: firmam.local)
MTU degerini 1500 olarak kaliyor. (DSL hatlar i¢cin MTU degeri 1492 olmalidir.),

Kaydet diyerek bu ekrandan cikiyoruz.

Network WAN ayarlarimiz tamamlandi.

Simdi sira yerel agimizin konfiglirasyonunda, etherl (Varsayilan LAN interface) lizerine tiklayarak
ayarlarini yapilandirmaya basliyoruz.

ARAYUZ AYARLARI / LAN

v
ARAYUZ AYARLARI / LAN
P adraslen 19215811

Alt 43 Maskesi szsossoEsn
P Adrasler 18211
DHCPv Aktif ‘_
IP Havuzu sl
Alft A Maskasi 255.255.255.0
1521661.2-182168.1254 E
OHCPvY Aktif -_
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e Modemimizin eski IP adresi 192.168.1.1 oldugundan 192.168.100.1 yazan yeri 192.168.1.1 olarak
degistiriyoruz,

e Alt ag maskesi 6zel bir durum yok ise 255.255.255.0 olarak kalmahdir,

e DHCP servisini aktif edebilirsiniz, eger IP adresinizi baska bir DHCP sunucusu dagitacaksa ya da bu
servisi calistirmak istemiyorsaniz pasif olarak birakabilirsiniz,

e Kaydet diyerek bu ekrandan gikiyoruz.

Network LAN ayarlarimiz tamamlandi.

Network -> DNS mensine tiklayarak DNS ayarlarini yapilandirmaya baslyoruz.

e DNS sunuculari kismina Google sunucularini (8.8.8.8, 8.8.4.4), Modeminizi ya da farkli bir DNS
sunucusu yazabilirsiniz. (Ornegin; Tiirk Telekom ya da Superonline sunucularini da yazabilirsiniz.)

DNS ayarlarimiz tamamlandi.

Network -> Yénlendirme menisine tiklayarak Yonlendirme ayarlarini yapilandirmaya bashyoruz.
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e Burada Default degeri modem/Router ya da PPPOE ag gecidi IP adresi yazmalidir.

Yonlendirme ayarlarimiz tamamlandi.

Eger tanimlarimizda bir sorun yok ise cihazi yeniden baslattiktan sonra firewall’un interneti aktif hale
gelecektir.

Artik yeni IP adresimizi (https://192.168.1.1:8401 veya http://192.168.1.1:8400) yazarak arayiize
erisebiliriz.

Cihazin kurulum islemi tamamlandiktan sonra lisans islemleri icin portala kaydinin yapilmasi
gerekmektedir.

10
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FIREWALL KULLANICI REHBERI
DASHBOARD

Genel Durum

Bu bolimde PONIVA Firewall cihaziniza ait genel sistem bilgilerini gorintileyebilirsiniz. Yazilm
sirimda, lisans durumu, disk depolama kullanimi ve aktif ag portlari gibi bilgilere buradan

erisebilirsiniz.

WAN IP:
HostName: firewall
Mod: NAT / Proxy
Sistem Saati: 15.04.2021/10:11:07

Aktif Sore: 0 Gun

aat 27 Dakika

Yonetim IP: 192.168.200.1 / 08:3571:0A9F 78

Versiyon Bilgisi: 50.07
Lisans Durumu: NOTREGISTERED
Cihazlsist 26.9C
Log Depolama Durumu:  Toplam:101G8 / Kullanilan 'S 468

Port Durumu: 1] (1] (] [

Siber Harita

Cihaziniza yonelik saldiri girisimlerinin hangi Ulkelerden geldigini gilinlik olarak harita lzerinden
gorintileyebilirsiniz. Info simgesine tiklayarak son 30 giin iginde Ulkelere gore saldiri sayilarini

inceleyebilirsiniz.

CPU/RAM Durumu

Cihazin islemci (CPU) ve bellek (RAM) kullanim durumunu goérintileyebilirsiniz.

CPU / RAM DURUMU

e
Normal Normal Low
Memory .
‘ V‘ High ! i y’ Hign E <oimal
\’ cPU1 , \ cPu2 l ion
3% 1% o,
'

Bant Kullanimi

Secili ag portundan gecen bant genisligi kullanimini anlik olarak gériintiileyebilirsiniz. Ornekte ether0
portu gosterilmektedir; diger aktif wan portlarinizi segerek trafik durumlarini da inceleyebilirsiniz.

11
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BANT KULLANIMI

En Fazla Girilen Siteler

Aginizdaki kullanicilar tarafindan en c¢ok ziyaret edilen web sitelerini bu bolimden
gorintileyebilirsiniz.

EN FAZLA GIRILEN SITELER

Site Olke Oran
WWW.pOna.com.tr B nited States 243
www.oracle.com & Turkey

Download/Upload Grafikleri

Yerel aginizdaki kullanicilarin indirme (download) ve yiikleme (upload) trafik miktarlarini
gorintileyebilirsiniz. Kullanicilar, IP adreslerine gore veya isim tanimlanmissa kullanici adlariyla
listelenir.

DOWNLOAD GRAFIGi UPLOAD GRAFIGI

NURSEN —
VSERVER — 92.168.10.2 —
192.168.75.102 192.168.10.8 — |
92.188.75.102 —_ X
192.168.10.8 ——= NURSEN ——
PONASERV — 7' 192.168.75.102 —
192.168.102 —7/] \— YUSUF PONASERV 7 \— YUSUF
1901687573 — VSERVER —/
xaox 192.168.75.73 —/
XBOX
DESKTOP-3 ~— DESKTOP-3

Aktif Yoneticiler

Cihazin yonetim arayiziinde oturum agmis olan aktif kullanicilari goriintiileyebilirsiniz.

AKTIF YONETICILER

Ara
cirig P Kullanict Client \dle

04/15 0944 1921687525 admin web 893s
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PONIVA

FIREWALL

CiHAZ LiSTESI

Aginiza bagl cihazlari ve bu cihazlara ait ag, Uretici, isletim sistemi ve donanim bilgilerini
gorintileyebilirsiniz. Ayrica cihazlari adres listesine ekleyebilir veya karantina listesine alabilirsiniz.

PONIVA = a a - m e wmn

GeneL

NETWORK CiHAZ LISTESI *

HARDWARE VENDOR (241) SOFTWARE 08 (281) HARDWARE (211)

Froval
vttt Packard [ 1P Camera

it Packard Enterp

Joa@d®non

Adres Lstsine e Karantia Listesioa e s

Foriva NETWORKS pancs

seszoatossez

UseasIsese

s s & © © © 8 & 3

025

onced

0 Veniden Digtor_ BTorm Advslerikaydet RSV BPDF

ACIKLAMA
IP Adres Cihaza atanmis IP adresini gosterir.
Mac Cihazin ag araylziine ait MAC adresini gosterir.
Hostname Cihazin ag lzerindeki ana bilgisayar adini gosterir.
Uretici Cihazin (reticisini gosterir.
0s Cihazda tespit edilen isletim sistemi bilgisini gosterir.
Donanim Cihazin tlrlini veya donanim yapisini belirtir.

TEHDIT iZLEME

Bu meniden cihaziniza yonelik saldirilar hakkinda ayrintil bilgi edinebilirsiniz. Aylik saldiri
istatistiklerini, en ¢ok saldiri alan portlari ve saldiri tablosundaki IP adreslerini goriintlleyebilirsiniz.
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PONIVA

MONITOR
NETWORK

MENU
Anlik Hat Kullanimi
Aktif Aygitlar

Aktif Baglantilar
Kullanici Grafigi
DHCP Cihazlari

LLDP Durumu
Network Durumu

Route Tablosu
ARP Tablosu

IPv6 Komsu Listesi

VPN

MENU

PONIVA

FIREWALL

fraazEnaNn -

ACIKLAMA

Secili ag portundan gegen bant genisligi kullanimini anhk olarak
gorintileyebilirsiniz.

Aginizda aktif olan aygitlar goriintileyebilirsiniz.

Aginizdaki aktif baglantilari gérintileyebilir ve gerekli durumlarda
sectiginiz baglantilari sonlandirabilirsiniz.

Aginizdaki kullanicilarin indirme (download) ve yiikleme (upload)
trafiklerini anlik goriintileyebilirsiniz.

DHCP servisi Gzerinden IP adresi almis cihazlarin listesini
gorintileyebilirsiniz.

LLDP protokoli araciligiyla yerel agda tespit edilen komsu cihazlari ve
bunlara iliskin bilgileri gorlintileyebilirsiniz.

Ag arayuizlerinin baglanti durumlarini gériintileyebilirsiniz.

Cihazin yonlendirme tablosunu goriintileyerek ag trafiginin hangi ag
gecitleri ve arayizler tizerinden yonlendirildigini inceleyebilirsiniz.

Aktif aygitlarin IPv4 adresleri ile MAC adresleri arasindaki eslestirmeleri
gorintuleyebilirsiniz.

Yerel agda IPv6 lzerinden tespit edilen komsu cihazlarin listesini
gorintileyebilirsiniz.

ACIKLAMA
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SSL VPN Kullanici
L2TP/PPTP Kullanici
IPSEC VPN

KONTROLLER

MENU

Cihaz Kontrol

Network Kontrol
Website Kontrol
IPS Kontrol

IP Bilgisi
Kullanici

Domain Kontrol

HOTSPOT KULLANICI

PONIVA

FIREWALL

Aktif SSL VPN kullanici listenizi gorintileyebilirsiniz.
Aktif L2TP/PPTP kullanici listenizi goruintuleyebilirsiniz.

Aktif IPSEC baglanti listenizi gériintileyebilirsiniz.

ACIKLAMA
Domain kategori listesini gdsterir. Ornegin youtube.com domainin hangi
kategorilerde oldugunu listeleyebilirsiniz.

Belirtilen IP adresi ve port icin ag baglantisini test etmenizi saglar. Ping,
Trace ve Telnet araglari ile baglanti ve erisilebilirlik kontrolt yapabilirsiniz.

Firewall Gizerinden bir web sitesine erisilip erisilemedigini test edebilirsiniz.

Girilen IP adresiyle ilgili IPS olay kayitlarini listeler. Kaynak veya hedef
olarak bu IP'nin gectigi tiim tetiklenmeler gosterilir.

Girilen IP adresinin WHOIS kaydini sorgular.

Kullanicinin hangi grupta oldugunu ya da o kullanici igin 6rnegin
youtube.com yasak mi diye kontrol edebilirsiniz.

Girilen IP adresinin WHOIS kaydini sorgular.

Aktif Hotspot kullanici listesini gorintileyebilirsiniz.

LOG iZLEME

Canli olarak loglarinizi gériintileyebilirsiniz.

PONIVA =
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FIREWALL

SERVISLER
Servis durumlarini gériintileyebilirsiniz.

=@ONIVA = a x> m P o wm-

cENeL
Dashbosrd B

B

HaiMena
Mangar -

a

© Ntk >
Qv B Serve ounen
© Korwssler

@ Hotzpot Kullnict

© Laglzeme _
@ Server
= Mo > Lopams s -
# Ayerar N ‘Detabase Saniisi -
& Tonerier
. re— .
O &matGaveres > e
= Hospes >
A KullanciaGruplar o -
B Emanter ? ‘Yedekiilik Servisi ]
@ Chazyarian PR .
® seem .
[e— y
RAPORLARALOGLAR e =
= ssnreen .
p— > ure -
e -
vz
P e [ s

NETWORK
ARAYUZ

Network ayarlari bu bolimde tanimlanmaktadir. Birden fazla LAN, WAN arayiizii tanimlayabilirsiniz.

T PONIVA = a w > me P @ amn-

GENEL .
ARAYUZ AYARLARI
@ Dashboard >

Hizhi Menia >
© Monitor 5 A EEE
= Network - o1z
= Arayiz
= Zone —
vayiz  Vian Redundant ack
= s Arayiz | Ve jundant  Loopb
= DHOP
= DHePe A
= woe # 1P/Netmask Durum Boige 1P Alma AP Agklama si
= IP-MAC >
= sp-wan s i ethern 1921683 100/255255 2550 Axtif WAN(defaut) Otomatic
>
Pert Yerlendirme i ctherl 1921681001/255.255.255.0 kit LAN(deauit
= senal P
+ Yemengirme B ether2 Link Yok P — -« ®
= Virtual Routers
£ Netflow 1 cthers Link Yok Tenimeiz [ @] ®
3 Avarlar >
@ Tanumiar >
@ ven >
QO E-Mail Guvenis >
= Hotspot B
2, KullanicgGruplar B
8 Envanter >
& Cihaz Ayarlan >
& sistem >
RAPORLAR/LOGLAR
S sistemKaytan B
A Raporlar >
ANALZ

@ Poniva Analyzer

WAN Ayarlari
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AR

-

Aktif

Otomatik IF Al Jtormatik
Hos!
) DHCF
P Adrasi 192.164.3.100 EUIEH
At A4 Maskasi 555055 0550 - P
Af Eagid 102.163.31 P AQ Geqidi
risiar Bene EwesvoneTiv senEEr FING o WESYONETI
ACIKLAMA
IPv4 Sekmesi

Baglanti Tari
Host Adi

IP Adres

Ag Maskesi
Ag Gegidi
Servisler

IPv6 Sekmesi

Aktif

Otomatik IP Al

EUI64
IPv6

Ag Gegidi
Servisler

Gelismis Sekmesi

Alias
MTU

Ethernet Hiz
Domain

BW

NAT

Yapilandirilacak ag baglantisinin tirdna belirtir.
Ag arayiizl i¢in kullanilacak ana bilgisayar adini belirtir.
Ag arayliziine atanacak IPv4 adresini belirtir.

IPv4 aginin alt ag maskesini belirtir.

IPv4 trafiginin diger aglara yonlendirilmesinde kullanilacak varsayilan ag
gecidini belirtir.

Araylz lizerinden erisime izin verilecek servisleri belirlemenizi saglar.

Ag araylizini etkinlestirir veya devre disi birakir

IP adresi ve ilgili ag yapilandirma bilgilerinin DHCP (izerinden otomatik
alinmasini saglar.

IPv6 adresinin ag arayiziiniin MAC adresinden tiretilen EUI-64
yontemiyle olusturulmasini saglar.

Ag araylizline atanacak IPv6 adresini belirtir.

IPv6 trafiginin diger aglara yonlendirilmesinde kullanilacak ag gecidini
belirtir.

Araylz lizerinden erisime izin verilecek servisleri belirlemenizi saglar.

Ag araylzi icin bir ad belirlemenizi saglar.

Ag arayizl Uzerinden tek bir pakette tasinabilecek maksimum veri
boyutunu belirler.

Ag araylziinln Ethernet baglanti hizini yapilandirmanizi saglar.
Ag arayiizi icin kullanilacak etki alani (domain) bilgisini belirtir.

Ag arayizl icin bant genisligi (bandwidth) degerini tanimlamanizi saglar.

Ag arayizu icin NAT (Ag Adresi Cevirisi) 6zelligini etkinlestirir veya devre
disi birakir.
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LLDP Aktif

Farkli MAC Adresi
Kullan

MAC

LAN Ayarlari

PONIVA

FIREWALL

Ag arayliziinde LLDP protokoliinii etkinlestirir veya devre disi birakir. Bu
protokol, dogrudan bagli ag cihazlarinin birbirlerini tanimasina yardimci
olur.

Ag araylziinde varsayilan MAC adresi yerine farkl bir MAC adresi
kullanilmasini saglar.

Ag arayuziinde kullanilacak MAC adresini belirtir. Farkli MAC adresi
kullanimi etkinlestirildiginde bu alana ilgili adres girilir.

SRR o

P Havuzu

255.255.2550

PUE

Aktif

P adrasler: 1821681 1
B ELIBY
s
Al ag Maskasi DHCPVE Aktif
DHCPvd Aktif - —
Address Resalution
=
Reachable Tima =] NS intarval (=)
1321661.2-192168.1 254 E
[ nuplicate Address Detaction
[ nop Monitaring
Gelizmiz
Etharnat Hizi auto:
MTU 1500 [Default:1300]
Web Pray
i;zﬁzri:kle' B
Statik ARP Hayrr
MET NAT Sadece Yerel A
LLOP Aktif
Sadece Temmli
MAC adresler
ntarnate
qgirebilir. &
Tum MAC adraslari
P alabilir.
ACIKLAMA
IPv4 Sekmesi
. Ag arayliziine atanacak IPv4 adresini tanimlayabilirsiniz. ihtiyag halinde
IPv4 Adresleri . v e

Alt Ag Maskesi

DHCPv4 Aktif

ayni arayz i¢in birden fazla IPv4 adresi ekleyebilirsiniz.
IPv4 adresinin ait oldugu agin alt ag maskesini belirleyebilirsiniz.

IPv4 adresinin DHCP (zerinden otomatik alinip alinmayacagini
secebilirsiniz.
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IPv6 Sekmesi

Aktif

EUI64
IPv6 Adresleri
DHCPv6 Aktif

Gelismis Sekmesi
Alias

Ethernet Hizi

MTU

Web Proxy

Kullanic istatistikleri

Statik ARP

NAT

LLDP Aktif

Sadece Tanimli MAC
adresleri internete
girebilir

Tum MAC adresleri IP
alabilir

PPPOE Ayarlari

PONIVA

FIREWALL

Ag arayliziinde IPv6 destegini etkinlestirebilir veya devre disi
birakabilirsiniz.

Etkinlestirildiginde, desteklenen yapilandirmalarda ag araytziiniin MAC
adresinden yararlanilarak 64 bitlik IPv6 arayiiz kimligi olusturulur.

Ag arayliziine atanacak IPv6 adresini tanimlayabilirsiniz.

IPv6 adresi ve desteklenen ag yapilandirma bilgilerinin DHCPv6 lizerinden
otomatik alinip alinmayacagini belirleyebilirsiniz.

Ag arayuzii icin bir ad belirlemenizi saglar.

Ag araylizinin Ethernet baglanti hizini yapilandirmanizi saglar.

Ag araylizi tzerinden tek bir pakette tasinabilecek maksimum veri
boyutunu belirler.

ilgili ag arayiizii icin Web Proxy 6zelliginin kullanimini yapilandirmanizi
saglar.

Ag arayuiziindeki kullanicilarin trafik ve kullanim istatistiklerinin
izlenmesini saglar.

IP adresleri ile MAC adresleri arasindaki eslestirmelerin statik olarak
tanimlanmasini saglar.

Ag araylizinin baglanti hizini ve cift yonli iletisim modunu
belirleyebilirsiniz. autoselect se¢cenegi, hiz ve duplex ayarlarinin otomatik
olarak belirlenmesini saglar.

LLDP protokoliini etkinlestirerek dogrudan baglh ag cihazlarinin
birbirlerini tanimasini saglar.

Yalnizca MAC adresi tanimlanmis cihazlarin aga erismesine izin
verilmesini saglar.

MAC adresi 6nceden tanimlanmis olsun ya da olmasin, aga baglanan
cihazlarin DHCP havuzundan IP adresi almasina izin verir.
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ARAYUZ AYARLARI / WAN

Pvd

Beqlant: Thrd PEoOE
Host Ad firewal
PPPOE Kullanic tast@test
PPROE Sifre | oo
SP Damain
F Adrasi 10.2576.85
Alt g Maskasi 525 055 055 255 =
AfGagd 10.10.101
Sarvisiar i Elwes voNETIM
ACIKLAMA
Baglanti Turu PPPOE segmelisiniz.
Host Adi Varsayilan firewall

internet servis saglayiciniz tarafindan verilen PPPoE kullanici adini
girmenizi saglar.
PPPoE baglantisi icin internet servis saglayiciniz tarafindan verilen sifreyi

PPPOE Kullanici

FHARIS S girmenizi saglar.

ISP Domain ir?te.rr)e‘t ser'vi?s saglayicinizin (ISP) baglanti icin gerektirdigi etki alani
bilgisini belirtir.

IP Adres Bu bolim otomatik gelmektedir.

Ag Maskesi Bu bolim otomatik gelmektedir.

Ag Gegidi Bu bolim otomatik gelmektedir.

Servisler Araylz lizerinden erisime izin verilecek servisleri belirlemenizi saglar.

VLAN

Lokal aginiz Gzerinde VLAN (Sanal Yerel Alan Ag1) tanimlayarak aginizi farklhh mantiksal aglara
ayirabilirsiniz. Ornegin, VLAN destekli bir switch kullanarak farkli departmanlarin veya cihaz
gruplarinin ag trafigini birbirinden ayirabilir ve her VLAN'I ayri ayri yonetebilirsiniz.
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ast @D

Agiklama

Vian ID:
200
Vien Arayiz
[ Defoult LAN - etherl
Rot
LN
1P Adres:
192168101

2552552550

Servisier.

PG [ wesvONETM

ACIKLAMA
VLAN Adi Bir VLAN adi girmelisiniz.
VLAN ID VLAN'I tanimlayan, 1-4094 araliginda bir VLAN kimligi girmenizi saglar.
VLAN Arayiiz VLAN'In olusturulacagi fiziksel ag arayliziinii se¢menizi saglar.
VLAN Tir VLAN arayizinin tarinid veya galisma bigimini belirlemenizi saglar.
IP Adres VLAN arayilziine atanacak IP adresini belirtir.
Netmask VLAN arayiziinn IPv4 alt ag maskesini belirtir.
Ag Gegidi VLAN Uzerinden diger aglara erisim igin kullanilacak ag gecidini belirtir.
NAT VLAN trafigi icin Ag Adresi Cevirisi (NAT) 6zelligini yapilandirmanizi saglar.
Servisler Araylz lizerinden erisime izin verilecek servisleri belirlemenizi saglar.

Hardware Switch

Hardware Switch, birden fazla fiziksel ag araylziini donanim seviyesinde birlestirerek tek bir
mantiksal ag araylizi gibi kullanmanizi saglar.
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Aktif

Aciklama

Hardware Switch ID
Arayuz

Rol

IP Adres

Netmask
Ag Gegidi
Tar

Servisler

Redundant

PONIVA

FIREWALL

Rol
LAN

1PAdres:
10216811

PG [ WEBVONETIM

ACIKLAMA

Hardware Switch yapilandirmasini etkinlestirir veya devre disi birakir.

Hardware Switch yapilandirmasini tanimlamak igin agiklama girmenizi
saglar.

Olusturulan donanimsal switch'in kimlik numarasini belirtir.

Hardware Switch'e dahil edilecek fiziksel ag arayiizlerini se¢menizi saglar.
Yapilandirma igin en az iki farkli arayiiz segilmelidir.

Hardware Switch'in agdaki rolini belirler. LAN veya WAN olarak
yapilandirilabilir.

Hardware Switch arayiiziine atanacak IP adresini belirtir.

IP adresinin ait oldugu IPv4 aginin alt ag maskesini belirtir.

Hardware Switch WAN roliinde kullaniliyorsa, ilgili baglanti tizerinden
diger aglara erisim igin kullanilacak ag gecidini belirtir.

Hardware Switch'in baglanti veya yapilandirma tiriini belirlemenizi
saglar. Bridge/Bridge(STP)

Araylz lizerinden erisime izin verilecek servisleri belirlemenizi saglar.

Redundant Switch, birden fazla fiziksel ag arayiiziini tek bir mantiksal baglanti altinda birlestirmenizi
saglar. Segilen protokole bagli olarak baglanti yedekliligi, yik dengeleme veya baglantilarin birlikte
kullaniimasi gibi islevler sunabilir.
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Aktif
Aciklama
Redundant ID
Arayuz

Rol

IP Adres

Netmask

Ag Gegidi

Protokol

Servisler

Loopback

PONIVA

FIREWALL

Rol
LAN

1P Adres:
192168901

W enc [ weBvoneTin

ACIKLAMA

Redundant Switch yapilandirmasini etkinlestirir veya devre disi birakir.

Redundant Switch yapilandirmasini tanimlamak icin agiklama girmenizi
saglar.

Redundant Switch yapilandirmasina ait kimlik numarasini belirtir.

Redundant Switch'e dahil edilecek fiziksel ag arayiizlerini se¢menizi saglar.
Yapilandirma igin en az iki farkli arayiiz segilmelidir.

Redundant Switch'in agdaki roliin( belirler. LAN veya WAN olarak
yapilandirilabilir.

Redundant Switch arayiiziine atanacak IP adresini belirtir.

IP adresinin ait oldugu IPv4 aginin alt ag maskesini belirtir.

Redundant Switch WAN roliinde kullaniliyorsa, ilgili baglanti Gizerinden
diger aglara erisim igin kullanilacak ag gecidini belirtir.

Fiziksel araylzlerin nasil birlikte galisacagini belirler. Kullanilabilir
secenekler arasinda Failover, FEC, LACP, Load Balance ve Round Robin
bulunur.

Araylz lizerinden erisime izin verilecek servisleri belirlemenizi saglar.

Loopback arayiizi, fiziksel bir ag baglantisina ihtiyag duymadan cihaz lizerinde mantiksal bir ag
araylzi olusturmanizi saglar. Bu araylize IP adresi atayabilir ve ilgili servisleri yapilandirabilirsiniz.
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Agikiama:
e

Loop D
4

1P Ades:
152168771

Servisler.

R eve [ weavoneTiv

ACIKLAMA

. Lo?pback araylzind tanimlamak icin agiklama girmenizi
saglar.

D Loopback yapilandirmasina ait kimlik numarasini belirtir. 1-50
arasinda bir deger girmelisiniz.

IP Adresi Loopback arayiiziine atanacak IP adresini belirtir.

. Loopback arayiizli Gizerinden erisime izin verilecek servisleri
Servisler

belirlemenizi saglar.

Virtual Wire

Virtual Wire, iki fiziksel ag araylziini birbiri arasinda saydam bir baglanti olusturacak sekilde
birlestirir. Bu yapilandirmada cihaz, ag trafigini IP adresi atamadan veya yonlendirme islemi
gerceklestirmeden karsi araylize aktarir. Trafik, yapilandiriimis glivenlik politikalarina bagli olarak IPS,
Uygulama Kontrolil, Web Filtreleme ve Antiviris gibi glivenlik denetimlerinden gegirilebilir.

Virtual Wire baglantisi, mevcut ag topolojisini degistirmeden ag trafiginin glivenlik duvari tizerinden
denetlenmesini saglar. VLAN etiketleri gibi ag bilgileri, yapilandirmaya bagh olarak korunarak iletilir.
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ACIKLAMA
saldEe ertual .V\.llrevyapllandlrmasml tanimlamak igin agitklama
girmenizi saglar.
Araviiz Virtual Wire baglantisinda kullanilacak iki fiziksel ag arayiiziinii
¥ se¢menizi saglar.
ZONE

Zone, fiziksel ve sanal ag arayuzlerini belirli gruplar altinda toplamanizi saglar. Bu sayede ag arayiizlerini kullanim
amaclarina gére gruplandirabilir ve ilgili bélgeler arasindaki trafigi givenlik politikalari tizerinden yonetebilirsiniz.

DNS
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ACIKLAMA

DNS 1 Birincil DNS sunucusunun IP adresini belirtir.

DNS 2 ikincil DNS sunucusunun IP adresini belirtir.

DNS 3 Ugtincii DNS sunucusunun IP adresini belirtir.

DNS 4 Doérdincii DNS sunucusunun IP adresini belirtir.
Etkinlestirildiginde, PPPoE baglantisi Gizerinden otomatik olarak

PPPOE ile DNS Giincellenmesin alinan DNS bilgilerinin mevcut DNS ayarlarini glincellemesini
engeller.

DHCP

Dhcp Server

Sistemde kullanilan DHCPv4 ayarlari bu boliimde yapilandirilir.
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ACIKLAMA

Araylz DHCP sunucusunun hizmet verecegi ag arayliziini belirler.

Bir IP adresi dagitilmadan once adresin kullanimda olup
olmadigini kontrol etmek igin ping islemi gergeklestirir.
Yalnizca sistemde tanimlanmis cihazlara IP adresi dagitiimasini
saglar.

Dagitilan IP adresinin cihaz tarafindan ne kadar siireyle

IP Dagitirken Pingle

Sadece Tanimli Cihazlara IP Dagit

Kira Suresi kullanilabilecegini belirler.
DHCP sunucusunun IP adresi dagitacagi agin alt agini belirtir.
Subnet . , o i
Varsayilan ‘firewall kullan’ segcenegi aktiftir.
A Gecidi DHCP istemcilerine varsayilan ag gecidi olarak iletilecek IP
g et adresini belirler. Varsayilan “firewall kullan’ segenegi aktiftir.
WINS istemcilere iletilecek WINS sunucusunun IP adresini belirtir.
Varsayilan ‘firewall kullan’ segenegi aktiftir.
DNS Son Eki Istemcﬂereld'agltllacak DN'S etki alav\'nl so.n 'ek|n| belirler.
Varsayilan ‘firewall kullan’ segcenegi aktiftir.
DNS istemcilere iletilecek DNS sunucularinin IP adreslerini belirtir.
Varsayilan ‘firewall kullan’ segcenegi aktiftir.
DHCP sunucusunun otomatik olarak dagitabilecegi IP adresi
IP Havuzu

araligini tanimlar. Birden fazla IP araligi ekleyebilirsiniz.
Belirli cihazlara, genellikle MAC adresleri Gzerinden, stirekli

IP Rezervasyon . .
ayni IP adresinin atanmasini saglar.

Network Tarama Agdaki cihazlari tarayarak IP adreslerini ve cihazlari listeler.

Dhcp Relay
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DHCP Relay, yerel agdaki cihazlarin farkli bir agda bulunan DHCP sunucusundan IP adresi ve ag
yapilandirma bilgileri almasini saglar. Bu bolimden DHCP Relay tanimi olusturarak istemcilerden
gelen DHCP isteklerinin belirtilen DHCP sunucusuna iletilmesini saglayabilirsiniz.

ACIKLAMA
.. DHCP isteklerinin alinacagi ve DHCP Relay isleminin
Arayiz .. o P
gerceklestirilecegi ag araytzini belirtir.
IPva DHCP isteklerinin iletilecegi uzak DHCP sunucusunun IPv4 adresini
belirtir.
DHCPV6

Dhcpv6 Server

Sistemde kullanilan DHCPv6 ayarlari bu boliimde yapilandirilir.
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ACIKLAMA

Araylz DHCPv6 sunucusunun hizmet verecegi ag araytzini belirler.

Bir IPv6 adresi dagitilmadan 6nce adresin kullanimda olup
olmadigini kontrol etmek igin ping islemi gergeklestirir.
Yalnizca sistemde tanimlanmis cihazlara IPv6 adresi
dagitilmasini saglar.

istemcilere iletilecek DNS etki alani son ekini belirler.

IP Dagitirken Pingle

Sadece Tanimli Cihazlara IP Dagit

DAL Varsayilan firewall kullan segenegi aktiftir.
istemcilere iletilecek DNS sunucularinin IPv6 adreslerini
DNS - ) Gy
belirtir. Varsayilan firewall kullan secenegi aktiftir.
DHCPv6 sunucusunun dagitabilecegi IPv6 adres araligini
IP Havuzu

tanimlar.
Belirli cihazlara, desteklenen tanimlama yontemi lzerinden,

IP Rezervasyon . . . =
y surekli ayni IPv6 adresinin atanmasini saglar.

Dhcpv6 Relay

DHCPv6 Relay, yerel agdaki cihazlarin farkli bir agda bulunan DHCPv6 sunucusundan IPv6 adresi ve
ag yapilandirma bilgileri almasini saglar. Bu bolimden DHCPv6 Relay tanimi olusturarak istemcilerden
gelen DHCPv6 isteklerinin belirtilen DHCPv6 sunucusuna iletilmesini saglayabilirsiniz.
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ACIKLAMA
.. DHCPv6 isteklerinin alinacagi ve DHCPv6 Relay isleminin
Araylz .. T T
gerceklestirilecegi ag araytzini belirtir.
IPVG DHCPv6 isteklerinin iletilecegi uzak DHCPv6 sunucusunun IPv6

adresini belirtir.

LLDP

LLDP (Link Layer Discovery Protocol), ayni ag lizerindeki dogrudan bagli cihazlarin birbirleri hakkinda
bilgi paylasmasini saglayan bir protokoldiir. Bu 6zellik sayesinde ag cihazlarinin kimlik ve konum
bilgileri paylasilabilir. LLDP (izerinden 6grenilen cihazlari Monitér menisiinden gorintileyebilirsiniz.
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Aktif
Ulke
Sehir
Sistem Agiklamasi

Sistem Adi

IP-MAC

PONIVA

FIREWALL

ACIKLAMA

LLDP protokollni etkinlestirir veya devre disi birakir.

Cihazin bulundugu ulke bilgisini belirtir.

Cihazin bulundugu sehir bilgisini belirtir.

Cihazin islevi veya donanimi hakkinda agiklama girmenizi saglar.

LLDP {izerinden diger cihazlara bildirilecek sistem adini belirtir.

IP-MAC eslestirme, belirli bir MAC adresinin tanimlanan IP adresiyle eslestirilmesini saglar.

Ayarlar

PONIVA

IP-MAC Eslestirmeyi
Etkinlestir

Sadece Tanimli MAC
Adresleri internete Girebilir
IP-MAC Kayitlari DHCP
Rezervasyon Listesine
Otomatik Eklensin

*Varsayilan pasif gelir.

ACIKLAMA

IP-MAC eslestirme Ozelligini etkinlestirir veya devre disi birakir.

Yalnizca sistemde tanimli MAC adreslerine sahip cihazlarin
internete erismesine izin verir.

Olusturulan IP-MAC eslestirmelerinin DHCP rezervasyon listesine
otomatik olarak eklenmesini saglar.
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IP-MAC Atama

PONIVA

FIREWALL

Cihaz ismi

Cihaz MAC Adresi
Atanan IPv4 Adresi
Atanan IPv6 Adresi

DUID

Arayuz

SD-WAN

ACIKLAMA

Eslestirme yapilacak cihazin adini belirtir.
Cihazin ag arayiiziine ait MAC adresini belirtir.
Cihaza atanacak IPv4 adresini belirtir.

Cihaza atanacak IPv6 adresini belirtir.

DHCPv6 islemlerinde cihazi tanimlamak icin kullanilan DHCP Unique
Identifier bilgisini belirtir.

IP-MAC eslestirmesinin gecerli olacagi ag araylziini belirler.

SD-WAN, birden fazla internet hattini tek bir yapi altinda yonetmenizi saglar. Bu bélimden internet
hatlari arasinda ylik dengeleme yapabilir ve hatlardan birinde baglanti kesintisi yasandiginda trafigin
diger aktif hat (izerinden devam etmesini saglayabilirsiniz.

Ayarlar
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ACIKLAMA

Etkinlestirildiginde, internet hatlarindan biri devre disi kaldiginda
Otomatik Multiwan Failover ilgili hattan gecen trafigin aktif olan diger hat izerinden devam
etmesini saglar.

internet trafiginin birden fazla hat arasinda belirlenen oranlara

Hat Dengeleme gore dagitilmasini saglar. Ornegin, iki hat arasinda %50-%50
oraninda dagitim yapilabilir.

Sadece Web Trafigini Etkinlestirildiginde, hat dengeleme isleminin yalnizca web gezintisi

Dengele trafigine uygulanmasini saglar.

Kural Bazli Yonlendirme

Kural Bazli Yonlendirme, ag trafiginin belirlenen kosullara gére uygun ag gecidine ydnlendirilmesini
saglar. Kaynak ve hedef IP adresi, port bilgileri ve kural tiirti gibi 6lcttler tanimlayarak belirli trafiklerin
hangi ag gecidi izerinden iletilecegini belirleyebilirsiniz.
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Agiklama

Kural Turi
Kaynak IP Adresi
Kaynak Port
Hedef IP Adresi

Hedef Port

Ag Gegidi

PORT YONLENDIRME

ACIKLAMA

Yonlendirme kuralini tanimlamak icin agiklama girmenizi
saglar.

Yonlendirme kuralinin hangi trafik tirtine veya kosula gore
uygulanacagini belirler.

Kuralin uygulanacagi trafigin kaynak IP adresini belirtir.

Trafigin kaynak portunu belirtir. (Port araligl igin 6rnegin
10000-20000 gibi kullanabilirsiniz.)

Trafigin ulasacagl hedef IP adresini belirtir.

Trafigin hedef portunu belirtir. (Port araligi i¢in 6rnegin 10000-
20000 gibi kullanabilirsiniz.)

Belirtilen kosullara uyan trafigin yonlendirilecegi ag gegidini
belirler.

Port Yonlendirme, dis agdan gelen belirli port ve protokoldeki baglanti isteklerini yerel aginizdaki bir
sunucuya veya cihazin ilgili servisine yonlendirmenizi saglar. Bu sayede Web Servisi, RDP gibi
hizmetlere dis ag lizerinden erisim saglayabilirsiniz.
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Agiklama

Kaynak Port

Protokol

Hedef IP Adresi

Hedef Port

Sadece Bu Adreslerden Kabul Et
Gegerlilik

Firewall Kurallarini Otomatik Ekle

SANAL IP

ACIKLAMA

Port yonlendirme kuralini tanimlamak icin agiklama girmenizi
saglar.

Dis agdan gelen baglanti isteklerinin hedefledigi port
numarasini belirtir. (Port araligi i¢in 6rnegin 10000-20000
gibi kullanabilirsiniz.)

Yonlendirme kuralinin uygulanacagi iletisim protokoliinii
belirler. Ornegin TCP veya UDP.

Gelen baglanti isteklerinin yonlendirilecegi yerel ag cihazinin IP
adresini belirtir.

Baglanti isteklerinin hedef cihazda yonlendirilecegi port
numarasini belirtir.

Port yonlendirme kurali tizerinden baglanti kurulmasina izin
verilecek kaynak IP adreslerini sinirlar.

Port yonlendirme kuralinin uygulanacagi zaman araligini
belirler.

Port yonlendirme isleminin galismasi icin gerekli firewall
kurallarinin otomatik olarak olusturulmasini saglar.

Sanal IP, belirli IP adresleri igin ag Uzerinden gelen baglantilarin karsilanmasini ve bu
baglantilarin tanimlanan gergek IP adreslerine yonlendirilmesini saglar.

Aciklama

Tar

ACIKLAMA

Sanal IP tanimini tanimlamak igin agiklama girmenizi saglar.

Sanal IP eslestirme tiirlinii belirler. Shared veya One-to-one
seceneklerinden biri segilebilir.
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Gergek IP Adresi Trafigin yonlendirilecegi gercek IP adresini belirtir.
Yerel IP Adresi Sanal IP taniminda kullanilacak yerel ag IP adresini belirtir.
Araylz Sanal IP taniminin iliskilendirilecegi ag araytiziini belirler.

YONLENDIRME

Yonlendirme béliminden IPv4 ve IPv6 aglari icin yonlendirme kurallari tanimlayabilirsiniz.

PONIVA = a > m P o =m

@ o

VIRTUAL ROUTERS

Virtual Router, firewall cihazi tizerinde farkli aglarin yonlendirme islemlerini birbirinden bagimsiz
olarak yonetmeyi saglayan bir 6zelliktir.

Bu 6zellik sayesinde ayni fiziksel firewall (izerinde birden fazla sanal yénlendirme alani
olusturulabilir. Her Virtual Router, kendisine tanimlanan aglar ve yonlendirme kurallari
dogrultusunda trafik iletimini gergeklestirir.
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NETFLOW

NetFlow, ag Gzerinden gegen IP trafigine iliskin akis bilgilerini toplayarak trafik yogunlugunun,
kaynak ve hedef IP adreslerinin, kullanilan protokollerin ve veri miktarlarinin analiz edilmesini
saglayan bir ag izleme teknolojisidir.

AYARLAR
NAC

Yetkili Switchler
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Bu bolimde, firewall ile haberlesmesine izin verilen switch cihazlarini tanimlayabilirsiniz. Tanimlanan
switchlerin, karsilikli iletisimin saglanabilmesi icin ilgili yapilandirmanin switch tarafinda da yapilmasi
gerekir.

izinli MAC

Bu bolimde tanimlanan MAC adreslerine sahip cihazlarin firewall tarafindan izinli olarak
degerlendirilmesini saglayabilirsiniz.

IDS/IPS

Ayarlar

Sisteme yonelik saldiri girisimleri, Saldiri Tespit Sistemi (IDS) ve Saldiri Onleme Sistemi (IPS) tarafindan
izlenir ve yapilandirmaya bagli olarak engellenir. Belirlediginiz zaman araliginda saldiri sayisi
tanimlanan esige ulastiginda, sistem tarafindan kayitli e-posta adresine bilgilendirme mesaji gonderilir.

PONIVA = =

B GG @00 Urs

Dos Koruma

DoS Koruma, firewall tizerinden gegen ag trafiginde hizmetlerin erisilebilirligini olumsuz etkileyebilecek asiri
trafik, baglanti istegi ve tarama faaliyetlerinin tespit edilmesine ve sinirlandirilmasina yardimci olan bir glivenlik
ozelligidir. DoS koruma parametreleri, ilgili trafik tirline ait esik degerlerinin belirlenmesini ve yapilandirmaya
bagh olarak esik asimi durumlarinda gerekli koruma islemlerinin uygulanmasini saglar.

ACIKLAMA

Kaynak IP adresi bazinda IP trafigine ait oturum veya baglanti
yogunlugunun kontrol edilmesini saglar.

Hedef IP adresi bazinda IP trafigine ait oturum veya baglanti
yogunlugunun kontrol edilmesini saglar.

ip_src_session

ip_dst_session
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tcp_syn_flood

tcp_port_scan
tcp_src_session
tcp_dst_session
udp_flood
udp_scan
udp_src_session
udp_dst_session
icmp_flood
icmp_sweep
icmp_src_session

icmp_dst_session

BANT GENISLIGi

PONIVA

FIREWALL

TCP baglanti baslangig isteklerinin (SYN) asiri artmasiyla
olusabilecek SYN Flood saldirilarina karsi koruma saglar.

TCP portlarina yonelik tarama faaliyetlerinin tespit edilmesine
yardimci olur.

Kaynak IP adresi bazinda TCP oturum sayisinin kontrol
edilmesini saglar.

Hedef IP adresi bazinda TCP oturum sayisinin kontrol
edilmesini saglar.

Asiri miktarda UDP paketi génderilmesiyle olusabilecek UDP
Flood saldirilarina karsi koruma saglar.

UDP portlarina yonelik tarama faaliyetlerinin tespit edilmesine
yardimci olur.

Kaynak IP adresi bazinda UDP oturum veya trafik
yogunlugunun kontrol edilmesini saglar.

Hedef IP adresi bazinda UDP oturum veya trafik yogunlugunun
kontrol edilmesini saglar.

Asiri miktarda ICMP paketi gonderilmesiyle olusabilecek ICMP
Flood saldirilarina karsi koruma saglar.

Birden fazla IP adresine yonelik ICMP tarama veya kesif
faaliyetlerinin tespit edilmesine yardimci olur.

Kaynak IP adresi bazinda ICMP trafik yogunlugunun kontrol
edilmesini saglar.

Hedef IP adresi bazinda ICMP trafik yogunlugunun kontrol
edilmesini saglar.

Bant Genigligi bolimiinden kullanicilarin veya belirli ag trafiginin internet kullanim hizini
sinirlandirabilirsiniz. Tanimladiginiz kurallar ile indirme ve yikleme hizlarini kontrol edebilir, ag ve
protokol bilgilerine gore bant genisligi limitleri belirleyebilirsiniz.

Ayarlar

Bu boliimden bant genisligi yonetimi servisini etkinlestirebilir veya devre disi birakabilirsiniz.

Tanim
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ACIKLAMA

Bant genisligi yapilandirmasini tanimlamak icin agiklama
girmenizi saglar.

Bant genisligi kurallarinda kullanilabilecek azami bant
genisligini belirler. (kbit/s, kbyte/s, mbit/s, mbte/s)
Etkinlestirildiginde belirlenen bant genisligi limitinin her IP
adresi icin ayri ayri uygulanmasini saglar.

Agiklama
Max. Bant Genisligi

Her IP igin Gegerli

Kurallar
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Aktif

Kural Turi

Tanim
Download/Upload

Network

Protokol
Kaynak Port

Hedef Port

Kaynak

Hedef

BW Limit
Oncelik

Bu Kuraldan Sonraki Kurallari

Uygulama

Ayricahik

Ayricalik tanimlari, belirli kaynak ve hedef IP adresleri arasindaki trafigin bant genisligi kisitlamalarindan muaf

PONIVA

FIREWALL

ACIKLAMA

Kurali etkinlestirir veya devre disi birakir.

Kuralin hangi trafik tiiriine veya kosula goére uygulanacagini
belirler.

Kurali tanimlamak icin agiklama girmenizi saglar.

Kuralin indirme, ylikleme veya her iki yondeki trafik icin
uygulanacagini belirler.

Kuralin gecerli olacagi agi belirtir.

Kuralin uygulanacagi iletisim protokolini belirler.

Trafigin kaynak portunu belirtir. (Port araligi icin 6rnegin
10000-20000 gibi kullanabilirsiniz.)

Trafigin hedef portunu belirtir.

Kuralin uygulanacag trafigin kaynak IP adresini veya kaynak
agini belirtir. TUm adresler igin checkboxi isaretleyin ya da
belirli adresleri segebilirsiniz.

Kuralin uygulanacagi trafigin hedef IP adresini veya hedef
agini belirtir. TUm adresler igin checkboxi isaretleyin ya da
belirli adresleri segebilirsiniz.

Kural kapsaminda uygulanacak bant genisligi limitini belirler.

Bant genisligi kurallarinin uygulanma dnceligini belirler.

Bu kural eslestiginde kendisinden sonra gelen kurallarin
degerlendirilmesini durdurur.

tutulmasini saglar. Bu sayede tanimlanan IP adresleri arasindaki trafik icin bant genisligi limitleri uygulanmaz.
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FIREWALL KURALLARI

PONIVA

FIREWALL

Firewall kurallari, ag trafiginin kabul edilmesini, reddedilmesini veya kayit altina alinmasini (log)
kontrol etmenizi saglar. Kurallar; kaynak ve hedef IP adresleri, protokol, port ve diger trafik

kriterlerine goére tanimlanabilir.

Kurallarin siralamasi énemlidir. Ag trafigi, tanimlanan kurallarin sirasina goére degerlendirilir ve
eslesen kurala bagh olarak ilgili islem uygulanir. Birden fazla kural olusturarak ag trafiginin nasil
yonetilecegini belirleyebilirsiniz. Bu nedenle kurallarin dogru siralanmasi, giivenlik politikalarinin
beklenen sekilde uygulanmasi agisindan 6nem tasir.

Aktif

Agiklama
Kabul / Red / Log
Protokol

Kaynak Adres

Kaynak IP

Kaynak Port

Hedef Adres

ACIKLAMA

Firewall kuralini etkinlestirir veya devre disi birakir.

Kuralin amacini belirtmek igin agiklama girmenizi saglar.

Kuralla eslesen trafik icin uygulanacak islemi belirler. Kabul
trafige izin verir, Red trafigi engeller, Log ise trafigin kayit
altina alinmasini saglar.

Kuralin uygulanacagi ag protokolilini belirler.

Trafigin kaynak adresini tanimlamak icin kullanilacak adres
nesnesini, adres grubunu, active directory kullanicisini, dinmik
kategoriyi ya da grup yonetimindeki ilgili grubu belirtir.
Kaynak adres manuel segilirse bu bolim aktif olur ve kaynak IP
veya Network girmelisiniz. Birden fazla IP veya Network igin
‘virgll’ kullanabilirsiniz. TUm igin ‘any’ girmelisiniz.

Trafigin kaynak portunu belirtir. Birden fazla port icin ‘virgil’,
port araligi icin ‘=’ kullanabilirsiniz.

Trafigin hedef adresini tanimlamak igin kullanilacak adres
nesnesini, adres grubunu, active directory kullanicisini, dinmik
kategoriyi ya da grup yonetimindeki ilgili grubu belirtir.
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Hedef IP

Hedef Port

IP Limit

Kosul Yon (Opsiyonel)
Gelis Arayliz

Cikis Arayiiz
Gegerlilik

Statefull

Kayit Tut

GRUP YONETIMI

PONIVA

FIREWALL

Hedef adres manuel secilirse bu bolim aktif olur ve hedef IP
veya Network girmelisiniz. Birden fazla IP veya Network igin
‘virgil’ kullanabilirsiniz. Tumd igin ‘any’ girmelisiniz.
Trafigin hedef portunu belirtir. Birden fazla port igin ‘virgal’,
port araligi icin ‘= kullanabilirsiniz.

Kural kapsaminda IP adresleri veya trafik icin uygulanacak
sinirlandirmayi belirler.

Kuralin uygulanacagi trafik yonune iliskin kosulu belirler.
Trafigin firewall'a giris yaptigl ag araylizini belirtir.
Trafigin firewall Gzerinden ¢ikacagi ag araylzini belirtir.

Kuralin uygulanacagi zaman araligini belirler.

Etkinlestirildiginde baglanti durumunu takip ederek trafik igin
durum bilgisine dayali denetim uygulanmasini saglar.

Kuralla eslesen trafikle ilgili kayitlarin olusturulmasini saglar.

Grup Yonetimi, kullanicilar icin farkh glvenlik ve filtreleme politikalari olusturmanizi saglar.
Kullanicilari IP adreslerine, adres gruplarina veya Active Directory hesaplarina goére gruplandirabilir;
her grup icin web, SSL, dosya ve uygulama filtreleme gibi 6zellikleri ayri ayri yapilandirabilirsiniz.

Birden fazla grup olusturarak filtreleme politikalarini 6ncelik sirasina gore diizenleyebilirsiniz.
Herhangi bir gruba dahil olmayan kullanicilar Default grubuna dahil edilir ve bu grupta tanimlanan

kurallara tabi olur.

Aktif

ACIKLAMA

Grubu etkinlestirir veya devre disi birakir.
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Filtre ismi

Ag Gegidi

Web Filtreleme

SSL Filtreleme

Dosya Filtreleme

Uygulama Kontrol

Antivirus

Gruba Ozel Engelleme Mesaji
Filtreleme Tird

Grup Uyeleri

Servisler

Port Engelleme

DNS Firewall

USB Bellek Kullanimi

USB 3G Modem

Kota Yonetimi

Toplam Limit /KB
Kullanicr Limiti /KB

Gegerlilik

WEB FiLTRELEME

PONIVA

FIREWALL

Filtreleme grubuna verilecek adi belirtir.

Birden fazla internet hatti bulunmasi durumunda, grup
Gyelerinin internet trafiginin hangi ag gecidi lizerinden
¢ikacagini belirler.

Secilen web filtreleme tanimindaki izinli ve yasakl
kategorilerin grup tiyelerine uygulanmasini saglar. istenirse bu
grup icin web filtreleme devre disi birakilabilir.

Grup Uyelerinin HTTPS trafigine uygulanacak SSL filtreleme
yontemini belirler. Deep Inspection veya Certificate Inspection
segeneklerinden biri segilebilir. Deep Inspection kullanildiginda
ilgili sertifikanin istemci bilgisayarlara yiklenmesi gerekir.
istenirse SSL filtreleme devre disi birakilabilir.

Secilen dosya filtreleme taniminda belirtilen dosya tirlerinin
veya uzantilarinin engellenmesini saglar.

Secilen uygulama kontroli tanimindaki kurallarin grup
Gyelerinin trafigine uygulanmasini saglar.

Etkinlestirildiginde, desteklenen trafik ve protokoller tizerinde
antivirlis denetimi uygulanmasini saglar.

Grup Uyeleri engellenen bir siteye erismeye ¢alistiginda
gosterilecek mesaji tanimlamanizi saglar.

Filtrelemenin IP adreslerine veya Active Directory
kullanicilarina gore uygulanacagini belirler.

Gruba dahil edilecek adresleri, adres gruplarini veya Active
Directory kullanicilarini segmenizi saglar.

ilgili grup icin sadece belirli servislere izin verebilmenizi saglar.

Secilen portlara veya port gruplarina erisimi engeller. Tim
cikislarin engellenmesi segildiginde grup Uyelerinin ag erigimi
kapsamli bigimde kisitlanabilir.

Secilen DNS Firewall tanimindaki kurallarin grup tyelerine
uygulanmasini saglar.

Grup Uyelerinin USB bellek kullanimini kontrol etmenizi saglar.
Bu 6zellik Windows bilgisayarlarda ek istemci yazilimi gerektirir.
Grup Uyelerinin USB 3G modem kullanimini kontrol etmenizi
saglar. Bu ozellik Windows bilgisayarlarda ek istemci yazilimi
gerektirir.

Kullanicilarin belirlenen veri kullanim kotasina ulasmasi veya
kotayl asmasi durumunda uyari gosterilmesini ve
yapilandirmaya bagli olarak internet erisiminin kisitlanmasini
saglar.

Grup Gyelerinin tamami igin gegerli olacak toplam bant genisligi
limitini belirtir.

Her bir grup Uyesi icin ayri ayri uygulanacak bant genisligi
limitini belirtir.

Filtreleme kurallarinin hangi glin ve saatlerde uygulanacagini
belirler.
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Web Filtreleme, kullanicilarin internet erisimini belirlenen site kategorilerine gére kontrol etmenizi saglar. izin
verilen veya engellenen kategorileri tanimlayarak kullanicilarin hangi web sitelerine erisebilecegini
yonetebilirsiniz.

ACIKLAMA
AaldEE W(fb filtreleme tanimini agiklamak icin bir metin girmenizi
saglar.
Filtreleme kapsaminda uygulanacak site kategorilerini
Kategoriler se¢menizi saglar. Segilen kategorilere gore ilgili web

sitelerine erisime izin verilebilir veya erisim engellenebilir.

DNS FIREWALL

DNS Firewall, DNS sorgularini denetleyerek zararli veya istenmeyen alan adlarina erisimi kontrol
etmenizi saglar. Tanimlanan kurallar dogrultusunda belirli alan adlarina yénelik DNS sorgularini
engelleyerek kullanicilarin bu alan adlarina erismesini kisitlayabilirsiniz.

ACIKLAMA

DNS firewall tanimini agiklamak igin bir metin girmenizi
saglar.

Etkinlestirildiginde, botnet komuta-kontrol (C&C) adreslerine
yonelik DNS isteklerinin engellenmesini ve yapilandirmaya

Aciklama

Botnet C&C istegini Blok Portalina

G bagli olarak blok portalina yonlendirilmesini saglar.
Etkinlestirildiginde, Google ve Bing arama motorlarinda

Google, Bing icin Guvenli Glvenli Arama 6zelliginin kullanilmasini saglar. Boylece

Aramaya Zorla uygunsuz iceriklerin arama sonuglarinda gérintilenmesi

sinirlandirilir.
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Youtube igin Glivenli Aramaya
Zorla

Domain Filtreleme

DNS Translation

Name Server

DOSYA FiLTRELEME

Bu bolimde, engellenmesini

PONIVA

FIREWALL

Etkinlestirildiginde, YouTube'un kisitli igerik filtrelemesini
uygulamasini saglar.

Belirli alan adlarina (domain) izin vermek veya bu alan adlarina
erisimi engellemek icin yerel statik domain filtreleri
tanimlamanizi saglar.

Belirli bir alan adi icin dondiirllen IP adresinin, tanimlanan
farkli bir IP adresiyle degistirilmesini saglar. Ornegin,
www.example.com alan adi igin 192.168.3.4 IP adresinin
dondurilmesini saglayabilirsiniz.

DNS sorgularinin ¢oziimlenmesinde kullanilacak ad DNS
sunucularini tanimlamanizi saglar.

istediginiz dosya wuzantilarini ve tirlerini tanimlayabilirsiniz.

Olusturdugunuz filtreleri Grup Filtreleme bolimiinden ilgili gruba atayarak, belirtilen dosya tiirlerinin
o gruptaki kullanicilar tarafindan indirilmesini veya aktarilmasini engelleyebilirsiniz.

UYGULAMA KONTROL

Bu boélimde, Layer 7 (Uygulama Katmani) lzerinden kontrol etmek veya engellemek istediginiz
uygulamalari secerek kaydedebilirsiniz. Olusturdugunuz uygulama filtrelerini Grup Filtreleme
boliminden ilgili gruba atayarak, secilen uygulamalarin o gruptaki kullanicilar tarafindan

kullanilmasini engelleyebilirsiniz.

UYGULAMA ENGELLE

Bu bolimde segilen uygulamalar, sistem tarafindan otomatik olarak tespit edilerek engellenir.
Ornegin, AnyDesk uygulamasi secildiginde, ilgili trafik engellenerek AnyDesk baglantisi kisitlanir.
Ayricalik listesinde tanimlanan istisnalar bu uygulamanin disinda tutulur.
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KARANTINA

Bu bolimde, IP adresi veya MAC adresi bazinda cihazlari karantinaya alabilirsiniz. Engelleme islemi
kalici veya belirli bir sreyle sinirh olacak sekilde yapilandirilabilir. Karantinaya alinan cihazlarin ag
erisimi kisitlanir.

Dizani (S0L_ VO 2023.05-25_7335 73196 290.248]

23146290245

TANIMLAR
ACTIVE DIRECTORY
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Active Directory kullanicilarinizi gorintiileyebilirsiniz. Active Directory yapilandirma ayarlari Cihaz
Avyarlari -> Active Directory meniisiinden yapilmaktadir.

ADRESLER

Adres tanimlamalarini bu boélimde vyapabilirsiniz. IP adresi, network, IP araligi veya Ulke
tanimlayabilirsiniz. Bu tanimlar firewall kurallari, bant genisligi, grup yonetimi veya port
yonlendirmede ‘lyeler’ boliminde kullanabilirsiniz. Buraya eklediginiz kayitlari IP-MAC, DHCP IP
Rezervasyon ya da Hotspot Ayricalik listesine de ekle diyerek kayitlari oraya da kolayca
tanimlayabilirsiniz.

ADRES GRUPLARI

Adresler boéliminde yaptiginiz tanimlari bu bélimde gruplandirma yapabilirsiniz. Bu
gruplandirmalari firewall kurallari, grup yonetimi veya port yonlendirmede ‘liyeler’ bolimiinde
kullanabilirsiniz.
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DINAMIK SITE KATEGORILERI

Bu bolimde, belirli URL kaynaklarindan otomatik olarak giincellenen site kategorileri olusturabilir, bu
kategorilere erisim izni verebilir veya erisimi engelleyebilirsiniz. Tanimladiginiz URL listesinin
glncelleme araligini belirleyerek listenin manuel islem gerektirmeden yenilenmesini saglayabilirsiniz.

Sistemde varsayilan olarak USOM kategorisi bulunmaktadir. USOM tarafindan saglanan zararli ve
erisimi engellenmesi 6nerilen adres listesi, glincelleme araliklarina bagl olarak PONIVA Firewall’a
otomatik aktarilir. Grup Yonetimi boliminden USOM kategorisini ilgili gruba atayarak listedeki
adreslere erisimi engelleyebilirsiniz.
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GUVENLI SITELER

Bu bolimde tanimlanan siteler, ilgili yapilandirma kapsaminda filtreleme ve loglama islemlerinin
disinda tutulur. 5651 sayili Kanun ve ilgili mevzuat kapsamindaki yikimliliklerinizi yerine getirmek
icin gerekli trafik kayitlarinin tutuldugundan emin olun.

GUVENLI IP’LER

Bu bolimde tanimlanan yerel ag IP adreslerinin HTTP trafigi filtreleme ve loglama islemlerinin disinda
tutulmasini saglayabilirsiniz. 5651 sayili Kanun ve ilgili mevzuat kapsamindaki yliktimliltklerinizi yerine
getirmek icin gerekli trafik kayitlarinin tutuldugundan emin olun.

SERVISLER

Bu bolimde, ag trafigini protokol ve hedef port bilgilerine gore tanimlayarak servisler
olusturabilirsiniz. Her servise acgiklama ve kategori atayabilir, TCP, UDP gibi protokolleri ve hedef port
numaralarini belirleyebilirsiniz. Olusturulan servisler, grup yonetiminde kullanilarak ilgili grup icin
belirli servislere izin verebilirsiniz.

SiTE KATEGORILERI

Bu bolimde, belirli sitelere izin vermek veya erisimi engellemek amaciyla site kategorileri
olusturabilirsiniz. Kategori tanimlarinda alan adi (domain) veya adres gubugunda gegen belirli
kelimelere gére eslestirme yapan ifadeler (expression) kullanabilirsiniz. Ornegin, adresinde “oyun”
kelimesi gegen siteleri eslestirebilirsiniz.

Olusturdugunuz kategorilere iliskin izin ve engelleme islemlerini Web Filtreleme boliminden
yapilandirabilirsiniz.
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SSL AYRICALIK

Bu boliimde, SSL trafigi filtreleme ve loglama islemlerinin disinda tutulacak yerel ag (LAN) IP adreslerini
tanimlayabilirsiniz.Tanimlanan IP adreslerine ait HTTPS trafigi, SSL filtreleme ve loglama islemlerine
dahil edilmez. 5651 sayili Kanun ve ilgili mevzuat kapsamindaki ytktmliliklerinizi yerine getirmek igin
gerekli trafik kayitlarinin tutuldugundan emin olun.

ZAMAN TANIMLARI

Bu bolimde, belirli glin ve saat araliklari i¢cin zaman tanimlamalari olusturabilirsiniz. Olusturdugunuz
zaman tanimlarini, diger menilerde Gegerlilik kriteri olarak kullanarak erisim ve kullanim surelerini
sinirlandirabilirsiniz.

Ornek: SSL VPN kullanici taniminda, gegerlilik kriteri olarak Mesai Saatleri secildiginde kullanicinin VPN
erisimi yalnizca tanimlanan mesai saatleri icerisinde gecerli olur.
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VPN
SSL VPN

Uzak kullanicilar, bilgisayarlarina Poniva SSL uygulamasini kurarak firewall cihazina glivenli bir VPN
baglantisi olusturabilir ve yetkilendirildikleri ag kaynaklarina uzaktan erisebilirler.

Ayarlar

. m P o wm-

SSLVPN AVARLARI *

s Kuralonn Otomatk Ede
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Biapie:  Gvosgist @ sswmayden sk sonfgirssporuinde +Radius sunucusu O Al rollancier

ACIKLAMA

Aktif SSL VPN servisini etkinlestirir veya devre disi birakir.
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Network Kurallarini Otomatik
Ekle

Portal ve VPN Servisi Erisim
Kurallarini

Konfigiirasyonu indir

Aktif Kullanicilar

Sistem Ayarlari

Sistem Ayerian
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SSL VPN baglantilari igin gerekli ag kurallarinin otomatik
olarak eklenmesini saglar.

Portal ve VPN servislerine erigim igin kullanilacak kurallarin
yapilandirilmasini saglar.

VPN baglantisi icin gerekli yapilandirma dosyasini indirmenizi
saglar.

SSL VPN Uzerinden cihaza baglh olan kullanicilari
gorintilemenizi saglar.

Ganel  Erigilebdir Metworkler  Baglant  Galigmig

Arayuz

Protokol

VPN Network

Port

WINS

DNS

Erisilebilir Networkler

ACIKLAMA

Varsayilan ‘tun’ segilidir.

SSL VPN baglantisinda kullanilacak iletisim protokoltini (TCP
veya UDP) segebilirsiniz.

VPN baglantisi kuran istemcilere atanacak IP adreslerinin
bulundugu ag blogunu tanimlayabilirsiniz. Bu ag, yerel
aginizdan farkh olmalidir. (Ornegin 192.168.50.0/24)

SSL VPN baglantilarinda kullanilacak port numarasini
belirleyebilirsiniz. Varsayilan port 1194 olarak ayarlanmistir.
VPN istemcilerinin kullanacagi WINS sunucusunun IP adresini
tanimlayabilirsiniz.

VPN istemcilerinin alan adlarini IP adreslerine ¢éziimlemek igin
kullanacagi DNS sunucusunu tanimlayabilirsiniz. Yerel
kaynaklara erisim icin firewall cihazinizin veya aginizdaki DNS
sunucusunun IP adresini girebilirsiniz.

VPN baglantisi kuran kullanicilarin erisebilecegi aglari
belirleyebilirsiniz. Manuel se¢cenegini tercih ederek
kullanicilarin erismesine izin vermek istediginiz aglari
tanimlayabilirsiniz.
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Clientlar birbirlerini gérebilir

Ayni sertifika ile birden fazla
baglanti yapilabilir

Kullanicilar bu sunucu tzerinden
cikis yapsin

Auth Digest Algorithm (Kimlik
Dogrulama Ozet Algoritmasi)

Data Encryption Algorithms (Veri
Sifreleme Algoritmalari)
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Bu segenek etkinlestirildiginde, VPN baglantisi kuran
istemcilerin birbirleriyle iletisim kurmasina izin verilir. Devre
disi birakildiginda istemciler arasindaki dogrudan iletisim
engellenir.

Bu secenek etkinlestirildiginde, ayni sertifika kullanilarak
birden fazla VPN baglantisi kurulabilir.

Bu segenek etkinlestirildiginde, VPN kullanicilarinin internet
trafigi firewall Gzerinden yonlendirilir. Boylece kullanicilar
internete firewall cihazinin baglantisi Gzerinden erisebilir.
VPN baglantisinda veri butlnliglini dogrulamak ve verilerin
aktarim sirasinda degistirilmedigini kontrol etmek igin
kullanilacak 6zeti (hash) algoritmasini belirleyebilirsiniz.
Default segenegi, sistemin varsayilan algoritma ayarlarinin
kullanilmasini saglar.

VPN baglantisi sirasinda aktarilan verilerin sifrelenmesinde
kullanilacak algoritmalari belirleyebilirsiniz. Default segenegi,
sistemin varsayilan sifreleme algoritmasi ayarlarinin
kullanilmasini saglar.

*Kullanicilar bu sunucu Gzerinden gikis yapsin ‘evet’ secilirse, Erisilebilir Networkler pasif olur.

Kullanicilar
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Sifre
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Cihaz ID
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B. 1 al E
ACIKLAMA

Kullanici hesabini etkinlestirir veya devre disi birakir.

SSL VPN baglantisinda kimlik dogrulama igin kullanilacak
kullanici adini belirtir.

Kullanicinin SSL VPN baglantisi sirasinda kimlik dogrulamasi
yapabilmesi icin kullanilacak sifreyi belirler.

Kullanici grubu tanimlari Gzerinden genel kimlik dogrulama
profilini ve gegerlilik stiresini merkezi olarak yonetebilirsiniz.
Kullanicinin erisebilecegi servisleri segmelisiniz. SSL VPN
baglantisi icin SSL VPN secenegini etkinlestirmelisiniz.
Kullaniclya sabit bir IP adresi atayabilir veya otomatik IP
atanmasi igin bu alani bos birakabilirsiniz.

VPN baglantisinda kullanilacak birincil DNS sunucusunun IP
adresini belirleyebilirsiniz.

VPN baglantisinda kullanilacak ikincil DNS sunucusunun IP
adresini belirleyebilirsiniz.

Kullanici yalnizca belirtilen IP adreslerinden VPN baglantisi
saglayabilir.

Kullanicinin VPN baglantisini belirli bir cihazin MAC adresiyle
ya da mobil uygulama igin uuid ile sinirlandirabilirsiniz.
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MFA

Telefon

E-mail
Gegerlilik
Gegerlilik Bitis

Kimlik Dogrulama Profili

Windows Firewall Aktif Degilse
Erisimi Engelle

Antivirts Aktif Degilse Erigimi
Engelle

Client Makinada izinli/Yasakli
Programlar

Sertifikalar
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Etkinlestirildiginde kullanici, Google/Microsoft Authenticator
uygulamasi, sms ya da email aracihgiyla ek dogrulama
yapmalidir.

2 Faktorli dogrulamayi telefonunuz ile yapacaksaniz
girmelisiniz.

2 Faktorli dogrulamayi email ile yapacaksaniz girmelisiniz.

Kullanicinin VPN baglantisi kurabilecegi glin ve saat araligini
belirleyebilirsiniz.

Kullanici hesabinin gegerlilik stiresini belirleyebilirsiniz.
Tanimlanan tarihten sonra kullanici hesabi gecersiz olur.
Kullanicr icin uygulanacak kimlik dogrulama profilini
secebilirsiniz. Eger kullanici bir gruba lye ise bu alan pasif olur.
Etkinlestirildiginde, istemci bilgisayarda Windows Guivenlik
Duvari aktif degilse VPN erisimi engellenir.
Etkinlestirildiginde, istemci bilgisayarda antiviriis korumasi
aktif degilse VPN erisimi engellenir.

istemci bilgisayarda calistiriimasina izin verilen veya
engellenen programlari belirleyebilirsiniz.

Kullanicilar icin ayri sertifikalar olusturabilir ve bu sertifikalarin gegerlilik stirelerini belirleyebilirsiniz.
Boylece kullanicilarin glivenli baglanti kurmasini saglayabilir, sertifikalarin kullanim siresini

yonetebilirsiniz.

L2TP

Diger VPN protokollerinden farkl olarak, L2TP (Layer 2 Tunnel Protocol) lizerinden gegen trafik ile
ilgili herhangi bir gizlilik veya sifreleme saglamaz.

PONIVA =«
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Ayarlar

Aktif
Baslangig IP
Bitis IP

Kullanici ilkesi

Kullanicilar
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ACIKLAMA

L2TP servisini etkinlestirir veya devre disi birakir.

Kullanicilarina dagitilacak IP adresi araliginin baslangig
adresini belirtir.

Kullanicilarina dagitilacak IP adresi araliginin bitis adresini
belirtir.

Kullanicinin kag hatali giriste engellenecegini segebilirsiniz.

Aktif

Kullanici Adi
Sifre
izin Verilen Servisler

IP Adresi Ata (Opsiyonel)

IPSEC

Site to Site VPN

ACIKLAMA

Kullanici hesabini etkinlestirir veya devre disi birakir.

SSL VPN baglantisinda kimlik dogrulama igin kullanilacak
kullanici adini belirtir.

Kullanicinin SSL VPN baglantisi sirasinda kimlik dogrulamasi
yapabilmesi icin kullanilacak sifreyi belirler.

Kullanicinin erisebilecegi servisleri segmelisiniz. L2TP baglantisi
icin L2TP secenegini etkinlestirmelisiniz.

Kullaniciya sabit bir IP adresi atayabilir veya otomatik IP
atanmasi icin bu alani bos birakabilirsiniz.
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Site to Site VPN, farkli konumlarda bulunan iki veya daha fazla agi glivenli bir VPN baglantisi Gizerinden
birbirine baglamanizi saglar. Bu sayede farkh lokasyonlardaki yerel aglar arasinda sifreli iletisim
kurabilir ve ag kaynaklarina uzaktan erisim saglayabilirsiniz. Baglantinin kurulabilmesi icin her iki
tarafta da VPN yapilandirmasinin yapilmasi gerekir.

N
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Uzak Sunucu

Araylz

Dead Pear Detective

DPD Retry Interval
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Verel Network(e) Karg Tanel Netwarkfer]

sasase

ACIKLAMA
VPN tanimini etkinlestirir veya devre disi birakir.

Bir VPN tanimi girmelisiniz.

Baglanti kurulacak uzak VPN sunucusunun IP adresini veya
alan adini belirtir.

VPN baglantisinin kullanilacagi yerel ag arayiliziini belirler.

Uzak VPN cihazinin erisilebilirligini kontrol eder.

Uzak cihazdan yanit alinamadiginda yeniden kontrol igin
beklenecek sireyi belirler.

Uzak cihazin yanit vermemesi durumunda yapilacak kontrol
sayisini belirler.

VPN baglantisinda kullanilacak yapilandirma tiriini belirler.
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Ping Kontrol

Interface Olustur
Firewall Kuralint Otomatik Ekle

Failover

Gegerlilik
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VPN baglantisinda kullanilacak IPsec protokoliini belirler.

VPN baglantisinda kullanilacak ¢alisma modunu belirler.

Faz 1 anahtar degisimi ve kimlik dogrulama siirecinde
kullanilacak miizakere modunu belirler.

Uzak VPN cihazinin kimliginin hangi tirde dogrulanacagini
belirler.

Uzak VPN cihazinin kimlik bilgisini belirtir.

VPN baglantisinda kullanilacak 6nceden paylasilan anahtari
(PSK) belirtir.

Faz 1 asamasinda kullanilacak sifreleme algoritmasini belirler.

Faz 1 asamasinda kullanilacak bitiinliik dogrulama
algoritmasini belirler.

Faz 1 anahtar degisiminde kullanilacak Diffie-Hellman grubunu
belirler.

Faz 1 glvenlik iliskisinin (SA) gegerlilik stiresini belirler.

Yerel VPN cihazinin (Poniva’nin) kimliginin hangi tiirde
tanimlanacagini belirler.

Yerel VPN cihazinin (Poniva’nin) karsi tarafa bildirecegi kimlik
bilgisini belirtir.

VPN (zerinden birbirine erisecek yerel ve uzak aglari tanimlar.

Faz 2 asamasinda veri trafigi igin kullanilacak sifreleme
algoritmasini belirler.

Faz 2 asamasinda veri bitlinligi dogrulamasinda kullanilacak
algoritmayi belirler.

Faz 2 anahtar degisiminde kullanilacak Diffie-Hellman grubunu
belirler.

Faz 2 glivenlik iliskisinin (SA) gecerlilik stresini belirler.

VPN baglantisinin erisilebilirligini belirli araliklarla kontrol eder.

VPN baglantisi icin gerekli sanal araytziin olusturulmasini
saglar.

VPN trafigi icin gerekli firewall kurallarinin otomatik
olusturulmasini saglar.

Birincil VPN baglantisi kullanilamadiginda yedek baglantiya
gecisi saglar.

VPN taniminin hangi slire boyunca gecerli olacagini belirler.

*VPN baglantisinin kurulabilmesi icin ayni ayarlarin karsi taraftaki cihazda da tanimlanmasi gerekir.

*Yerel ve uzak aglarin IP adresi araliklari birbiriyle cakismamalidir.

Cisco

Cisco uyumlu IPsec VPN baglantisi igin gerekli ayarlari bu boliimden yapilandirabilirsiniz.
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Baslangic IP
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IPSEC Remote Access
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ACIKLAMA

IPsec Cisco VPN yapilandirmasini etkinlestirir veya devre disi
birakir.

PN baglantisi icin kullanilacak IP adres araliginin baslangig
adresini belirler.

VPN baglantisi icin kullanilacak IP adres araliginin son adresini
belirler.

VPN baglantisi tizerinden kullanilacak DNS sunucusunun IP
adresini belirtir.

VPN baglantisinda kimlik dogrulama amaciyla kullanilacak
anahtari belirler.

VPN baglantisinda kullanilmak Gzere yeni bir anahtar
olusturur.

Bu bolimden, uzak kullanicilarin IPsec VPN protokoli Gizerinden kurum agina giivenli bir sekilde
erisebilmesini saglayabilirsiniz. IKEv2 protokolii sayesinde, bu 6zelligi destekleyen modern isletim
sistemleri ve cihazlar tzerinden ek bir VPN istemcisi kurmadan baglanti olusturabilirsiniz.

Aktif

Konfiglirasyon Tiirl

Baslangic IP

Konfigurasyon TOrd

Eaglang; IP

Bitig IP
DNS:

Ramote 10

ACIKLAMA

IPsec Cisco VPN yapilandirmasini etkinlestirir veya devre disi
birakir.

VPN baglantisinda kullanilacak IKE protokoliinii belirler.
IKEv2, anahtar degisimi ve kimlik dogrulama islemlerinde
kullanihr.

PN baglantisi icin kullanilacak IP adres araliginin baslangic
adresini belirler.
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Anahtar Olustur
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VPN baglantisi igin kullanilacak IP adres araliginin son adresini
belirler.

VPN baglantisi Gizerinden kullanilacak DNS sunucusunun IP
adresini belirtir.

Uzak VPN istemcisinin kimlik dogrulama surecinde kullanilacak
kimlik bilgisini belirtir.

VPN baglantisinda kullaniimak tizere yeni bir Remote ID
olusturur.

IPsec Remote Access ayarlarini yapilandirdiktan sonra VPN baglantisi kuracak kullanicilari
olusturmaniz veya mevcut kullanicilarinizi diizenlemeniz gerekir.

Bunun i¢in sol meniiden Kullanici & Gruplar = Kullanicilar bélimiine gidin. Yeni bir kullanici
olustururken veya mevcut bir kullaniciyi diizenlerken IPsec Remote Access servisinin etkin

oldugundan emin olun.

GIF TUNNEL

GIF Tunnel, iki ag ug noktasi arasinda IP paketlerinin tiinel Uzerinden tasinmasini saglayan bir
tlinelleme yontemidir. Trafik sifrelenmedigi icin gizlilik ve veri givenligi saglamaz. Dogrudan
baglantisi bulunmayan aglar arasinda paket yonlendirmek veya Hurricane Electric gibi tiinel
saglayicilari izerinden IPv6 baglantisi elde etmek amaciyla kullanilabilir.

Not: GIF Tunnel, veri sifrelemesi saglamadigindan giivenli iletisim gerektiren baglantilarda IPsec gibi
sifreleme saglayan yontemler tercih edilmelidir.

Aktif

Aciklama

Yerel IP (WAN)
Uzak IP

Tunnel Tar

Lokal Tunel IP
Uzak Tunel IP
Tar

Karsi Tlinel Ucundaki Lokal
Network/Router Ag Gegidi

Prefix

ACIKLAMA
VPN tinelini aktif veya pasif duruma getirebilirsiniz.

Tineli tanimlamak i¢in aciklama girebilirsiniz.

Tinel baglantisinda kullanilacak yerel WAN arayiiziini
secmelisiniz.

Karsi uctaki cihazin dis (WAN) IP adresini girmelisiniz. Ornegin:
88.176.43.57

Tunelde kullanilacak IP protokoliinii IPv4 veya IPv6 olarak
secmelisiniz.

Yerel tlinel ucuna atanacak IPv4 veya IPv6 adresini girmelisiniz.
Karsi tiinel ucuna atanacak IPv4 veya IPv6 adresini girmelisiniz.

Tunel baglantisi icin kullanilacak tiirt se¢melisiniz.

Tunel tlriine gore karsi ucta bulunan yerel agin adresini veya
kullanilacak yénlendirici ag gecidini girmelisiniz.

Tunel tlrl IPv6 olarak secildiginde, IPv6 adresi icin kullanilacak
ag onek uzunlugunu belirtmelisiniz.
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GRE TUNNEL

GRE Tunnel, iki u¢ nokta arasinda IP paketlerinin tiinel tizerinden tasinmasini saglayan bir tiinelleme
yontemidir. Trafik sifrelenmedigi icin veri gizliligi saglamaz. Dogrudan bagl olmayan aglar arasinda
paket yonlendirmek ve farkl aglari birbirine baglamak amaciyla kullanilabilir.

GRE Tunnel tzerinden IPv4, IPv6 veya her iki trafik tird de tasinabilir. Glvenli iletisim gerektiren
baglantilarda GRE, IPsec gibi sifreleme saglayan protokollerle birlikte kullanilabilir.

ACIKLAMA
Aktif VPN tinelini aktif veya pasif duruma getirebilirsiniz.
Aciklama Tlneli tanimlamak i¢in aciklama girebilirsiniz.

Yerel IP (WAN) Tlnel baglantisinda kullanilacak yerel WAN arayiizin

secmelisiniz.
Uzak IP Karsi ugtaki cihazin dis (WAN) IP adresini girmelisiniz. Ornegin:
88.176.43.57
. Tinelde kullanilacak IP protokoliinii IPv4 veya IPv6 olarak
Tunnel Tiir L
se¢melisiniz.
Lokal Tunel IP Yerel tiinel ucuna atanacak IPv4 veya IPv6 adresini girmelisiniz.
Uzak Tunel IP Karsi tiinel ucuna atanacak IPv4 veya IPv6 adresini girmelisiniz.
Tur Tlnel baglantisi igin kullanilacak tiirii segmelisiniz.
Karsi Tinel Ucundaki Lokal Tlnel tiirline gore karsi ucta bulunan yerel agin adresini veya
Network/Router Ag Gegidi kullanilacak yonlendirici ag gegidini girmelisiniz.
Prefix Tlnel tiiri IPv6 olarak secildiginde, IPv6 adresi icin kullanilacak

ag onek uzunlugunu belirtmelisiniz.

VPN LOCATION MAP

Bu bolimde, VPN baglantisi Uzerinden aga erisim saglayan kullanicilari harita (izerinde
goruntileyebilirsiniz.

TURKUAZ

Turkuaz VPN, sube tarafinda hicbir yapilandirma gerektirmeyen (Zero-Touch) yerli tiinelleme cihazi
serisidir. Cihazin EO portu internete baglandigi anda merkezdeki PONIVA Firewall ile otomatik olarak
eslesir ve subeyi merkez agina dahil eder; subede sabit IP adresine veya teknik personele ihtiyag
yoktur. Turkuaz VPN cihazlarina ait baglanti ve yapilandirma ayarlarini bu bolimden yonetebilirsiniz.

HOTSPOT
AYARLAR
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Eikoytet @ Temasrien @ i arin

[ (Poniva

Hotspot Servisi Aktif

External Hotspot

Basarili Oturum Agtiktan Sonra
Farkh bir Sayfaya Yonlendirme
Yapilsin

Sifre Degistirilebilir

Ayni Kullanici ile Birden Fazla Giris
Yapilsin

ACIKLAMA

Hotspot hizmetini aktif veya pasif duruma getirebilirsiniz.
Hotspot kimlik dogrulama islemlerinin harici bir sistem
Uzerinden gerceklestirilmesini saglar. (https://gatefi.io)

Kullanici basarih bir sekilde oturum agtiktan sonra
yonlendirilecegi web adresini belirleyebilirsiniz.

Hotspot kullanicilarinin mevcut sifrelerini degistirebilmesine
izin verir.

Ayni kullanici hesabiyla birden fazla oturum agilmasina izin
verir.
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Kullanici Manuel Oturum Kullanicilarin hotspot oturumlarini kendilerinin
Kapatabilir sonlandirabilmesini saglar.

internet Erisiminin Sonlandirma Kullanicinin internet erisiminin sonlandirilacagi siireyi
Siresini Ozellestir Ozellestirmenizi saglar.

Kullanicinin belirli bir stire etkinlik gostermemesi durumunda
oturumun sonlandirilacagi siireyi belirlemenizi saglar.
Hotspot kullanicilarinin SMS dogrulamasi araciligiyla
kimliklerini dogrulamasini saglar.

Hotspot kullanicilarina oturum agma stirecinde veya
yapilandirilan asamada anket gosterilmesini saglar.

Bosta Kalma Siiresini Ozellestir
SMS ile Yetkilendirme Yapilsin

Kullanicilara Anket Gosterilsin

Aktif Arayliz Hotspot hizmetinin kullanilacagi ag arayliziinii segebilirsiniz.

Hotspot giris sayfasinin gériinimind ve tasarimini
yapilandirabilirsiniz.

Hotspot giris sayfasinda kullanilacak dil ile ilgili 6zellestirmeler
yapabilirsiniz.

Tema Ayarlari

Dil Ayarlari

*Wi-Fi kullanicilarinin hotspot 6zelligini kullanabilmesi igin firewall cihaziniza veya switch'inize bir
Access Point baglamaniz gerekmektedir.

AYRICALIK

Bu bolimde IP adresi veya MAC adresi lzerinden tanimladiginiz cihazlar icin Hotspot giris ekrani
gosterilmez. Bu cihazlar, sifre girisi yapmadan dogrudan internete erisebilir.

ENTEGRASYON

Otel ve benzeri isletmelerde, isletmenin kullandigi yénetim sisteminde (PMS) kayith kullanici
bilgilerini Hotspot sistemine hizli ve kolay bir sekilde aktarabilirsiniz. Bu sayede misafirler, kablosuz
aga baglanirken T.C. kimlik numarasi veya pasaport numarasi ile oda numarasini girerek internet
erisimi saglayabilir. Sistem; XML, MSSQL, Sispar, Zeus PMS ve Oracle ile entegrasyonu destekler.

KULLANICILAR

Bu boéliimde, Hotspot sistemine kayith kullanicilari goriintlleyebilir, mevcut kullanicilari silebilir veya
yeni kullanicilar ekleyebilirsiniz.

KULLANICI MAC KONTROL

Bu boélimde kullaniciya bir MAC adresi tanimlandiginda, kullanici yalnizca belirtilen MAC adresine
sahip cihaz izerinden Hotspot sistemine giris yapabilir. Diger cihazlardan giris yapmasi engellenir.

ANKETLER

Bu bolimde kullanici igin bir MAC adresi tanimlayarak Hotspot erisimini belirli bir cihazla
sinirlandirabilirsiniz. Kullanici, yalnizca tanimlanan MAC adresine sahip cihaz lizerinden giris yapabilir;
diger cihazlardan erisim saglayamaz.

TOPLU iSLEMLER

islemler
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Bu boélimde, kullanici kayitlari Gzerinde toplu silme islemi gergeklestirebilir; kayitlarin baslangi¢ ve
bitis tarihlerini toplu olarak temizleyebilir veya gilincelleyebilirsiniz.

CSV Import

Kullanici bilgilerini CSV dosyasi araciliglyla sisteme toplu olarak aktarabilirsiniz.

ENVANTER

Poniva Client yaziliminin yikli oldugu bilgisayarlarin donanim bilgilerini, yukli yazilimlarini ve
surimlerini firewall Gizerinden takip edebilirsiniz. Ayrica, USB engelleme 6zelliginin kullanilabilmesi
icin de Poniva Client yaziiminin ilgili bilgisayarlarda yikli olmasi gerekmektedir.

CiHAZ AYARLARI
ACTIVE DIRECTORY

Bu bolimden, Active Directory entegrasyonuna iliskin baglanti ve senkronizasyon ayarlarini
yapilandirabilirsiniz. Entegrasyonun calisabilmesi icin sunucuda PONIVA SSO uygulamasinin kurulu
ve yapilandirilmis olmasi gerekir.

PONIVA = a . m- P g wmn

Dioet  (Tmize  OHmGGa X ADKuanolomSl EiBaganTes

ACIKLAMA

Aktif Active Directory entegrasyonunu aktif veya pasif duruma
getirebilirsiniz.

Sunucu IP Active Directory sunucusunun IP adresini girmelisiniz.

DN Active Directory baglantisi igin kullanilacak Distinguished
Name (DN) bilgisini girmelisiniz.

AD Domain Active Directory etki alani adini girmelisiniz.
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SSO Erisim Portu

AP| Anahtari

Glincelleme Araligi (dk)

ANTIVIRUS

PONIVA
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PONIVA SSO uygulamasina erisim i¢in kullanilan port
numarasini belirtmelisiniz.

PONIVA Firewall ile PONIVA SSO uygulamasi arasindaki
iletisimin dogrulanmasi igin kullanilan API anahtarini
girmelisiniz.

Active Directory bilgilerinin glincellenmesi igin kullanilacak
aralig1 dakika cinsinden belirlemelisiniz.

Bu boéliimde yapilandirilan antivirls ayarlari, Grup Yonetimi bolimiinde Antivirlis 6zelligi aktif olarak

tanimlanmis gruplara uygulanir.

Google Safe Browsing

Macro iceren Dosyalari Engelle
PDF Tara
SWEF Tara

Algoritmik Tara
ScanArchive
Sifreli Arsivleri Virlis Kabul Et

Arsiv Tarama Derinligi (MB)

ACIKLAMA

Google Safe Browsing hizmeti araciligiyla zararli veya tehlikeli
olarak tanimlanan web sitelerine karsi koruma saglar.

Makro iceren dosyalarin ag lzerinden aktarilmasini engeller.
PDF dosyalarinin zararli igeriklere karsi taranmasini saglar.

SWEF dosyalarinin zararli igeriklere karsi taranmasini saglar.

Dosyalarin bilinen tehditlerin yani sira algoritmik analiz
yontemleriyle de incelenmesini saglar.

Arsiv dosyalarinin igeriginin zararli yazilimlara karsi
taranmasini saglar.

icerigi taranamayan sifreli arsiv dosyalarinin viriislii olarak
degerlendirilmesini saglar.

Arsiv dosyalarinin taranmasi sirasinda incelenecek igerik
miktarina iliskin sinirt megabayt (MB) cinsinden belirler.
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Tarama isleminde islenecek maksimum veri akisi boyutunu
megabayt (MB) cinsinden belirler.

Dosya tarama islemi icin izin verilen maksimum stireyi belirler.
Sire asildiginda tarama islemi zaman asimina ugrar.

Bu bolimden, rapor ve sistem olaylarina iliskin bildirimlerin hangi kanallar tGizerinden, hangi alicilara
ve hangi siklikta iletilecegini yapilandirabilirsiniz.

Ayarlar

Raporlar

SSL VPN

IPSEC VPN

WEB Arayliz

Mail Tanimi

ACIKLAMA

Belirlediginiz gonderim sikligina gore kullanicilarin ziyaret ettigi
web sitelerine iliskin raporlarin iletilmesini saglayabilirsiniz.
SSL VPN baglantilarina iliskin bildirimlerin belirlediginiz e-posta
adresine veya yonetici kullaniciya e-posta, SMS ya da Telegram
Uzerinden gonderilmesini saglayabilirsiniz.

IPsec VPN baglantilarina iliskin bildirimlerin belirlediginiz e-
posta adresine veya yonetici kullaniciya e-posta, SMS ya da
Telegram (izerinden gonderilmesini saglayabilirsiniz.

Yonetim web arayiiziine yapilan girislere iliskin bildirimlerin
belirlediginiz e-posta adresine veya yonetici kullaniciya e-
posta, SMS ya da Telegram lzerinden gonderilmesini
saglayabilirsiniz.

Bildirimlerin e-posta yoluyla iletilmesi icin kullanilacak e-posta
adreslerini tanimlayabilirsiniz.

*E-posta bildirimlerinin gonderilebilmesi icin mail ayarlarinin yapilandirilmis olmasi gerekir.

*SMS bildirimlerinin génderilebilmesi icin aktif bir SMS profilinin bulunmasi gerekir.
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*Telegram bildirimlerinin gdnderilebilmesi icin Telegram ayarlarinin yapilandirilmis olmasi gerekir.

Mail

Bu béliimden, gonderilecek e-posta bildirimleri ve raporlar igin gerekli SMTP sunucu ayarlarini

yapilandirabilirsiniz.

PONIVA

Aktif
Sunucu
Port

Mail Adresi
Mail Sifresi
Use TLS

StartTLS

Telegram

ACIKLAMA

E-posta gonderim servisini aktif veya pasif duruma
getirebilirsiniz.

E-posta gonderiminde kullanilacak SMTP sunucusunun adresini
girmelisiniz.

SMTP sunucusuna baglanti icin kullanilacak port numarasini
belirtmelisiniz.

E-posta gonderiminde kullanilacak hesabin e-posta adresini
girmelisiniz.

E-posta hesabinin kimlik dogrulamasi igin gerekli sifreyi
girmelisiniz.

E-posta sunucusuyla TLS tzerinden sifreli baglanti kurulmasini
saglar.

Sunucuyla baglanti kurulduktan sonra baglantinin STARTTLS
komutuyla sifreli hale getirilmesini saglar.

Bu bolimden, gonderilecek telegram bildirimleri icin gerekli ayarlari yapilandirabilirsiniz.
Bildirimlerin iletilebilmesi icin Telegram entegrasyonunun kurulmus ve gerekli yapilandirmalarin

tamamlanmis olmasi gerekir.

Kurulum ve yapilandirma adimlari hakkinda ayrintili bilgi almak icin Telegram Uzerinden Nasi|
Bildirim Gonderilir? baslkli dokiimani inceleyebilirsiniz.
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Cihazin genel ayarlarini bu bolimde yapilandirabilirsiniz.

Genel Ayarlar

HostName

Domain

Tarih

Saat

Zaman Dilimi

Saat Sunucusu

Syslog Server

Kota Yonetimi

Merkezi Yénetim Sunucusu

Otomatik Gluncelleme

Panel Yonetimi

ACIKLAMA

firewall

Bir domain girmelisiniz. (Ornegin firmam.local)
Tarih ayarlarinizi glincelleyebilirsiniz.

Saat ayarlarinizi giincelleyebilirsiniz.

Zaman dilimi secebilirsiniz.

Saat sunucusu ekleyebilirsiniz.

Syslog Server’inizi entegre edebilirsiniz.

Kota yonetimini aktif/pasif yapabilirsiniz.
Merkezi Yonetim sunucusu girebilirsiniz.

Aktif edildiginde glincellemeler otomatik denetlenir.
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ganel  KimlikDogrulema  Erigim Listesi

varsayllan Panel Erigam:

Varsayilan Dil: anel  Kimlik Dogrulama  Erigim Listesi
Tirkge } ~
Kimlik Dogrulama Proili :
Senvisler:
Tammsiz -
B rnc [ ssH [N WEE YONETIM

WEB Bogta Kalma Siresi [ Saniya ]

Kullanic: igin Sifre veya ol -
Dagigtirildiginde Aktif } 12000
Crwrurnian Sonlandir:

S5H/Cansale Bogta Kalma Sirasi [ Saniye ]
Aymi Kullamic e Birden Fazla

Girigi Engella: Ees

Wabil Exgime izinver: - Kullanici Hatall Denama #: ©

Tenmsiz Chaz Bildirimlering 2

izin var: Kullamic: Kilitleme Siresi [dak]: ©

USE Laglenn Altf EL © - 3

ACIKLAMA

Panel Erisim Panel erisim tlrand (HTTP/HTTPS) secebilirsiniz.
Dil Yonetim Panelinin varsayilan dilini segebilirsiniz.
Servisler Aktif etmek istediginiz servisleri segebilirsiniz.

T By 1 Varsayilan panel erisimleri igin kimlik dogrulama profili

segebilirsiniz.
Yonetim Panelinde herhangi bir islem yapilmadiginda
Bosta Kalma Siiresi belirleyeceginiz siire sonra zaman asimina ugrar ve login

ekranina yonlendirilir.

Herhangi bir Kimlik dogrulama profili segilmemisse hatal
deneme sayisi girebilirsiniz.

Herhangi bir Kimlik dogrulama profili segilmemisse hatal giris
sayisini dolduran kullanicinin engellenme siiresini girebilirsiniz.

IP Hatali Deneme

IP Kilitleme Siresi

Sifre Politikasi

Diizenis [ Sifre Kermagidiy ]

MinUzunluk:
Min.Biyik Harf
Min Kogdk Harf
Min Rakam:
Min.Ozel Karakter:

Sifra Hatrlama:

Sifra Dagigtinme Pariyodu
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Min. Uzunluk Sifrelerin Min. Uzunlugunu belirleyebilirsiniz.
Min. Blyiik Harf Sifrelerin Min. Bliytk Harf sayisini belirleyebilirsiniz.
Min. Kiguk Harf Sifrelerin min. Kliclik Harf sayisini belirleyebilirsiniz.
Min. Rakam Sifrelerin Min. Rakam sayisini belirleyebilirsiniz.
Min. Ozel Karakter Sifrelerin Min. Ozel Karakter sayisini belirleyebilirsiniz.
Sifre Hatirlatma Sifrelerin Hatirlatma periyodunu belirleyebilirsiniz.
Sifre Degistirme Periyodu Sifrelerin Degistirme periyodunu belirleyebilirsiniz.

Giivenlik Ayarlari

GalenTrafic  GidenTrafk  Geligmis GelenTrafik  GidenTrafik  Geligmis
Fort Yonlendirmelers Segili Ulke Sag - [P Aynicalik] DNS Manipulation: -
Ulkcedardin Erigilsin

Quic Protokol Engellames: -
Part Terema Engellemesi ‘ .

: USOMIP Listesing Erigimy -

Fargalanmig Paket Trafigini Enpalle- @
Engzlle

Botnet CAC Networking Erigimi ‘_
TCP SYM Paket Durum Kantrob Enpslle- @

GalenTrafic  GidenTrafik  Geligmis

IP Hetal Deneme &
1P kilitlamie Siresi [dak]

Tum Port Baglenslanni Logha:
Global Kara Listeyi Kullan ‘_

Cihaz Yedeqini Poniva Cloudda

Sekla

ACIKLAMA

Aktif edildiginde yonlendirme yaptiginiz sunuculara sadece
sectiginiz lilkelerden erisime izni verebilir ve disardan gelecek
saldirilarin 6niine gegebilirsiniz. (Varsayilan Tirkiye)

Port Yonlendirmelere Sadece
Secili Ulkelerden Erisilsin

Tim Port Baglantilarini Logla Aktif edildiginde tiim port baglantilari loglanir.
Port Tarama Engellemesi Aktif edildiginde port taramalari engellenir.
Global Kara Listeyi Kullan Aktif edildiginde IP adresleri igin kara liste kontroll yapilir.
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Quic Protokol Engellemesi

USOM I[P Listesine Erisimi Engelle Aktif edildiginde Poniva, USOM I[P listesini glincellemez.
Botnet C&C Networkiine Erisimi

Engelle
Cihaz Yedegini Poniva Cloud’da Aktif edildiginde yedekleriniz otomatik olarak Poniva Cloud’da
Sakla saklanir.

Ayni Kullanici ile Birden Fazla

Sl 2l Aktif edildiginde ayni kullanicr ile tek bir giris yapabilir.

Servisler

Fitraleme Sarvisi: &
IPVE HTTR/S Filtrelame Sarvisi

S5L Filtrelame ‘_
Antiviris:

FTF Braxy

Redius Sunucusy ‘_
Kota Yonatimi

Syslog Ayarlari

Diizenis [ Sysiog Ayarian] Diizenia [ Sysiog Ayarian]

Trafik Loglan  Ofay Ganligd Trafik Loglen  olay GUnlGgd
Ak, Akiif:
Syslag Server: Syslag Servar:
Geligmig: Geligmiz:
Loglar. Laglar.
Tami ¥ Tarm
Log Farmat Log Farmat
Syslog [Defautt) - Syslog [Default]
.o

Bu boliimden, cihazinizin mevcut yazilim strimind ve gincelleme durumunu kontrol edebilirsiniz.
Mevcut giincellemeleri gorintiileyerek cihazinizin yaziimini giincel tutabilir ve sunulan yeni
surtimlere iligskin bilgileri takip edebilirsiniz.
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“[PoNIvA = a t o m P o -

GENEL
@ Dashbosrs

@UWEHOQ@PENDN

& Setem
RAPORLARILOGLAR
g SsemKayan

A Reporisr

ANALZ
@ Poniva Analyzer

KiMLiK DOGRULAMA PROFiLi

Bu boélimden, kullanicilariniz icin kimlik dogrulama profili olusturabilir ve guvenlik ayarlarini
yapilandirabilirsiniz.

Proil
VoL
Kuflanic Heal Deneme

Kutlanc Kitame siresi (6K}

ME AT e

ACIKLAMA

Profil Adi Kimlik dogrulama profilini tanimlamak igin bir ad girmelisiniz.

Bir IP adresinden izin verilen hatali kimlik dogrulama denemesi
sayisini belirleyebilirsiniz.

Belirlenen hatali deneme sayisina ulasildiginda IP adresinin ne

kadar stireyle kilitlenecegini dakika cinsinden belirleyebilirsiniz.

IP Hatali Deneme

IP Kilitleme Suresi (dk)
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MEA Aktif Cok faktérlq kin?l‘ik fic?érulama (MFA) 6zelligini aktif veya pasif
duruma getirebilirsiniz.
Cok faktorli kimlik dogrulama igin kullanilacak yontemi veya
MFA Uretici Ureticiyi segebilirsiniz. Bu kisimdaki tanimlamalar MFA Profili
menusiinden yonetilmektedir.

LiSANS

Bu boélimden, cihaziniza ait lisans bilgilerini gorintileyebilirsiniz. Lisans kapsaminda tanimlanan
kullanici sayisi ve diger lisans detaylarini inceleyebilirsiniz. Lisans sireniz bittiginde Loglama,
Filtreleme, Uygulama Kontrol, Hotspot, Turkuaz VPN 6zellikleri devredisi kalir.

MFA PROFiLi

Bu boéliimden, farkh dogrulama yontemleri ve SMS saglayicilari igin birden fazla ¢ok faktorli kimlik
dogrulama (MFA) profili olusturabilirsiniz. Olusturdugunuz profilleri, Kimlik Dogrulama Profili
boliminde ilgili kullanicilarin dogrulama siireglerinde kullanabilirsiniz.

ACIKLAMA

Aktif MFA profilini aktif veya pasif duruma getirebilirsiniz.

Cok faktorli kimlik dogrulama kodlarinin gonderilecegi
Uretici yontemi segebilirsiniz. E-posta veya SMS secenekleri
kullanilabilir.
SMS (reticisi olarak kullanilacak servis saglayicisini
Tur secebilirsiniz. Desteklenen saglayicilar Verimor, Teknomart,
Posta Giivercini, Netgsm, JetSMS ve Telsam'dir.

Kullanici SMS saglayicisina ait APl kullanici adini girmelisiniz.
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Sifre SMS saglayicisina ait API sifresini girmelisiniz.

Gonderilecek SMS mesajlarinda kullanilacak gonderici bashgini

Bashk belirtmelisiniz.

MOBIL YONETIM

Bu boliimden, admin disindaki kullanicilarin Poniva Manager uygulamasinda erisebilecegi mendiileri
ve yetkilerini yapilandirabilirsiniz.

MOBIL YONETIM AYARLARI

S

venidan Baglat

Admin digindaki 10m kullanicilar burada izin verdiginiz sayfalara erigim saglayabiic.

OZELLESTIRME

Engelleme Sayfasi

Bir web sitesi engellendiginde, kullanicilara varsayilan olarak PONIVA Firewall engelleme mesaji
gosterilir.  Bu bolimden varsayilan mesaji  Ozellestirerek kendi bilgilendirme metninizi
olusturabilirsiniz. Mesaj icerigini HTML formatinda da diizenleyebilirsiniz.

Bilgilendirme/Uyari Sayfasi

Kullanicilara belirli konularda bilgilendirme mesajlari géstermek icin bu bolimi kullanabilirsiniz.
Ornegin, internet erisim kayitlarinin 5651 sayili Kanun kapsaminda tutulduguna iliskin bir
bilgilendirme mesaji hazirlayabilirsiniz. Sayfa icerigini HTML formatinda 6zellestirebilirsiniz.

Sayfa Ozellestirme

Engelleme Sayfasi: Engellenen web sitelerine erisim sirasinda goriintilenen sayfadaki varsayilan
PONIVA logosu yerine kurumunuza veya firmaniza ait logoyu ekleyebilirsiniz.

Bilgilendirme/Uyari Sayfasi: Uyar sayfasi giris ekraninda gorinttlenen varsayilan PONIVA logosu
yerine kurumunuza veya firmaniza ait logoyu ekleyebilirsiniz.

Hotspot Sayfasi: Hotspot kullanici giris ekraninda goérintiilenen varsayillan PONIVA logosu yerine
kurumunuza veya firmaniza ait logoyu ekleyebilirsiniz.

*Logo boyutlarinin kare formatinda oldugundan emin olunuz. ideal logo boyutu 400x400 piksel
olmalidir.
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ROLLER

Bu bolimden, olusturdugunuz kullanicilar igin roller tanimlayabilir ve yonetim arayiziinde
erisebilecekleri menileri ve islem vyetkilerini belirleyebilirsiniz. Olusturdugunuz rolleri Yoénetici
Kullanicilar bélimiinde ilgili kullanicilara atayabilirsiniz.

ACIKLAMA

Aciklama Rol tanimini agiklamak igin bir metin girebilirsiniz.

Kullanicilarin yonetim arayiiziindeki meniilere erigsim ve islem

yetkilerini belirleyebilirsiniz.

izinli: Kullanici ilgili meniiyi gériintiileyebilir ve degisiklik
Meni yapabilir.

Yasakli: Kullanici ilgili meniye erisemez.

Sadece Okuyabilir: Kullanici ilgili menlyt gorintileyebilir

ancak herhangi bir degisiklik yapamaz.

SERTiFIKA YONETIMI

Bu boliimden, cihaz Uzerinde kullanilan sertifikalari yeniden olusturabilirsiniz. Sertifikalarin
yenilenmesi veya yeniden olusturulmasi gereken durumlarda bu bolim kullanabilirsiniz.

SERTIFIKA YONETIMI

Wb vanetim Panel Sartifikasi Takrar @

g

S5L VPN Sunucy Sartifikas

{

S5L VPN Kullar Sertifikas:

{

SE51 Sertifikas

{

55L Inzpaction Sertfikas Tikrar O

rmEn
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Bu bolimden, PONIVA Firewall cihazinizin konfiglirasyon yedegini alabilir ve ihtiya¢ duydugunuzda
daha o©nce olusturdugunuz yedekleri cihaza geri yiikleyebilirsiniz. Yedekleme ve geri ylkleme
islemlerinde FTP, WEB ve Loglama modiillerine ait ayarlar yedek kapsamina dahil degildir.
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YONETICi KULLANICILAR

PONIVA Firewall (zerinde varsayilan yonetici kullanici adi admin’dir. Bunun yani sira, yonetim
arayulzline erisim saglayacak yeni kullanicilar olusturabilir ve bu kullanicilara uygun roller ve yetkiler

atayabilirsiniz.
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el
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Aktif

Kullanici Adi

Telefon

E-mail

Sifre
ilk Giriste Sifre Degistirilsin

Gegerlilik Bitis

Poniva Manager Uygulamasina
izin Ver

Web Giris

MFA

Dil

Kimlik Dogrulama Profili

Roller

SISTEM
YENIDEN BASLAT
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FIREWALL

ACIKLAMA

Kullanicinin aktif veya pasif durumunu belirleyebilirsiniz.

Yonetim araytiiziine giriste kullanilacak kullanici adini
girmelisiniz.

Kullanicinin telefon numarasini girebilirsiniz. Kimlik dogrulama
profilinde SMS dogrulamasi kullanilacaksa bu alanin
doldurulmasi gerekir.

Kullanicinin e-posta adresini girebilirsiniz. Kimlik dogrulama
profilinde e-posta dogrulamasi kullanilacaksa bu alanin
doldurulmasi gerekir.

Kullanicinin yonetim arayiziine giriste kullanacagi sifreyi
belirlemelisiniz.

Etkinlestirildiginde kullanici, ilk girisinde sifresini degistirmek
zorundadir.

Kullanici hesabinin erisim yetkisinin sona erecegi tarihi
belirleyebilirsiniz.

Etkinlestirildiginde kullanicinin PONIVA Manager mobil
uygulamasina erismesine izin verilir.

Kullanicinin yonetim arayiziine erisebilecegi IP adreslerini
tanimlayabilirsiniz.

Cok faktorla kimlik dogrulama 6zelligini yapilandirabilirsiniz.
Kullanilabilmesi igin ilgili kimlik dogrulama profilinde MFA'nin
etkin olmasi gerekir.

Kullanicinin yonetim arayiiziinde kullanacag dili Tirkge veya
ingilizce olarak segebilirsiniz.

Kullanicr igin uygulanacak kimlik dogrulama profilini
segebilirsiniz.

Kullaniclya atanacak rolleri belirleyerek yonetim araytiziindeki
men ve islem yetkilerini yapilandirabilirsiniz.

Bu meniden PONIVA Firewall cihazini yeniden baslatabilirsiniz. Yeniden baslatma islemi sirasinda
cihazin ag ve glivenlik hizmetlerinde gecici kesinti yasanabilir.

CiHAZI KAPAT

Bu mentden PONIVA Firewall cihazini kapatabilirsiniz. Kapatma islemi sonrasinda cihaz, manuel
olarak veya desteklenen baska bir yontemle yeniden baslatilana kadar hizmet vermez.

SISTEM KAYITLARI
WEB LOG ARAMA
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Belirlediginiz tarih araliginda, aradiginiz kelimeye gore filtreleme yaparak ilgili log kayitlarini

goruntuleyebilirsiniz.
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YASAL LOGLAMA

5651 sayili Kanun kapsaminda tutulan log kayitlarina bu meniiden erisebilir, ihtiya¢ duydugunuzda
kayitlari bilgisayariniza indirerek inceleyebilirsiniz.

PONIVA -

LOG DOSYAS| BiLGILERi

Dosya Adt webaccess_20241013
Boyut: 2119Kp
Tar. Webaccess

Olugturma Zamani
Son Detigtirme Zaman
Imzalama Zamani

14-Ekim-2024 00:01:00
14-Ekim-2024 00:01:00

imza Gegerl

Imza Durumu:
Dosyayi Indir. zip olarak indir
Kapat

LOG TRANSFER
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Log kayitlarinizi, belirlediginiz saatte Windows Transfer araciligiyla aginizdaki bir bilgisayarda bulunan
paylasimli klasore glinliik olarak otomatik sekilde aktarabilirsiniz.

Windows Transfer kurulumu ve log aktariminin nasil yapilandirilacagi hakkinda detayli bilgiye
Windows Transfer ile Log Aktarimi dokiimanindan ulasabilirsiniz.

Aktif
Loglama Saati

PC IP Adresi
Kullanici Adi

Sifre
Domain/Workgroup
Paylasim Adi

Koyulacak Dizin

FTP Transfer

ACIKLAMA
Otomatik log aktarimini etkinlestirir veya devre disi birakir.
Log kayitlarinin her glin aktarilacagi saati belirler.

Paylasimli klasériin bulundugu bilgisayarin IP adresini belirtir.

Paylasimli klasére erismek icin kullanilacak kullanici adini
belirtir.

ilgili kullanici hesabinin sifresini belirtir.

Hedef bilgisayarin bagh oldugu etki alanini (Domain) veya
calisma grubunu (Workgroup) belirtir.

Log kayitlarinin aktarilacagi paylasiml klasériin adini belirtir.

Log kayitlarinin paylasim klasori icerisinde kaydedilecegi alt
dizini belirtir.

Log kayitlarinizi, belirlediginiz saatte FTP sunucunuza giinliik olarak otomatik sekilde aktarabilirsiniz.

FTP Transfer yapilandirmasi ve log aktariminin nasil yapilacagi hakkinda detayh bilgiye FTP Transfer ile
Log Aktarimi dokiimanindan ulasabilirsiniz.

Aktif
Loglama Saati

FTP Server
FTP Kullanici Adi

FTP Sifre
FTP Dizin

USB Transfer

ACIKLAMA
Otomatik log aktarimini etkinlestirir veya devre disi birakir.
Log kayitlarinin her glin aktarilacagi saati belirler.

Log kayitlarinin aktarilacagi FTP sunucusunun adresini belirtir.

FTP sunucusuna baglanmak icin kullanilacak kullanici adini
belirtir.

FTP sunucusuna baglanmak icin kullanilacak sifreyi belirtir.

Log kayitlarinin FTP sunucusunda kaydedilecegi dizini belirtir.

Log kayitlarinizi, belirlediginiz saatte USB diske giinliik olarak otomatik sekilde aktarabilirsiniz. Aktarim
icin USB diskin cihaziniza baglh olmasi gerekir.
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USB Transfer yapilandirmasi ve log aktariminin nasil yapilacagi hakkinda detayli bilgiye USB Transfer
ile Log Aktarimi dokiimanindan ulasabilirsiniz.

ACIKLAMA
Aktif Otomatik log aktarimini etkinlestirir veya devre disi birakir.
Loglama Saati Log kayitlarinin her glin aktarilacagi saati belirler.
usB Log kayitlarinin aktarilacagi USB diski segmenizi saglar.

Zaman Damgasi Sunucusu

5651 sayili Kanun kapsaminda tutulan log kayitlarinin batinligini dogrulamak amaciyla zaman
damgasi hizmeti kullanabilirsiniz. TUBITAK, E-imza ve TURKTRUST gibi zaman damgasi hizmet
saglayicilarini kullanmak igin bu servisi etkinlestirmeniz ve ilgili baglanti ile erisim bilgilerini
tanimlamaniz gerekir.

SISTEM LOGLARI

ACIKLAMA

Sl TS 5 §|§tfem|n|ze yo[\e'l'lk §§Id|rl g.|.r|§.|rrlmler| ve engellenen trafikle
ilgili kayitlari gortintileyebilirsiniz.

Seifariler Aginizdan gerceklestirilen baglantilara iliskin kayitlar

goriuntlleyebilirsiniz.

Firewall Gizerindeki servislerin ¢alismasi ve durumlariyla ilgili
kayitlari goriintileyebilirsiniz.

Engellenen web sitelerini ve engelleme nedenlerini iceren
kayitlari gorlintileyebilirsiniz.

Lisans durumu ve saldiri kayitlari gibi Gnemli sistem olaylarini
gorintuleyebilirsiniz.

IP-MAC adres eslestirmeleri ve IP adresi ¢akismalariyla ilgili
kayitlari gorlintileyebilirsiniz.

Ag baglantilarinin ve fiziksel ag arayizlerinin durumuyla ilgili
kayitlari goriintileyebilirsiniz.

Servis Loglari
Web Engelleme
Onemli Olaylar
Arp Loglar

Network Durumu

SSL VPN Loglari SSL VPN baglantilarina iliskin kayitlari goériintileyebilirsiniz.
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Trojan Loglari
Hotspot Loglari

Sistem Giris Loglari

USB Loglari

Audit Loglari

RAPORLAR

PONIVA
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Aginizda P2P veya tiinel baglantisi kullanan kullanicilarla ilgili
kayitlari goriintileyebilirsiniz.

Hotspot kullanicilarinin giris ve ¢ikis islemlerine iliskin kayitlari
goruntuleyebilirsiniz.

Cihaza yapilan basarili ve basarisiz kullanici giriglerini
gorintuleyebilirsiniz.

PONIVA Monitor servisi araciligiyla kullanicilarin hangi
cihazlara USB bellek taktigini ve hangi dosyalari ekledigini
goruntileyebilirsiniz. (Ek lisans gerektirebilir)

Firewall Gzerinde gerceklestirilen ekleme, silme ve glincelleme
islemlerinin ayrintil kayitlarini gériintileyebilirsiniz.

Bu mentiden istediginiz rapor tirini secerek belirlediginiz tarih araligi icin rapor olusturabilirsiniz.
Raporlari tim kullanicilar icin veya belirli bir IP adresine gore filtreleyerek gortntiileyebilirsiniz.
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