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KURULUM

1. Cihazin EO Ethernet portundan DSL Modem/Router cihaziniza bir kablo takin.
2. Cihazin E1 portundan aginizdaki Switch ya da bilgisayariniza bir kablo takin.

<&

Metro Internet
DSL Modem
FrameRelay

10/100/1000 Switch

Cihazinizin varsayilan IP adresi 192.168.100.1 ‘dir.
Web Yonetim Paneline https://192.168.100.1:8401 veya_http://192.168.100.1:8400 adresinden
erisebilirsiniz.

Varsayillan Kullanic: admin Sifre: admin ‘dir.

Aginizdaki IP blogunuzu degistirmek istemiyorsaniz kuruluma baslamadan 6nce modeminizin IP
adresini farkh bir blok ile degistirmeniz gerekmektedir.

Ornegin; modeminizin IP adresi 192.168.1.1 ise Firewall cihazinizi devreye almadan 6nce modemin IP
adresini 192.168.3.1 olarak degistirin ve modeminizin ayarlarinin aktif olmasi igcin kapatip agin.
Baglanti islemimiz tamamlandi artik ilk kurulum ayarlarini yapabiliriz.

Kurulum icin bilgisayarimizin IP adresi Firewall cihazinin aginda bir IP adresine sahip olmasi

gerekmektedir, bunun icin bilgisayarimiza yeni otomatik IP aldirmali ya da manuel olarak asagidaki gibi
IP tanimlamamiz gerekmektedir.


https://192.168.100.1:8401/
http://192.168.100.1:8400/
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B Ethernet Ozellikler >

A iletigmi  Paylagm

Baglanrken kullan internet Protokold Saridm 4 (TCP/IPv4) Ozellikleri x

I? Realtek PCle GBE Family Controller Genel

Yalg Aginiz destekdivorsa, TP ayarlannin otomatik olarak atanmasini

Bu baglart asadidaki saeler kullanr sadlayabilirsiniz. Aksi halde, IP ayarlanniz igin ad yéneticnize bagvurmaniz
d 50 . gerekir,

B8 Microsoft Agjlan igin istemci

’g Microsaft Adlan ign Dosya ve Yazici Paylagmi () Otomatik olarak bir IP adresi al

e VirtualBox NDIS6 Bridged Networking Driver (@ Asadidaki TP adresini kulln:

"]?QDS Paket Zamanlayicisi

& intemet Protokolii Stiriim 4 (TCP/IPv4) IP adresi:

O 2 Microsoft A3 Baddagincis Cogullayie Protokol Alt a8 maskesi:

. Microsoft LLDP Protokold StricUsd

< Versaylan 33 gzod L. . . ]
Yikle... Kaldr 01_ DNS sunucu adresini otomatik olarak al

Agiklama

(@) Asadidaki DNS sunucu adreslerini kullan:
PAtanm Denetimi Protokali/intemet Protokoll). Birbiri

farkl adlar arasinda iletigimi sadlayan, varsaylan geni Tercih edilen DNS sunucusu:

Diger DNS Sunucusu:

Tamam [ [ cikarken ayarlan dofirula Gelismis. ..

IP tanimlama islemi bittikten sonra tarayicimizi agiyoruz ve https://192.168.100.1:8401 veya
http://192.168.100.1:8400 yaziyoruz. (Internet Explorer ile http lzerinden erisim saglamak icin
"http:// " yazmaniz gerekmektedir.)

PONIVA
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GPU / RAM DURUMY

’—

Firewall araylzline giris yaptiktan sonra kuruluma "Manuel" olarak devam edebilirsiniz.

MANUEL KURULUM

Yerel aginizin 192.168.1.0/24 ve modem I[P adresinin 192.168.3.1 oldugu varsayilarak devam
edilecektir.


https://192.168.100.1:8401/
http://192.168.100.1:8400/
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- -
Modem Poniva Firewall 10/100/1000 Switch & &g
Router Default IP: T =
Metro Ethernet 192.168.100.1
192.168.3.1 Yerel IP Blogunuz:

192.168.1.0/24

Network -> Arayiiz menistine tikhyoruz.

ARAYUZ AYARLAR| *

PONIVA

Burum Blige Pama A Aghiama s

. ro— — «
p— -«

Zvanie

Acilan pencerede etherO (Varsayillan WAN interface) Uzerine tiklayarak ayarlarini yapilandirmaya
bashyoruz.

ARAYUZ AYARLARI / WAN

1Py

Baglant TOrd Manue -
Host A Firawall

P Adrasi 192.153.3100

At 4 Mashasi 255 255 2550 A
A Gagid 10218531

Sarvislar pive Bl wes vouETM
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ARAYUZ AYARLARI / WAN

Geligmiz
Alias
MTU 1500 [Default:1500)
Etharmst Hizi PR .
Domain firmamJacal
= [Mhit)
MAT
LLOP Aktif |
Farkl MAC Adresi O
Kullan
MAC

Network boliminde,

Baglanti tirlinG IP adresimizi otomatik, manuel ya da bridge mod tanimlamasi i¢in PPPOE se¢iyoruz
(biz bu 6rnekte manuel kurulum gergeklestirdigimiz icin manuel secerek devam ediyoruz),

IP Adresi kismina 192.168.3.100 giriyoruz (Siz 192.168.3.1 harig bir IP tanimlayabilirsiniz.),

Alt Ag maskesi 6zel bir durum yok ise 255.255.255.0 giriyoruz,

Varsayilan ag gecidi Modem/Router IP adresidir, modemimizi 192.168.3.1 ayarladigimiz icin
buraya modem IP adresini giriyoruz.

Servisler bélimiinde PING, WEB YONETIM varsayilan aktif gelir.

Gelismis bolimiine tiklayarak;

Domain ismi kismina Tirkge karakter kullanmadan bir tanim yapabilirsiniz. (6rn: firmam.local)
MTU degerini 1500 olarak kaliyor. (DSL hatlar icin MTU degeri 1492 olmalidir.),

Kaydet diyerek bu ekrandan ¢ikiyoruz.

Network WAN ayarlarimiz tamamlandi.

Simdi sira yerel agimizin konfigiirasyonunda, etherl (Varsayilan LAN interface) lzerine tiklayarak
ayarlarini yapilandirmaya basliyoruz.

ARAYUZ AYARLARI / LAN

el Smis
ARAYUZ AYARLARI / LAN
P adraslen 19215811

1P

Alt g Maskesi 2532552550
P Adrasler 102.168.100.1
DHCPyd Aktif [ 8
WP Havuzu s
Alft A Maskasi 255.255.255.0
1321661.2-192168.1254 E
OHECFvY Aktif [
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e Modemimizin eski IP adresi 192.168.1.1 oldugundan 192.168.100.1 yazan yeri 192.168.1.1 olarak
degistiriyoruz,

o Alt ag maskesi 6zel bir durum yok ise 255.255.255.0 olarak kalmalidir,

e DHCP servisini aktif edebilirsiniz, eger IP adresinizi baska bir DHCP sunucusu dagitacaksa ya da bu
servisi ¢alistirmak istemiyorsaniz pasif olarak birakabilirsiniz,

e Kaydet diyerek bu ekrandan gikiyoruz.

Network LAN ayarlarimiz tamamlandi.

Network -> DNS menisiine tiklayarak DNS ayarlarini yapilandirmaya basliyoruz.

e DNS sunuculari kismina Google sunucularini (8.8.8.8, 8.8.4.4), Modeminizi ya da farkli bir DNS
sunucusu yazabilirsiniz. (Ornegin; Tiirk Telekom ya da Superonline sunucularini da yazabilirsiniz.)

DNS ayarlarimiz tamamlandi.

Network -> Yonlendirme menusiine tiklayarak Yonlendirme ayarlarini yapilandirmaya basliyoruz.
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e Burada Default degeri modem/Router ya da PPPOE ag gecidi IP adresi yazmalidir.

Yonlendirme ayarlarimiz tamamlandi.

Eger tanimlarimizda bir sorun yok ise cihazi yeniden baslattiktan sonra firewall’'un interneti aktif hale
gelecektir.

Artik yeni IP adresimizi (https://192.168.1.1:8401 veya http://192.168.1.1:8400) vyazarak araylize
erisebiliriz.

Cihazin kurulum islemi tamamlandiktan sonra lisans islemleri icin portala kaydinin yapilmasi
gerekmektedir.

dxmam

@@Wx4q@

sisten

RAPORLARILOCLAR

8 Siatem aytion | 0 Aktif ooce ooce 0

anaLiz
@ Porive anslyzer

CPU / RAM DURUMU

10


https://192.168.1.1:8401/
http://192.168.1.1:8400/
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FIREWALL KULLANICI REHBERI
DASHBOARD

Genel Durum

Bu bolimde PONIVA Firewall cihaziniza ait genel sistem bilgilerini goruntileyebilirsiniz. Yazihm
siriim, lisans durumu, disk depolama kullanimi ve aktif ag portlari gibi bilgilere buradan

erisebilirsiniz.

WAN IP:
HostName: firewall
Mod: NAT / Proxy
Sistem Saati: 15042021 /101107
Aktif Sire: 0 Gun 17 Saat 27 Dakika
Yonetim IP: 192.1682001/08:3571-0A9F78
Versiyon Bilgisi: 50.07
Lisans Durumu: NOTREGISTERED
Cihazlsist 26.9C
Log Depolama Durumu:  Toplam:101G8 / Kullanilan 'S 468

Port Durumu: 1] [M] (] [
12 3 «

Siber Harita

Cihaziniza yonelik saldiri girisimlerinin hangi tlkelerden geldigini glinlik olarak harita Gzerinden
goruntileyebilirsiniz. Info simgesine tiklayarak son 30 giin icinde (lkelere gore saldiri sayilarini

inceleyebilirsiniz.

CPU/RAM Durumu

Cihazin islemci (CPU) ve bellek (RAM) kullanim durumunu gorintiileyebilirsiniz.

CPU / RAM DURUMU

oA
Normal Normal Low
Memory .
‘ / Hioh l i y’ Hign E <oimal
\ cPU1 [ \ cPu2 ’ ion
3% 1% o,
'

Bant Kullanimi

Secili ag portundan gegen bant genisligi kullanimini anlik olarak gériintiileyebilirsiniz. Ornekte ether0
portu gosterilmektedir; diger aktif wan portlarinizi segerek trafik durumlarini da inceleyebilirsiniz.

11
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BANT KULLANIMI

En Fazla Girilen Siteler

Aginizdaki  kullanicilar tarafindan en c¢ok ziyaret edilen web sitelerini bu boélimden
gorintileyebilirsiniz.

EN FAZLA GIRILEN SITELER

Site Olke Oran
WWW.pONa com.tr EE United States 245
www.oracle.com & Turkey e

Download/Upload Grafikleri

Yerel aginizdaki kullanicilarin indirme (download) ve yiikleme (upload) trafik miktarlarini
gorintileyebilirsiniz. Kullanicilar, IP adreslerine gore veya isim tanimlanmissa kullanici adlariyla
listelenir.

DOWNLOAD GRAFIGi UPLOAD GRAFIGI

NURSEN —

192.168.102 —
192.168.10.8 -
NURSEN ———'
192.168.75.102
PONASERV
e

VSERVER —/
192.168.75.73

192168.10.8
PONASERV —~ 4

192.168.102 —7 YUSUF

YUSUF

XBOX

DESKTOP-3

Aktif Yoneticiler

Cihazin yonetim arayliziinde oturum a¢gmis olan aktif kullanicilari goériintileyebilirsiniz.

AKTIF YONETICILER

Ara
cirig P Kullanict Client \dle

04/15 0944 1921687525 admin web 893s
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PONIVA

FIREWALL

CiHAZ LISTESI

Aginiza baglh cihazlari ve bu cihazlara ait ag, Uretici, isletim sistemi ve donanim bilgilerini
gorintuleyebilirsiniz. Ayrica cihazlari adres listesine ekleyebilir veya karantina listesine alabilirsiniz.

PONIVA = a s~ m P o am

GeneL

NETWORK CiHAZ LISTESI *

HARDWARE VENDOR (241) SOFTWARE 08 (281) HARDWARE (211)

Froval

vttt Packard RS — 1P Camera

Adres Lstsine e Karantia Listesioa e s

s s & © © © 8 & 3

0 Veniden Digtor_ BTorm Advslerikaydet RSV BPDF

ACIKLAMA
IP Adres Cihaza atanmis IP adresini gosterir.
Mac Cihazin ag araylzline ait MAC adresini gosterir.
Hostname Cihazin ag lzerindeki ana bilgisayar adini gosterir.
Uretici Cihazin Ureticisini gosterir.
0sS Cihazda tespit edilen isletim sistemi bilgisini gosterir.
Donanim Cihazin tirinid veya donanim yapisini belirtir.

TEHDIT iZLEME

Bu meniden cihaziniza yoénelik saldirilar hakkinda ayrintili bilgi edinebilirsiniz. Aylk saldiri
istatistiklerini, en ¢ok saldiri alan portlari ve saldiri tablosundaki IP adreslerini goriintileyebilirsiniz.
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MONITOR
NETWORK

MENU
Anlik Hat Kullanimi
Aktif Aygitlar

Aktif Baglantilar
Kullanici Grafigi
DHCP Cihazlari

LLDP Durumu
Network Durumu

Route Tablosu
ARP Tablosu

IPv6 Komsu Listesi

VPN

MENU

ACIKLAMA

Segili ag portundan gegen bant genisligi kullanimini anlik olarak
gorintileyebilirsiniz.

Aginizda aktif olan aygitlari goériintiileyebilirsiniz.

Aginizdaki aktif baglantilari gériintiileyebilir ve gerekli durumlarda
sectiginiz baglantilari sonlandirabilirsiniz.

Aginizdaki kullanicilarin indirme (download) ve ylikleme (upload)
trafiklerini anlk gorintileyebilirsiniz.

DHCP servisi Gzerinden IP adresi almis cihazlarin listesini
goruntileyebilirsiniz.

LLDP protokoli araciligiyla yerel agda tespit edilen komsu cihazlari ve
bunlara iliskin bilgileri gorintuleyebilirsiniz.

Ag arayuzlerinin baglanti durumlarini gériintileyebilirsiniz.

Cihazin yonlendirme tablosunu goriintileyerek ag trafiginin hangi ag
gegcitleri ve araylzler izerinden yonlendirildigini inceleyebilirsiniz.
Aktif aygitlarin IPv4 adresleri ile MAC adresleri arasindaki eslestirmeleri
gorintuleyebilirsiniz.

Yerel agda IPv6 lzerinden tespit edilen komsu cihazlarin listesini
gorintileyebilirsiniz.

ACIKLAMA

14



SSL VPN Kullanicl
L2TP/PPTP Kullanici
IPSEC VPN

KONTROLLER
MENU
Cihaz Kontrol
Network Kontrol
Website Kontrol
IPS Kontrol
IP Bilgisi
Kullanici

Domain Kontrol

HOTSPOT KULLANICI

PONIVA

FIREWALL

Aktif SSL VPN kullanici listenizi gérintileyebilirsiniz.
Aktif L2TP/PPTP kullanici listenizi gorintileyebilirsiniz.

Aktif IPSEC baglanti listenizi goriintileyebilirsiniz.

ACIKLAMA

Cihaz durumunu kontrol eder.

Belirtilen IP adresi ve port icin ag baglantisini test etmenizi saglar. Ping,
Trace ve Telnet araglari ile baglanti ve erisilebilirlik kontroll yapabilirsiniz.
Firewall Gzerinden bir web sitesine erisilip erisilemedigini test edebilirsiniz.
Girilen IP adresiyle ilgili IPS olay kayitlarini listeler. Kaynak veya hedef
olarak bu IP'nin gectigi tiim tetiklenmeler gosterilir.

Girilen IP adresinin WHOIS kaydini sorgular.

Kullanicinin hangi grupta oldugunu ya da o kullanici igin 6rnegin
youtube.com yasak mi diye kontrol edebilirsiniz.

Domain kategori listesini gosterir. Ornegin youtube.com domainin hangi
kategorilerde oldugunu listeleyebilirsiniz.

Aktif Hotspot kullanici listesini goriintileyebilirsiniz.

LOG IZLEME

Canli olarak loglarinizi goériintiileyebilirsiniz.
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18417520
1521681200 -
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mezzuzsL P 8212310227 -+
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ANALZ
@ Poniva Anslyzer

SERVISLER
Servis durumlarini gérintileyebilirsiniz.

Ponva - . m B o

e

s o
e .
B Sistem Kaytian
v -
wm .
PP s [l s

NETWORK
ARAYUZ

Network ayarlari bu bélimde tanimlanmaktadir. Birden fazla LAN, WAN arayiz( tanimlayabilirsiniz.
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s
{PONIVA

GENEL
@ Dashboard
= HaiMens
O Monitor
= Network

= Areyiz
Zore
ons
DHEP
DHCPYG
Loe
1P-MAC
SD-WaAN

Senal P

oMo Wow W W W W

= Virtual Routers

< Netflow
8 Ayarlar
@ Tarumiar
ven
O E-Mail Giveniigi

= Hotspot

2, Kullanici&Gruplar

S Enventer
@ CihazAyarian
@ sistem

RAPORLAR/LOGLAR
S Sistem Kaytlan

A Raporiar

ANALIZ

@ Poniva Analyzer

WAN Ayarlari

Venlendirme

Q

ARAYDZ AYARLARI

PONIVA

FIREWALL

(Poniva

] 1 O

Arayiz

Port Yonlendirme

1P/Netmask

etherd 1921683 100/255.255 2550

etherl 1921681001/255255.2550

Atif

Aktif

Link Yok

Link Yaic

Bsige

WaN(defeult)

LAN(gefault)

Tenimsiz

Tenimsiz

w » m P @ wmn-

*

1P Alma AP Agikiama it
f—
«© ®
«© ®

& Yenile

AR

1P
Baqlant TOrd
Host Ad

P Adrazi

At A4 Maskasi

Af Gagid

Sarvislar

Baglanti Turi
Host Adi
IP Adres

Ag Maskesi
Ag Gegidi

Servisler

Aktif

Otomatik IP Al

Manuel

firewall

192.154.3.100

19218831

pivg B wes voneTiM

ACIKLAMA

Pue
Aktif
Otomatik IP Al otomatik
Tiir [CET e
EUIEH
Pie
PVE AQ Gegidi
Sarvisler FING

IPv4 Sekmesi

J okcRvE

WEB YONETIM

Yapilandirilacak ag baglantisinin tlrind belirtir.

Ag arayizi icin kullanilacak ana bilgisayar adini belirtir.

Ag araylzlne atanacak IPv4 adresini belirtir.

IPv4 aginin alt ag maskesini belirtir.

IPv4 trafiginin diger aglara yonlendirilmesinde kullanilacak varsayilan ag

gecidini belirtir.

Arayiz Uzerinden erisime izin verilecek servisleri belirlemenizi saglar.

IPv6 Sekmesi

Ag arayuzlni etkinlestirir veya devre disi birakir

IP adresi ve ilgili ag yapilandirma bilgilerinin DHCP izerinden otomatik
alinmasini saglar.
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EUI64
IPv6
Ag Gegidi

Servisler

Alias

MTU

Ethernet Hizi

Domain

BW

NAT

LLDP Aktif

Farkli MAC Adresi
Kullan

MAC

LAN Ayarlan

PONIVA

FIREWALL

IPv6 adresinin ag araylziiniin MAC adresinden tiretilen EUI-64
yontemiyle olusturulmasini saglar.

Ag araylzline atanacak IPv6 adresini belirtir.

IPv6 trafiginin diger aglara yonlendirilmesinde kullanilacak ag gecidini
belirtir.

Arayliz Uzerinden erisime izin verilecek servisleri belirlemenizi saglar.
Gelismis Sekmesi

Ag arayuzi icin bir ad belirlemenizi saglar.

Ag araylizl Uzerinden tek bir pakette tasinabilecek maksimum veri
boyutunu belirler.

Ag arayizinin baglanti hizini ve gift yonli iletisim modunu
belirleyebilirsiniz. autoselect segenegi, hiz ve duplex ayarlarinin otomatik
olarak belirlenmesini saglar.

Ag arayuzi icin kullanilacak etki alani (domain) bilgisini belirtir.

Ag arayizi icin bant genisligi (bandwidth) degerini tanimlamanizi saglar.
Ag araylizi icin NAT (Ag Adresi Cevirisi) 6zelligini etkinlestirir veya devre
disi birakir.

Ag arayiziinde LLDP protokoliinii etkinlestirir veya devre digi birakir. Bu
protokol, dogrudan bagh ag cihazlarinin birbirlerini tanimasina yardimci
olur.

Ag araylziinde varsayilan MAC adresi yerine farkli bir MAC adresi
kullaniimasini saglar.

Ag arayuziinde kullanilacak MAC adresini belirtir. Farkli MAC adresi
kullanimi etkinlestirildiginde bu alana ilgili adres girilir.

SRR o

Py
P Adrasler: 192 15
Alt 43 Maskesi

DHCFvd Aktif [

8411

uuuuu

DHCPVE Aktif

Reachable Time (] NS interval (s}
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IPv4 Adresleri

Alt Ag Maskesi

DHCPv4 Aktif

Aktif

EUI64
IPv6 Adresleri

DHCPv6 Aktif

Alias

Ethernet Hizi

MTU

Web Proxy

Kullanici istatistikleri

PONIVA

FIREWALL

ARAYUZ AYARLARI / LAN

ACIKLAMA

IPv4 Sekmesi

Ag arayiiziine atanacak IPv4 adresini tanimlayabilirsiniz. ihtiya¢ halinde
ayni araylz i¢in birden fazla IPv4 adresi ekleyebilirsiniz.

IPv4 adresinin ait oldugu agin alt ag maskesini belirleyebilirsiniz.

IPv4 adresinin DHCP lizerinden otomatik alinip alinmayacagini
segebilirsiniz.

IPv6 Sekmesi

Ag arayuzinde IPv6 destegini etkinlestirebilir veya devre disi
birakabilirsiniz.

Etkinlestirildiginde, desteklenen yapilandirmalarda ag araylziinin MAC
adresinden yararlanilarak 64 bitlik IPv6 araytiz kimligi olusturulur.

Ag arayuzline atanacak IPv6 adresini tanimlayabilirsiniz.

IPv6 adresi ve desteklenen ag yapilandirma bilgilerinin DHCPv6 (izerinden
otomatik alinip alinmayacagini belirleyebilirsiniz.

Gelismis Sekmesi

Ag arayuzi icin bir ad belirlemenizi saglar.

Ag arayizinin baglanti hizini ve ¢ift yonli iletisim modunu
belirleyebilirsiniz. autoselect secenegi, hiz ve duplex ayarlarinin otomatik
olarak belirlenmesini saglar.

Ag araylizl Uzerinden tek bir pakette tasinabilecek maksimum veri
boyutunu belirler.

ilgili ag arayiizii icin Web Proxy 6zelliginin kullanimini yapilandirmanizi
saglar.

Ag arayuzindeki kullanicilarin trafik ve kullanim istatistiklerinin
izlenmesini saglar.
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Statik ARP

NAT

LLDP Aktif

Sadece Tanimh MAC
adresleri internete
girebilir

Tim MAC adresleri IP
alabilir

PPPOE Ayarlan

PONIVA

FIREWALL

IP adresleri ile MAC adresleri arasindaki eslestirmelerin statik olarak
tanimlanmasini saglar.

NAT (Sadece Yerel Ag): NAT isleminin yalnizca yerel ag trafigine
uygulanmasini saglar.

NAT (Tiim Networkler): NAT isleminin tiim aglara yonelik trafik igin
uygulanmasini saglar.

LLDP protokoliinii etkinlestirerek dogrudan baglh ag cihazlarinin
birbirlerini tanimasini saglar.

Yalnizca MAC adresi tanimlanmis cihazlarin aga erismesine izin
verilmesini saglar.

MAC adresi 6nceden tanimlanmis olsun ya da olmasin, aga baglanan
cihazlarin DHCP havuzundan IP adresi almasina izin verir.

ARAYUZ AYARLARL / WAN

P

Badlant: Thrd
Host Ad
PPPOE Kullanic

PPPOE Sifre

SP Domeain
P adrasi 10.25.76.85
Alt A4 Mashkasi s=s o= pEs 2as —
A Gapid 10,1101
sarvizhar Brne EwesvoneTiv
ACIKLAMA

Baglanti TUri

Host Adi

PPPOE Kullanici
PPPOE Sifre

ISP Domain

IP Adres
Ag Maskesi

PPPOE se¢melisiniz.

Varsayilan firewall

internet servis saglayiciniz tarafindan verilen PPPoE kullanici adini
girmenizi saglar.

PPPoE baglantisi igin internet servis saglayiciniz tarafindan verilen sifreyi

girmenizi saglar.

internet servis saglayicinizin (ISP) baglanti igin gerektirdigi etki alani
bilgisini belirtir.

Bu bélim otomatik gelmektedir.

Bu bolim otomatik gelmektedir.
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Ag Gegidi

Servisler

VLAN

PONIVA

FIREWALL

Bu bolim otomatik gelmektedir.

Araylz Uzerinden erisime izin verilecek servisleri belirlemenizi saglar.

Lokal aginiz Gzerinde VLAN (Sanal Yerel Alan Agi1) tanimlayarak aginizi farkh mantiksal aglara
ayirabilirsiniz. Ornegin, VLAN destekli bir switch kullanarak farkli departmanlarin veya cihaz
gruplarinin ag trafigini birbirinden ayirabilir ve her VLAN'I ayri ayri yonetebilirsiniz.

VLAN Adi
VLAN ID
VLAN Arayuz
VLAN Tur

IP Adres
Netmask

Ag Gegidi
NAT

Servisler

Hardware Switch

wet QD)

Agiklama

Vian ID:
200
Vian Arayisz:
[ Defauit LAN - etherl
Rol
Lan
IPAdres:
192168101

2552552550

Servisier:

B e [ wesvaneriv

ACIKLAMA

Bir VLAN adi girmelisiniz.

VLAN'I tanimlayan, 1-4094 araliginda bir VLAN kimligi girmenizi saglar.
VLAN'In olusturulacagi fiziksel ag arayliziini segmenizi saglar.

VLAN arayiziinln tirini veya ¢alisma bicimini belirlemenizi saglar.
VLAN arayiziine atanacak IP adresini belirtir.

VLAN arayiziiniin IPv4 alt ag maskesini belirtir.

VLAN Uzerinden diger aglara erisim icin kullanilacak ag gegcidini belirtir.
VLAN trafigi icin Ag Adresi Cevirisi (NAT) 6zelligini yapilandirmanizi saglar.

Arayiz Uzerinden erisime izin verilecek servisleri belirlemenizi saglar.
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Hardware Switch, birden fazla fiziksel ag arayilziini donanim seviyesinde birlestirerek tek bir
mantiksal ag arayiizi gibi kullanmanizi saglar.

Aktif

Agiklama

Hardware Switch ID
Araylz

Rol

IP Adres

Netmask
Ag Gegidi
Tar

Servisler

Redundant

N @)
Agikama
Local Network
Herdware Swich D
100

Arayiiz

Rol
AN

1P Ades:
10216811

Servister,

PN [ wesvoNETI

ACIKLAMA

Hardware Switch yapilandirmasini etkinlestirir veya devre disi birakir.

Hardware Switch yapilandirmasini tanimlamak igin agiklama girmenizi
saglar.

Olusturulan donanimsal switch'in kimlik numarasini belirtir.

Hardware Switch'e dahil edilecek fiziksel ag arayilzlerini se¢menizi saglar.
Yapilandirma igin en az iki farkl araylz segilmelidir.

Hardware Switch'in agdaki roliini belirler. LAN veya WAN olarak
yapilandirilabilir.

Hardware Switch arayiziine atanacak IP adresini belirtir.

IP adresinin ait oldugu IPv4 aginin alt ag maskesini belirtir.

Hardware Switch WAN roliinde kullaniliyorsa, ilgili baglanti Gizerinden
diger aglara erisim icin kullanilacak ag gegcidini belirtir.

Hardware Switch'in baglanti veya yapilandirma tirini belirlemenizi
saglar. Bridge/Bridge(STP)

Araylz Uzerinden erisime izin verilecek servisleri belirlemenizi saglar.

Redundant Switch, birden fazla fiziksel ag arayiiziini tek bir mantiksal baglanti altinda birlestirmenizi

saglar. Secilen protokole bagli olarak baglanti yedekliligi, yiik dengeleme veya baglantilarin birlikte

kullaniimasi gibi islevler sunabilir.
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Aktif
Aciklama
Redundant ID
Araylz

Rol

IP Adres

Netmask

Ag Gegidi

Protokol

Servisler

Loopback

PONIVA

FIREWALL

Rol

Lan

1P Adres:

192168901

2552552550

Brotoka:
failover

Servisier:

W ene [ wepvoneTiv

ACIKLAMA

Redundant Switch yapilandirmasini etkinlestirir veya devre disi birakir.

Redundant Switch yapilandirmasini tanimlamak igin agiklama girmenizi
saglar.

Redundant Switch yapilandirmasina ait kimlik numarasini belirtir.

Redundant Switch'e dahil edilecek fiziksel ag araylzlerini segmenizi saglar.
Yapilandirma icin en az iki farkl araylz segilmelidir.

Redundant Switch'in agdaki roliini belirler. LAN veya WAN olarak
yapilandirilabilir.

Redundant Switch arayiziine atanacak IP adresini belirtir.

IP adresinin ait oldugu IPv4 aginin alt ag maskesini belirtir.

Redundant Switch WAN roliinde kullaniliyorsa, ilgili baglanti Gizerinden
diger aglara erisim icin kullanilacak ag gegcidini belirtir.

Fiziksel arayizlerin nasil birlikte ¢alisacagini belirler. Kullanilabilir
secenekler arasinda Failover, FEC, LACP, Load Balance ve Round Robin
bulunur.

Araylz Uzerinden erisime izin verilecek servisleri belirlemenizi saglar.

Loopback arayizi, fiziksel bir ag baglantisina ihtiyag duymadan cihaz (izerinde mantiksal bir ag
araylzi olusturmanizi saglar. Bu araylize IP adresi atayabilir ve ilgili servisleri yapilandirabilirsiniz.
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Agikiama:
test

Loop D
4

1P Ades:
152168771

Servisler.

R eve [ weavoneTiv

ACIKLAMA

AAMETE Lo?pback arayuzini tanimlamak icin agiklama girmenizi
saglar.

D Loopback yapilandirmasina ait kimlik numarasini belirtir. 1-50
arasinda bir deger girmelisiniz.

IP Adresi Loopback arayiiziine atanacak IP adresini belirtir.

. Loopback arayiizl Gizerinden erisime izin verilecek servisleri
Servisler

belirlemenizi saglar.

Virtual Wire

Virtual Wire, iki fiziksel ag araylziini birbiri arasinda saydam bir baglanti olusturacak sekilde
birlestirir. Bu yapilandirmada cihaz, ag trafigini IP adresi atamadan veya yonlendirme islemi
gerceklestirmeden karsi araylize aktarir. Trafik, yapilandirilmis glivenlik politikalarina bagli olarak IPS,
Uygulama Kontrolii, Web Filtreleme ve Antiviris gibi glivenlik denetimlerinden gegirilebilir.

Virtual Wire baglantisi, mevcut ag topolojisini degistirmeden ag trafiginin givenlik duvari Gzerinden
denetlenmesini saglar. VLAN etiketleri gibi ag bilgileri, yapilandirmaya bagh olarak korunarak iletilir.
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ACIKLAMA
Faldkie V‘|rtuaI 'V\'llrevyapllandlrmasml tanimlamak icin agiklama
girmenizi saglar.
Araviiz Virtual Wire baglantisinda kullanilacak iki fiziksel ag arayiiziini
y se¢cmenizi saglar.
ZONE

Zone, fiziksel ve sanal ag arayizlerini belirli gruplar altinda toplamanizi saglar. Bu sayede ag arayizlerini kullanim
amaglarina gore gruplandirabilir ve ilgili bolgeler arasindaki trafigi glivenlik politikalari Gizerinden yonetebilirsiniz.

DNS

25



PONIVA

FIREWALL

ACIKLAMA

DNS 1 Birincil DNS sunucusunun IP adresini belirtir.

DNS 2 ikincil DNS sunucusunun IP adresini belirtir.

DNS 3 Uglincii DNS sunucusunun IP adresini belirtir.

DNS 4 Dorduinct DNS sunucusunun [P adresini belirtir.
Etkinlestirildiginde, PPPoE baglantisi Gzerinden otomatik olarak

PPPOE ile DNS Glincellenmesin alinan DNS bilgilerinin mevcut DNS ayarlarini glincellemesini
engeller.

DHCP

Dhcp Server

Sistemde kullanilan DHCPv4 ayarlari bu boliimde yapilandirihr.
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ACIKLAMA

Arayliz DHCP sunucusunun hizmet verecegi ag araylzlnu belirler.

Bir IP adresi dagitilmadan 6nce adresin kullanimda olup
olmadigini kontrol etmek icin ping islemi gercgeklestirir.
Yalnizca sistemde tanimlanmis cihazlara IP adresi dagitilmasini
saglar.

Dagitilan IP adresinin cihaz tarafindan ne kadar siireyle

IP Dagitirken Pingle

Sadece Tanimh Cihazlara IP Dagit

Kira Suresi kullanilabilecegini belirler.
DHCP sunucusunun IP adresi dagitacagi agin alt agini belirtir.
Subnet e , AT
Varsayilan ‘firewall kullan’ segenegi aktiftir.
A% Gecidi DHCP istemcilerine varsayilan ag gecidi olarak iletilecek IP
& hes adresini belirler. Varsayilan ‘firewall kullan’ secenegi aktiftir.
istemcilere iletilecek WINS sunucusunun IP adresini belirtir.
WINS e , e ep
Varsayilan ‘firewall kullan’ segenegi aktiftir.
DNS Son Eki istemcilerelt:?aéltllacak DN'S etki alrim sqn _ekini belirler.
Varsayilan ‘firewall kullan” segenegi aktiftir.
DNS istemcilere iletilecek DNS sunucularinin IP adreslerini belirtir.
Varsayilan ‘firewall kullan’ segenegi aktiftir.
DHCP sunucusunun otomatik olarak dagitabilecegi IP adresi
IP Havuzu

araligini tanimlar. Birden fazla IP araligi ekleyebilirsiniz.
Belirli cihazlara, genellikle MAC adresleri tizerinden, sirekli

IP Rezervasyon L o
ayni IP adresinin atanmasini saglar.

Network Tarama Agdaki cihazlari tarayarak IP adreslerini ve cihazlari listeler.

Dhcp Relay
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DHCP Relay, yerel agdaki cihazlarin farkh bir agda bulunan DHCP sunucusundan IP adresi ve ag
yapilandirma bilgileri almasini saglar. Bu bélimden DHCP Relay tanimi olusturarak istemcilerden
gelen DHCP isteklerinin belirtilen DHCP sunucusuna iletilmesini saglayabilirsiniz.

ACIKLAMA
. DHCP isteklerinin alinacagi ve DHCP Relay isleminin
Araylz . . T
gerceklestirilecegi ag araylziini belirtir.
IPva DHCP isteklerinin iletilecegi uzak DHCP sunucusunun IPv4 adresini
belirtir.
DHCPV6

Dhcpv6 Server

Sistemde kullanilan DHCPv6 ayarlari bu bélimde yapilandirilir.
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ACIKLAMA

Arayliz DHCPv6 sunucusunun hizmet verecegi ag arayizlini belirler.

Bir IPv6 adresi dagitilmadan 6nce adresin kullanimda olup
olmadigini kontrol etmek icin ping islemi gercgeklestirir.
Yalnizca sistemde tanimlanmis cihazlara IPv6 adresi
dagitilmasini saglar.

istemcilere iletilecek DNS etki alani son ekini belirler.

IP Dagitirken Pingle

Sadece Tanimh Cihazlara IP Dagit

DNS Son Eki Varsayilan firewall kullan segenegi aktiftir.
istemcilere iletilecek DNS sunucularinin IPv6 adreslerini
DNS - ) o Leiges
belirtir. Varsayilan firewall kullan segcenegi aktiftir.
DHCPv6 sunucusunun dagitabilecegi IPv6 adres araligini
IP Havuzu

tanimlar.
Belirli cihazlara, desteklenen tanimlama yontemi tizerinden,

IP Rezervasyon .. . . M
4 surekli ayni IPv6 adresinin atanmasini saglar.

Dhcpv6b Relay

DHCPv6 Relay, yerel agdaki cihazlarin farkl bir agda bulunan DHCPv6 sunucusundan IPv6 adresi ve
ag yapilandirma bilgileri almasini saglar. Bu béliimden DHCPv6 Relay tanimi olusturarak istemcilerden
gelen DHCPv6 isteklerinin belirtilen DHCPv6 sunucusuna iletilmesini saglayabilirsiniz.
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ACIKLAMA
. DHCPv6 isteklerinin alinacagi ve DHCPv6 Relay isleminin
Araylz . oq M T
gerceklestirilecegi ag araylziini belirtir.
IPVE DHCPv6 isteklerinin iletilecegi uzak DHCPv6 sunucusunun IPv6

adresini belirtir.

LLDP

LLDP (Link Layer Discovery Protocol), ayni ag tizerindeki dogrudan bagl cihazlarin birbirleri hakkinda
bilgi paylasmasini saglayan bir protokoldir. Bu 6zellik sayesinde ag cihazlarinin kimlik ve konum
bilgileri paylasilabilir. LLDP {izerinden 6grenilen cihazlari Monitér menisiinden gorintileyebilirsiniz.
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Aktif
Ulke
Sehir
Sistem Acglklamasi

Sistem AdI

IP-MAC

PONIVA
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ACIKLAMA

LLDP protokoliinii etkinlestirir veya devre disi birakir.

Cihazin bulundugu ulke bilgisini belirtir.

Cihazin bulundugu sehir bilgisini belirtir.

Cihazin islevi veya donanimi hakkinda agiklama girmenizi saglar.

LLDP Gzerinden diger cihazlara bildirilecek sistem adini belirtir.

IP-MAC eslestirme, belirli bir MAC adresinin tanimlanan IP adresiyle eslestirilmesini saglar.

Ayarlar

PONIVA = a

IP-MAC Eslestirmeyi
Etkinlestir

Sadece Tanimli MAC
Adresleri internete Girebilir
IP-MAC Kayitlari DHCP
Rezervasyon Listesine
Otomatik Eklensin

*Varsayilan pasif gelir.

ACIKLAMA

IP-MAC eslestirme ozelligini etkinlestirir veya devre disi birakir.

Yalnizca sistemde tanimli MAC adreslerine sahip cihazlarin
internete erismesine izin verir.

Olusturulan IP-MAC eslestirmelerinin DHCP rezervasyon listesine
otomatik olarak eklenmesini saglar.
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IP-MAC Atama

ACIKLAMA
Cihaz ismi Eslestirme yapilacak cihazin adini belirtir.
Cihaz MAC Adresi Cihazin ag araylzline ait MAC adresini belirtir.
Atanan IPv4 Adresi Cihaza atanacak IPv4 adresini belirtir.
Atanan IPv6 Adresi Cihaza atanacak IPv6 adresini belirtir.

DHCPv6 islemlerinde cihazi tanimlamak icin kullanilan DHCP Unique

buIb Identifier bilgisini belirtir.
Arayliz IP-MAC eslestirmesinin gegerli olacagi ag araylziini belirler.
SD-WAN

SD-WAN, birden fazla internet hattini tek bir yapi altinda yonetmenizi saglar. Bu bélimden internet
hatlari arasinda yiik dengeleme yapabilir ve hatlardan birinde baglanti kesintisi yasandiginda trafigin
diger aktif hat Gizerinden devam etmesini saglayabilirsiniz.

Ayarlar
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PONIVA = a # . m P o wm

ACIKLAMA

Etkinlestirildiginde, internet hatlarindan biri devre disi kaldiginda
Otomatik Multiwan Failover ilgili hattan gecen trafigin aktif olan diger hat Gzerinden devam

etmesini saglar.

internet trafiginin birden fazla hat arasinda belirlenen oranlara

Hat Dengeleme gore dagitilmasini saglar. Ornegin, iki hat arasinda %50-%50
oraninda dagitim yapilabilir.

Sadece Web Trafigini Etkinlestirildiginde, hat dengeleme isleminin yalnizca web gezintisi

Dengele trafigine uygulanmasini saglar.

Kural Bazli Yonlendirme

Kural Bazli Yonlendirme, ag trafiginin belirlenen kosullara gére uygun ag gecidine yonlendirilmesini
saglar. Kaynak ve hedef IP adresi, port bilgileri ve kural tir gibi 6lclitler tanimlayarak belirli trafiklerin
hangi ag gecidi tizerinden iletilecegini belirleyebilirsiniz.
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Agiklama

Kural Turi
Kaynak IP Adresi
Kaynak Port
Hedef IP Adresi

Hedef Port

Ag Gegidi

PORT YONLENDIRME

ACIKLAMA

Yonlendirme kuralini tanimlamak igin agiklama girmenizi
saglar.

Yonlendirme kuralinin hangi trafik tirine veya kosula gore
uygulanacagini belirler.

Kuralin uygulanacag trafigin kaynak IP adresini belirtir.

Trafigin kaynak portunu belirtir. (Port araligi i¢in 6rnegin
10000-20000 gibi kullanabilirsiniz.)

Trafigin ulasacagi hedef IP adresini belirtir.

Trafigin hedef portunu belirtir. (Port araligi igin 6rnegin 10000-
20000 gibi kullanabilirsiniz.)

Belirtilen kosullara uyan trafigin yonlendirilecegi ag gegidini
belirler.

Port Yonlendirme, dis agdan gelen belirli port ve protokoldeki baglanti isteklerini yerel aginizdaki bir
sunucuya veya cihazin ilgili servisine yonlendirmenizi saglar. Bu sayede Web Servisi, RDP gibi
hizmetlere dis ag lGzerinden erisim saglayabilirsiniz.
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Agiklama

Kaynak Port

Protokol

Hedef IP Adresi

Hedef Port

Sadece Bu Adreslerden Kabul Et
Gegerlilik

Firewall Kurallarini Otomatik Ekle

SANAL IP

ACIKLAMA

Port yonlendirme kuralini tanimlamak igin agiklama girmenizi
saglar.

Dis agdan gelen baglanti isteklerinin hedefledigi port
numarasini belirtir. (Port araligi i¢in 6rnegin 10000-20000
gibi kullanabilirsiniz.)

Yonlendirme kuralinin uygulanacagi iletisim protokolini
belirler. Ornegin TCP veya UDP.

Gelen baglanti isteklerinin yonlendirilecegi yerel ag cihazinin IP
adresini belirtir.

Baglanti isteklerinin hedef cihazda yonlendirilecegi port
numarasini belirtir.

Port yonlendirme kurali Gizerinden baglanti kurulmasina izin
verilecek kaynak IP adreslerini sinirlar.

Port yonlendirme kuralinin uygulanacagi zaman araligini
belirler.

Port yonlendirme isleminin ¢alismasi icin gerekli firewall
kurallarinin otomatik olarak olusturulmasini saglar.

Sanal IP, belirli IP adresleri igin ag Uzerinden gelen baglantilarin karsilanmasini ve bu
baglantilarin tanimlanan gergek IP adreslerine yonlendirilmesini saglar.

Agiklama

Tar

ACIKLAMA

Sanal IP tanimini tanimlamak i¢in agiklama girmenizi saglar.

Sanal IP eslestirme tiriinu belirler. Shared veya One-to-one
seceneklerinden biri segilebilir.
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Gergek IP Adresi Trafigin yonlendirilecegi gercek IP adresini belirtir.
Yerel IP Adresi Sanal IP taniminda kullanilacak yerel ag IP adresini belirtir.
Araylz Sanal IP taniminin iliskilendirilecegi ag araylzinu belirler.

YONLENDIRME

Yonlendirme bolimiinden IPv4 ve IPv6 aglari icin yonlendirme kurallari tanimlayabilirsiniz.

PONIVA = a > m P o =m

VIRTUAL ROUTERS

Virtual Router, firewall cihazi lizerinde farkh aglarin yonlendirme islemlerini birbirinden bagimsiz
olarak yonetmeyi saglayan bir 6zelliktir.

Bu 6zellik sayesinde ayni fiziksel firewall Gizerinde birden fazla sanal ydnlendirme alani
olusturulabilir. Her Virtual Router, kendisine tanimlanan aglar ve yonlendirme kurallari
dogrultusunda trafik iletimini gergeklestirir.
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NETFLOW

NetFlow, ag Gzerinden gecen IP trafigine iliskin akis bilgilerini toplayarak trafik yogunlugunun,
kaynak ve hedef IP adreslerinin, kullanilan protokollerin ve veri miktarlarinin analiz edilmesini
saglayan bir ag izleme teknolojisidir.

AYARLAR
NAC

Yetkili Switchler
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Bu bolimde, firewall ile haberlesmesine izin verilen switch cihazlarini tanimlayabilirsiniz. Tanimlanan
switchlerin, karsilikh iletisimin saglanabilmesi icin ilgili yapilandirmanin switch tarafinda da yapilmasi
gerekir.

izinli MAC

Bu boélimde tanimlanan MAC adreslerine sahip cihazlarin firewall tarafindan izinli olarak
degerlendirilmesini saglayabilirsiniz.

IDS/IPS

Ayarlar

Sisteme yonelik saldiri girisimleri, Saldiri Tespit Sistemi (IDS) ve Saldiri Onleme Sistemi (IPS) tarafindan
izlenir ve yapilandirmaya bagli olarak engellenir. Belirlediginiz zaman araliginda saldiri sayisi
tanimlanan esige ulastiginda, sistem tarafindan kayith e-posta adresine bilgilendirme mesaji génderilir.

PONIVA = =

BKopet (R Goncene @00, Urgs

Dos Koruma

DoS Koruma, firewall Gizerinden gecen ag trafiginde hizmetlerin erisilebilirligini olumsuz etkileyebilecek asiri
trafik, baglanti istegi ve tarama faaliyetlerinin tespit edilmesine ve sinirlandirilmasina yardimci olan bir glivenlik
ozelligidir. DoS koruma parametreleri, ilgili trafik tiiriine ait esik degerlerinin belirlenmesini ve yapilandirmaya
bagli olarak esik asimi durumlarinda gerekli koruma islemlerinin uygulanmasini saglar.

ACIKLAMA

Kaynak IP adresi bazinda IP trafigine ait oturum veya baglanti
yogunlugunun kontrol edilmesini saglar.

Hedef IP adresi bazinda IP trafigine ait oturum veya baglanti
yogunlugunun kontrol edilmesini saglar.

ip_src_session

ip_dst_session
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tcp_syn_flood

tcp_port_scan
tcp_src_session
tcp_dst_session
udp_flood
udp_scan
udp_src_session
udp_dst_session
icmp_flood
icmp_sweep
icmp_src_session

icmp_dst_session

BANT GENISLiGi

PONIVA

FIREWALL

TCP baglanti baslangic isteklerinin (SYN) asiri artmasiyla
olusabilecek SYN Flood saldirilarina karsi koruma saglar.

TCP portlarina yonelik tarama faaliyetlerinin tespit edilmesine
yardimci olur.

Kaynak IP adresi bazinda TCP oturum sayisinin kontrol
edilmesini saglar.

Hedef IP adresi bazinda TCP oturum sayisinin kontrol
edilmesini saglar.

Asiri miktarda UDP paketi gonderilmesiyle olusabilecek UDP
Flood saldirilarina karsi koruma saglar.

UDP portlarina yonelik tarama faaliyetlerinin tespit edilmesine
yardimci olur.

Kaynak IP adresi bazinda UDP oturum veya trafik
yogunlugunun kontrol edilmesini saglar.

Hedef IP adresi bazinda UDP oturum veya trafik yogunlugunun
kontrol edilmesini saglar.

Asiri miktarda ICMP paketi gonderilmesiyle olusabilecek ICMP
Flood saldirilarina karsi koruma saglar.

Birden fazla IP adresine yonelik ICMP tarama veya kesif
faaliyetlerinin tespit edilmesine yardimci olur.

Kaynak IP adresi bazinda ICMP trafik yogunlugunun kontrol
edilmesini saglar.

Hedef IP adresi bazinda ICMP trafik yogunlugunun kontrol
edilmesini saglar.

Bant Genisligi boliminden kullanicilarin veya belirli ag trafiginin internet kullanim hizini
sinirlandirabilirsiniz. Tanimladiginiz kurallar ile indirme ve ylikleme hizlarini kontrol edebilir, ag ve
protokol bilgilerine gore bant genisligi limitleri belirleyebilirsiniz.

Avyarlar

Bu bolimden bant genisligi yonetimi servisini etkinlestirebilir veya devre disi birakabilirsiniz.

Tanim
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ACIKLAMA

PaTHETE B'ant ge.n.igliévi yapilandirmasini tanimlamak igin agiklama
girmenizi saglar.

Bant genisligi kurallarinda kullanilabilecek azami bant
genisligini belirler. (kbit/s, kbyte/s, mbit/s, mbte/s)
Etkinlestirildiginde belirlenen bant genisligi limitinin her IP
adresi icin ayri ayri uygulanmasini saglar.

Max. Bant Genisligi

Her IP icin Gegerli

Kurallar
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ACIKLAMA
Aktif Kurali etkinlestirir veya devre disi birakir.
Kural Tiirii Kur.alln hangi trafik tiirline veya kosula gére uygulanacagini
belirler.
Tanim Kurali tanimlamak i¢in aciklama girmenizi saglar.
SeniiEEd e Kuralin mdlrume, yu.kleme veya her iki yondeki trafik igin
uygulanacagini belirler.
Network Kuralin gegerli olacagi agi belirtir.
Protokol Kuralin uygulanacagi iletisim protokoliint belirler.
Trafigin kaynak portunu belirtir. (Port araligi icin 6rnegin
Kaynak Port 10000-20000 gibi kullanabilirsiniz.)
Hedef Port Trafigin hedef portunu belirtir.
Kuralin uygulanacagi trafigin kaynak IP adresini veya kaynak
Kaynak agini belirtir. Tim adresler icin checkboxi isaretleyin ya da
belirli adresleri segebilirsiniz.
Kuralin uygulanacagi trafigin hedef IP adresini veya hedef
Hedef agini belirtir. Tim adresler igin checkboxi isaretleyin ya da
belirli adresleri segebilirsiniz.
BW Limit Kural kapsaminda uygulanacak bant genisligi limitini belirler.
Oncelik Bant genisligi kurallarinin uygulanma onceligini belirler.
Bu Kuraldan Sonraki Kurallari Bu kural eslestiginde kendisinden sonra gelen kurallarin
Uygulama degerlendirilmesini durdurur.
Ayricahik

Ayricalik tanimlari, belirli kaynak ve hedef IP adresleri arasindaki trafigin bant genisligi kisitlamalarindan muaf
tutulmasini saglar. Bu sayede tanimlanan IP adresleri arasindaki trafik icin bant genisligi limitleri uygulanmaz.
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FIREWALL KURALLARI

PONIVA
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Firewall kurallar, ag trafiginin kabul edilmesini, reddedilmesini veya kayit altina alinmasini (log)
kontrol etmenizi saglar. Kurallar; kaynak ve hedef IP adresleri, protokol, port ve diger trafik

kriterlerine gore tanimlanabilir.

Kurallarin siralamasi 6nemlidir. Ag trafigi, tanimlanan kurallarin sirasina gore degerlendirilir ve
eslesen kurala bagh olarak ilgili islem uygulanir. Birden fazla kural olusturarak ag trafiginin nasil
yonetilecegini belirleyebilirsiniz. Bu nedenle kurallarin dogru siralanmasi, glivenlik politikalarinin
beklenen sekilde uygulanmasi agisindan énem tasir.

Aktif

Agiklama

Kabul / Red / Log

Protokol

Kaynak Adres

Kaynak IP

Kaynak Port

Hedef Adres

ACIKLAMA

Firewall kuralini etkinlestirir veya devre disi birakir.

Kuralin amacini belirtmek igin agiklama girmenizi saglar.

Kuralla eslesen trafik icin uygulanacak islemi belirler. Kabul
trafige izin verir, Red trafigi engeller, Log ise trafigin kayit
altina alinmasini saglar.

Kuralin uygulanacagi ag protokoliini belirler.

Trafigin kaynak adresini tanimlamak igin kullanilacak adres
nesnesini, adres grubunu, active directory kullanicisini,
dinamik kategoriyi ya da grup yonetimindeki ilgili grubu
belirtir.

Kaynak adres manuel segilirse bu béliim aktif olur ve kaynak IP
veya Network girmelisiniz. Birden fazla IP veya Network igin
‘virglil’ kullanabilirsiniz. TUmd icin ‘any’ girmelisiniz.

Trafigin kaynak portunu belirtir. Birden fazla port icin ‘virgl’,
port araligi icin ‘= kullanabilirsiniz.

Trafigin hedef adresini tanimlamak icin kullanilacak adres
nesnesini, adres grubunu, active directory kullanicisini,
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Hedef IP

Hedef Port

IP Limit

Kosul Yon (Opsiyonel)
Gelis Arayliz

Cikis Arayiiz
Gegerlilik

Statefull

Kayit Tut

GRUP YONETIMI

PONIVA
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dinamik kategoriyi ya da grup yonetimindeki ilgili grubu
belirtir.

Hedef adres manuel segilirse bu bélim aktif olur ve hedef IP
veya Network girmelisiniz. Birden fazla IP veya Network igin
‘virglil’ kullanabilirsiniz. Tim igin ‘any’ girmelisiniz.

Trafigin hedef portunu belirtir. Birden fazla port igin ‘virgil’,
port araligi igin ‘—* kullanabilirsiniz.

Kural kapsaminda IP adresleri veya trafik icin uygulanacak
sinirlandirmayi belirler.

Kuralin uygulanacag trafik yonine iliskin kosulu belirler.
Trafigin firewall'a giris yaptigi ag arayliziini belirtir.
Trafigin firewall Gzerinden gikacagi ag arayiliziini belirtir.

Kuralin uygulanacagi zaman araligini belirler.

Etkinlestirildiginde baglanti durumunu takip ederek trafik igin
durum bilgisine dayali denetim uygulanmasini saglar.

Kuralla eslesen trafikle ilgili kayitlarin olusturulmasini saglar.

Grup Yonetimi, kullanicilar igin farkli givenlik ve filtreleme politikalari olusturmanizi saglar.
Kullanicilari IP adreslerine, adres gruplarina veya Active Directory hesaplarina gore gruplandirabilir;
her grup icin web, SSL, dosya ve uygulama filtreleme gibi 6zellikleri ayri ayri yapilandirabilirsiniz.

Birden fazla grup olusturarak filtreleme politikalarini 6ncelik sirasina gére dizenleyebilirsiniz.
Herhangi bir gruba dahil olmayan kullanicilar Default grubuna dahil edilir ve bu grupta tanimlanan

kurallara tabi olur.
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Aktif

Filtre ismi

Ag Gegidi

Web Filtreleme

SSL Filtreleme

Dosya Filtreleme

Uygulama Kontrol

Antivirus

Gruba Ozel Engelleme Mesaji
Filtreleme Turl

Grup Uyeleri

Servisler

Port Engelleme

DNS Firewall

USB Bellek Kullanimi

USB 3G Modem

Kota Yonetimi

Toplam Limit /KB

Kullanici Limiti /KB

PONIVA

FIREWALL

ACIKLAMA
Grubu etkinlestirir veya devre disi birakir.

Filtreleme grubuna verilecek adi belirtir.

Birden fazla internet hatti bulunmasi durumunda, grup
Gyelerinin internet trafiginin hangi ag gecidi tizerinden
cikacagini belirler.

Segilen web filtreleme tanimindaki izinli ve yasakl
kategorilerin grup lyelerine uygulanmasini saglar. istenirse bu
grup icin web filtreleme devre disi birakilabilir.

Grup Uyelerinin HTTPS trafigine uygulanacak SSL filtreleme
yontemini belirler. Deep Inspection veya Certificate Inspection
seceneklerinden biri segilebilir. Deep Inspection kullanildiginda
ilgili sertifikanin istemci bilgisayarlara yliklenmesi gerekir.
istenirse SSL filtreleme devre disi birakilabilir.

Secilen dosya filtreleme taniminda belirtilen dosya tiirlerinin
veya uzantilarinin engellenmesini saglar.

Secilen uygulama kontroll tanimindaki kurallarin grup
Gyelerinin trafigine uygulanmasini saglar.

Etkinlestirildiginde, desteklenen trafik ve protokoller lizerinde
antivirls denetimi uygulanmasini saglar.

Grup Uyeleri engellenen bir siteye erismeye galistiginda
gosterilecek mesaji tanimlamanizi saglar.

Filtrelemenin IP adreslerine veya Active Directory
kullanicilarina gore uygulanacagini belirler.

Gruba dahil edilecek adresleri, adres gruplarini veya Active
Directory kullanicilarini se¢menizi saglar.

ilgili grup icin sadece belirli servislere izin verebilmenizi saglar.

Secilen portlara veya port gruplarina erisimi engeller. Tim
cikislarin engellenmesi segildiginde grup Uyelerinin ag erisimi
kapsaml bigimde kisitlanabilir.

Secilen DNS Firewall tanimindaki kurallarin grup lyelerine
uygulanmasini saglar.

Grup lyelerinin USB bellek kullanimini kontrol etmenizi saglar.
Bu 6zellik Windows bilgisayarlarda ek istemci yazihmi gerektirir.
Grup uyelerinin USB 3G modem kullanimini kontrol etmenizi
saglar. Bu 6zellik Windows bilgisayarlarda ek istemci yazilimi
gerektirir.

Kullanicilarin belirlenen veri kullanim kotasina ulagsmasi veya
kotayi asmasi durumunda uyari gésterilmesini ve
yapilandirmaya bagli olarak internet erisiminin kisitlanmasini
saglar.

Grup uyelerinin tamami icin gecerli olacak toplam bant genisligi
limitini belirtir.

Her bir grup Uyesi icin ayri ayri uygulanacak bant genisligi
limitini belirtir.
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Filtreleme kurallarinin hangi giin ve saatlerde uygulanacagini

Gegerlilik belirler.

WEB FiLTRELEME

Web Filtreleme, kullanicilarin internet erisimini belirlenen site kategorilerine gére kontrol etmenizi saglar. izin
verilen veya engellenen kategorileri tanimlayarak kullanicilarin hangi web sitelerine erigebilecegini
yonetebilirsiniz.

ACIKLAMA
FalEre W(vab filtreleme tanimini agiklamak igin bir metin girmenizi
saglar.
Filtreleme kapsaminda uygulanacak site kategorilerini
Kategoriler se¢cmenizi saglar. Segilen kategorilere gore ilgili web

sitelerine erisime izin verilebilir veya erisim engellenebilir.

DNS FiREWALL

DNS Firewall, DNS sorgularini denetleyerek zararli veya istenmeyen alan adlarina erisimi kontrol
etmenizi saglar. Tanimlanan kurallar dogrultusunda belirli alan adlarina yonelik DNS sorgularini
engelleyerek kullanicilarin bu alan adlarina erismesini kisitlayabilirsiniz.

ACIKLAMA

DNS firewall tanimini agiklamak icin bir metin girmenizi
saglar.

Etkinlestirildiginde, botnet komuta-kontrol (C&C) adreslerine
yonelik DNS isteklerinin engellenmesini ve yapilandirmaya
bagli olarak blok portalina yonlendirilmesini saglar.

Aciklama

Botnet C&C istegini Blok Portalina
Yonlendir
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Etkinlestirildiginde, Google ve Bing arama motorlarinda

Google, Bing igin Givenli Guvenli Arama 6zelliginin kullanilmasini saglar. Béylece
Aramaya Zorla uygunsuz iceriklerin arama sonuglarinda goérintiilenmesi
sinirlandirilir.
Youtube igin Glivenli Aramaya Etkinlestirildiginde, YouTube'un kisitli icerik filtrelemesini
Zorla uygulamasini saglar.
Belirli alan adlarina (domain) izin vermek veya bu alan adlarina
Domain Filtreleme erisimi engellemek igin yerel statik domain filtreleri

tanimlamanizi saglar.

Belirli bir alan ad1i icin dondurtlen IP adresinin, tanimlanan
farkh bir IP adresiyle degistirilmesini saglar. Ornegin,
www.example.com alan adiigin 192.168.3.4 IP adresinin
dondiirilmesini saglayabilirsiniz.

DNS sorgularinin ¢oziimlenmesinde kullanilacak ad DNS
sunucularini tanimlamanizi saglar.

DNS Translation

Name Server

DOSYA FiLTRELEME

Bu bolimde, engellenmesini istediginiz dosya wuzantilarini ve tilrlerini tanimlayabilirsiniz.
Olusturdugunuz filtreleri Grup Filtreleme boliminden ilgili gruba atayarak, belirtilen dosya tirlerinin
o gruptaki kullanicilar tarafindan indirilmesini veya aktarilmasini engelleyebilirsiniz.

UYGULAMA KONTROL

Bu bolimde, Layer 7 (Uygulama Katmani) Uzerinden kontrol etmek veya engellemek istediginiz
uygulamalari secerek kaydedebilirsiniz. Olusturdugunuz uygulama filtrelerini Grup Filtreleme
boliminden ilgili gruba atayarak, segilen uygulamalarin o gruptaki kullanicilar tarafindan
kullanilmasini engelleyebilirsiniz.

UYGULAMA ENGELLE
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Bu bolimde segilen uygulamalar, sistem tarafindan otomatik olarak tespit edilerek engellenir.
Ornegin, AnyDesk uygulamasi secildiginde, ilgili trafik engellenerek AnyDesk baglantisi kisitlanir.
Ayricalik listesinde tanimlanan istisnalar bu uygulamanin disinda tutulur.
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KARANTINA

Bu bollimde, IP adresi veya MAC adresi bazinda cihazlari karantinaya alabilirsiniz. Engelleme islemi
kalici veya belirli bir stireyle sinirli olacak sekilde yapilandirilabilir. Karantinaya alinan cihazlarin ag
erisimi kisitlanir.

anezzn

TANIMLAR
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ACTIVE DIRECTORY

Active Directory kullanicilarinizi gorintileyebilirsiniz. Active Directory yapilandirma ayarlari Cihaz
Avyarlari -> Active Directory meniistinden yapilmaktadir.

ADRESLER

Adres tanimlamalarini bu boélimde vyapabilirsiniz. IP adresi, network, IP aralig veya ulke
tanimlayabilirsiniz. Bu tanimlar firewall kurallari, bant genisligi, grup yonetimi veya port
yonlendirmede ‘lyeler’ boliminde kullanabilirsiniz. Buraya eklediginiz kayitlari IP-MAC, DHCP IP
Rezervasyon ya da Hotspot Ayricalik listesine de ekle diyerek kayitlari oraya da kolayca
tanimlayabilirsiniz.

ADRES GRUPLARI

Adresler bolimiinde yaptiginiz tanimlari bu boélimde gruplandirma yapabilirsiniz.  Bu
gruplandirmalarn firewall kurallari, grup yoénetimi veya port yonlendirmede ‘liyeler’ bélimiinde
kullanabilirsiniz.
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DINAMIK SITE KATEGORILERI

Bu bolimde, belirli URL kaynaklarindan otomatik olarak giincellenen site kategorileri olusturabilir, bu
kategorilere erisim izni verebilir veya erisimi engelleyebilirsiniz. Tanimladiginiz URL listesinin
glncelleme araligini belirleyerek listenin manuel islem gerektirmeden yenilenmesini saglayabilirsiniz.

Sistemde varsayilan olarak USOM kategorisi bulunmaktadir. USOM tarafindan saglanan zararh ve
erisimi engellenmesi 6nerilen adres listesi, glincelleme araliklarina bagh olarak PONIVA Firewall’a
otomatik aktarilir. Grup Yonetimi boliminden USOM kategorisini ilgili gruba atayarak listedeki
adreslere erisimi engelleyebilirsiniz.
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GUVENLI SITELER

Bu boélimde tanimlanan siteler, ilgili yapilandirma kapsaminda filtreleme ve loglama islemlerinin
disinda tutulur. 5651 sayili Kanun ve ilgili mevzuat kapsamindaki ylkimldltklerinizi yerine getirmek
icin gerekli trafik kayitlarinin tutuldugundan emin olun.

GUVENLI IP’LER

Bu béliimde tanimlanan yerel ag IP adreslerinin HTTP trafigi filtreleme ve loglama islemlerinin disinda
tutulmasini saglayabilirsiniz. 5651 sayili Kanun ve ilgili mevzuat kapsamindaki ytktmliltklerinizi yerine
getirmek icin gerekli trafik kayitlarinin tutuldugundan emin olun.

SERVISLER

Bu bolimde, ag trafigini protokol ve hedef port bilgilerine gbre tanimlayarak servisler
olusturabilirsiniz. Her servise agiklama ve kategori atayabilir, TCP, UDP gibi protokolleri ve hedef port
numaralarini belirleyebilirsiniz. Olusturulan servisler, grup yonetiminde kullanilarak ilgili grup icin
belirli servislere izin verebilirsiniz.

SITE KATEGORILERI

Bu bolimde, belirli sitelere izin vermek veya erisimi engellemek amaciyla site kategorileri
olusturabilirsiniz. Kategori tanimlarinda alan adi (domain) veya adres ¢ubugunda gecen belirli
kelimelere gore eslestirme yapan ifadeler (expression) kullanabilirsiniz. Ornegin, adresinde “oyun”
kelimesi gegen siteleri eslestirebilirsiniz.

Olusturdugunuz kategorilere iliskin izin ve engelleme islemlerini Web Filtreleme boéliminden
yapilandirabilirsiniz.
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SSL AYRICALIK

Bu bolimde, SSL trafigi filtreleme ve loglama islemlerinin disinda tutulacak yerel ag (LAN) IP adreslerini
tanimlayabilirsiniz.Tanimlanan IP adreslerine ait HTTPS trafigi, SSL filtreleme ve loglama islemlerine
dahil edilmez. 5651 sayili Kanun ve ilgili mevzuat kapsamindaki yikimliliklerinizi yerine getirmek igin
gerekli trafik kayitlarinin tutuldugundan emin olun.

ZAMAN TANIMLARI

Bu boliimde, belirli glin ve saat araliklari i¢cin zaman tanimlamalari olusturabilirsiniz. Olusturdugunuz
zaman tanimlarini, diger meniilerde Gegerlilik kriteri olarak kullanarak erisim ve kullanim sirelerini
sinirlandirabilirsiniz.

Ornek: SSL VPN kullanici taniminda, gegerlilik kriteri olarak Mesai Saatleri segildiginde kullanicinin VPN
erisimi yalnizca tanimlanan mesai saatleri igerisinde gegerli olur.
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VPN
SSL VPN

Uzak kullanicilar, bilgisayarlarina Poniva SSL uygulamasini kurarak firewall cihazina giivenli bir VPN
baglantisi olusturabilir ve yetkilendirildikleri ag kaynaklarina uzaktan erisebilirler.

Ayarlar
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ACIKLAMA

Aktif SSL VPN servisini etkinlestirir veya devre disi birakir.
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Network Kurallarini Otomatik
Ekle

Portal ve VPN Servisi Erisim
Kurallarini

Konfigiirasyonu indir

Aktif Kullanicilar

Sistem Ayarlari
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SSL VPN baglantilari igin gerekli ag kurallarinin otomatik
olarak eklenmesini saglar.

Portal ve VPN servislerine erisim icin kullanilacak kurallarin
yapilandirilmasini saglar.

VPN baglantisi icin gerekli yapilandirma dosyasini indirmenizi
saglar.

SSL VPN lzerinden cihaza bagli olan kullanicilari
gorintilemenizi saglar.

Ganel  Erigilebdir Metworkler  Baglant  Galigmig

Araylz

Protokol

VPN Network

Port

WINS

DNS

Erisilebilir Networkler

ACIKLAMA
Varsayilan ‘tun’ segilidir.

SSL VPN baglantisinda kullanilacak iletisim protokollinii (TCP
veya UDP) secebilirsiniz.

VPN baglantisi kuran istemcilere atanacak IP adreslerinin
bulundugu ag blogunu tanimlayabilirsiniz. Bu ag, yerel
aginizdan farkli olmaldir. (Ornegin 192.168.50.0/24)

SSL VPN baglantilarinda kullanilacak port numarasini
belirleyebilirsiniz. Varsayilan port 1194 olarak ayarlanmustir.
VPN istemcilerinin kullanacagi WINS sunucusunun IP adresini
tanimlayabilirsiniz.

VPN istemcilerinin alan adlarini IP adreslerine ¢6ziimlemek igin
kullanacagi DNS sunucusunu tanimlayabilirsiniz. Yerel
kaynaklara erisim icin firewall cihazinizin veya aginizdaki DNS
sunucusunun IP adresini girebilirsiniz.

VPN baglantisi kuran kullanicilarin erisebilecegi aglari
belirleyebilirsiniz. Manuel se¢enegini tercih ederek
kullanicilarin erismesine izin vermek istediginiz aglari
tanimlayabilirsiniz.
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Clientlar birbirlerini gorebilir

Ayni sertifika ile birden fazla
baglanti yapilabilir

Kullanicilar bu sunucu lizerinden
¢ikis yapsin

Auth Digest Algorithm (Kimlik
Dogrulama Ozet Algoritmasi)

Data Encryption Algorithms (Veri
Sifreleme Algoritmalari)
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Bu secenek etkinlestirildiginde, VPN baglantisi kuran
istemcilerin birbirleriyle iletisim kurmasina izin verilir. Devre
disi birakildiginda istemciler arasindaki dogrudan iletisim
engellenir.

Bu secenek etkinlestirildiginde, ayni sertifika kullanilarak
birden fazla VPN baglantisi kurulabilir.

Bu secenek etkinlestirildiginde, VPN kullanicilarinin internet
trafigi firewall Gzerinden yonlendirilir. Boylece kullanicilar
internete firewall cihazinin baglantisi Gzerinden erisebilir.
VPN baglantisinda veri biitlinligini dogrulamak ve verilerin
aktarim sirasinda degistirilmedigini kontrol etmek igin
kullanilacak 6zeti (hash) algoritmasini belirleyebilirsiniz.
Default secenegi, sistemin varsayilan algoritma ayarlarinin
kullaniimasini saglar.

VPN baglantisi sirasinda aktarilan verilerin sifrelenmesinde
kullanilacak algoritmalari belirleyebilirsiniz. Default secenegi,
sistemin varsayilan sifreleme algoritmasi ayarlarinin
kullaniimasini saglar.

*Kullanicilar bu sunucu tizerinden gikis yapsin ‘evet’ segilirse, Erisilebilir Networkler pasif olur.

Kullanicilar
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ACIKLAMA

Kullanici hesabini etkinlestirir veya devre digi birakir.

SSL VPN baglantisinda kimlik dogrulama igin kullanilacak
kullanici adini belirtir.

Kullanicinin SSL VPN baglantisi sirasinda kimlik dogrulamasi
yapabilmesi icin kullanilacak sifreyi belirler.

Kullanici grubu tanimlari tizerinden genel kimlik dogrulama
profilini ve gecerlilik stiresini merkezi olarak yonetebilirsiniz.
Kullanicinin erisebilecegi servisleri se¢melisiniz. SSL VPN
baglantisi icin SSL VPN segenegini etkinlestirmelisiniz.
Kullaniciya sabit bir IP adresi atayabilir veya otomatik IP
atanmasi icin bu alani bos birakabilirsiniz.

VPN baglantisinda kullanilacak birincil DNS sunucusunun IP
adresini belirleyebilirsiniz.

VPN baglantisinda kullanilacak ikincil DNS sunucusunun IP
adresini belirleyebilirsiniz.

Kullanici yalnizca belirtilen IP adreslerinden VPN baglantisi
saglayabilir.

Kullanicinin VPN baglantisini belirli bir cihazin MAC adresiyle
ya da mobil uygulama i¢in uuid ile sinirlandirabilirsiniz.
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MFA

Telefon

E-mail
Gegerlilik
Gegerlilik Bitis

Kimlik Dogrulama Profili

Windows Firewall Aktif Degilse
Erisimi Engelle

Antivirts Aktif Degilse Erisimi
Engelle

Client Makinada izinli/Yasakli
Programlar

Sertifikalar
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Etkinlestirildiginde kullanici, Google/Microsoft Authenticator
uygulamasi, sms ya da email araciligiyla ek dogrulama
yapmalidir.

2 Faktorli dogrulamayi telefonunuz ile yapacaksaniz
girmelisiniz.

2 Faktorli dogrulamayi email ile yapacaksaniz girmelisiniz.

Kullanicinin VPN baglantisi kurabilecegi giin ve saat araligini
belirleyebilirsiniz.

Kullanici hesabinin gegerlilik siiresini belirleyebilirsiniz.
Tanimlanan tarihten sonra kullanici hesabi gegersiz olur.
Kullanicr igin uygulanacak kimlik dogrulama profilini
segebilirsiniz. Eger kullanici bir gruba tye ise bu alan pasif olur.
Etkinlestirildiginde, istemci bilgisayarda Windows Guvenlik
Duvari aktif degilse VPN erisimi engellenir.
Etkinlestirildiginde, istemci bilgisayarda antiviriis korumasi
aktif degilse VPN erisimi engellenir.

istemci bilgisayarda calistirilmasina izin verilen veya
engellenen programlari belirleyebilirsiniz.

Kullanicilar igin ayri sertifikalar olusturabilir ve bu sertifikalarin gecerlilik stirelerini belirleyebilirsiniz.
Boylece kullanicilarin giivenli baglanti kurmasini saglayabilir, sertifikalarin kullanim siresini

yonetebilirsiniz.

L2TP

Diger VPN protokollerinden farkli olarak, L2TP (Layer 2 Tunnel Protocol) izerinden gegen trafik ile
ilgili herhangi bir gizlilik veya sifreleme saglamaz.

PONIVA = «Q
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Ayarlar

Aktif
Baslangig IP
Bitis IP

Kullanici ilkesi

Kullanicilar

(PONIvA
ACIKLAMA

L2TP servisini etkinlestirir veya devre digi birakir.

Kullanicilarina dagitilacak IP adresi araliginin baslangig
adresini belirtir.

Kullanicilarina dagitilacak IP adresi araliginin bitis adresini
belirtir.

Kullanicinin kag hatal giriste engellenecegini segebilirsiniz.

Aktif

Kullanici Adi
Sifre
izin Verilen Servisler

IP Adresi Ata (Opsiyonel)

IPSEC

Site to Site VPN

ACIKLAMA

Kullanici hesabini etkinlestirir veya devre disi birakir.

SSL VPN baglantisinda kimlik dogrulama igin kullanilacak
kullanici adini belirtir.

Kullanicinin SSL VPN baglantisi sirasinda kimlik dogrulamasi
yapabilmesi icin kullanilacak sifreyi belirler.

Kullanicinin erisebilecegi servisleri se¢melisiniz. L2TP baglantisi
icin L2TP segenegini etkinlestirmelisiniz.

Kullaniciya sabit bir IP adresi atayabilir veya otomatik IP
atanmasi icin bu alani bos birakabilirsiniz.
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Site to Site VPN, farkl konumlarda bulunan iki veya daha fazla agi givenli bir VPN baglantisi izerinden
birbirine baglamanizi saglar. Bu sayede farkli lokasyonlardaki yerel aglar arasinda sifreli iletisim
kurabilir ve ag kaynaklarina uzaktan erisim saglayabilirsiniz. Baglantinin kurulabilmesi i¢in her iki
tarafta da VPN yapilandirmasinin yapilmasi gerekir.
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Aktif

VPN Tanimi
Uzak Sunucu

Araylz

Dead Pear Detective

DPD Retry Interval

DPD Retry Count

Konfigurasyon Tuirl

ACIKLAMA
VPN tanimini etkinlestirir veya devre disi birakir.

Bir VPN tanimi girmelisiniz.

Baglanti kurulacak uzak VPN sunucusunun IP adresini veya
alan adini belirtir.

VPN baglantisinin kullanilacagi yerel ag araylziini belirler.

Uzak VPN cihazinin erisilebilirligini kontrol eder.

Uzak cihazdan yanit alinamadiginda yeniden kontrol igin
beklenecek siireyi belirler.

Uzak cihazin yanit vermemesi durumunda yapilacak kontrol
sayisini belirler.

VPN baglantisinda kullanilacak yapilandirma tiirtini belirler.
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Mod

Exchange/Negotiation Mod

Peer ID Tur
Peer ID
Anahtar
Fazl/Sifreleme
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Faz2/Anahtar Gegerlilik Stresi

Ping Kontrol

Interface Olustur
Firewall Kuralini Otomatik Ekle

Failover

Gegerlilik
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VPN baglantisinda kullanilacak IPsec protokoliini belirler.

VPN baglantisinda kullanilacak ¢alisma modunu belirler.

Faz 1 anahtar degisimi ve kimlik dogrulama slirecinde
kullanilacak miizakere modunu belirler.

Uzak VPN cihazinin kimliginin hangi tlrde dogrulanacagini
belirler.

Uzak VPN cihazinin kimlik bilgisini belirtir.

VPN baglantisinda kullanilacak 6nceden paylasilan anahtari
(PSK) belirtir.

Faz 1 asamasinda kullanilacak sifreleme algoritmasini belirler.

Faz 1 asamasinda kullanilacak bitlinlik dogrulama
algoritmasini belirler.

Faz 1 anahtar degisiminde kullanilacak Diffie-Hellman grubunu
belirler.

Faz 1 guvenlik iliskisinin (SA) gecerlilik stresini belirler.

Yerel VPN cihazinin (Poniva’nin) kimliginin hangi tirde
tanimlanacagini belirler.

Yerel VPN cihazinin (Poniva’nin) karsi tarafa bildirecegi kimlik
bilgisini belirtir.

VPN lzerinden birbirine erisecek yerel ve uzak aglari tanimlar.

Faz 2 asamasinda veri trafigi icin kullanilacak sifreleme
algoritmasini belirler.

Faz 2 asamasinda veri butinlGgu dogrulamasinda kullanilacak
algoritmayi belirler.

Faz 2 anahtar degisiminde kullanilacak Diffie-Hellman grubunu
belirler.

Faz 2 glvenlik iliskisinin (SA) gegerlilik stresini belirler.

VPN baglantisinin erisilebilirligini belirli araliklarla kontrol eder.

VPN baglantisi icin gerekli sanal arayiiziin olusturulmasini
saglar.

VPN trafigi icin gerekli firewall kurallarinin otomatik
olusturulmasini saglar.

Birincil VPN baglantisi kullanilamadiginda yedek baglantiya
gegisi saglar.

VPN taniminin hangi stire boyunca gecerli olacagini belirler.

*VPN baglantisinin kurulabilmesi icin ayni ayarlarin karsi taraftaki cihazda da tanimlanmasi gerekir.

*Yerel ve uzak aglarin IP adresi araliklari birbiriyle cakismamalidir.

Cisco

Cisco uyumlu IPsec VPN baglantisi icin gerekli ayarlari bu bélimden yapilandirabilirsiniz.
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Aktif
Baslangig IP
Bitis IP

DNS
Anahtar

Anahtar Olustur

IPSEC Remote Access
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IPSEC VPN

EBaglangi; IP

Bitig IF:

ONS:

Anghtar:

ACIKLAMA

IPsec Cisco VPN yapilandirmasini etkinlestirir veya devre disi
birakir.

VPN baglantisi icin kullanilacak IP adres araliginin baslangig
adresini belirler.

VPN baglantisi igin kullanilacak IP adres araliginin son adresini
belirler.

VPN baglantisi Gizerinden kullanilacak DNS sunucusunun IP
adresini belirtir.

VPN baglantisinda kimlik dogrulama amaciyla kullanilacak
anahtari belirler.

VPN baglantisinda kullanilmak {izere yeni bir anahtar
olusturur.

Bu boélimden, uzak kullanicilarin IPsec VPN protokoli Gzerinden kurum agina givenli bir sekilde
erisebilmesini saglayabilirsiniz. IKEv2 protokolii sayesinde, bu 6zelligi destekleyen modern isletim
sistemleri ve cihazlar tGzerinden ek bir VPN istemcisi kurmadan baglanti olugturabilirsiniz.

Aktif

Konfiglirasyon Tr(

Baslangic IP

Konfigurasyon TOrd:

Eaglangi IF
Eitig 1P
DNE:

Ramote 10

IPSEC Remate Access o # B8

ACIKLAMA

IPsec Remote Access VPN yapilandirmasini etkinlestirir veya
devre disi birakir.

VPN baglantisinda kullanilacak IKE protokoliini belirler.
IKEv2, anahtar degisimi ve kimlik dogrulama islemlerinde
kullantlir.

VPN baglantisi igin kullanilacak IP adres araliginin baslangig
adresini belirler.
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VPN baglantisi icin kullanilacak IP adres araliginin son adresini

Bitis [P belirler.
DNS VPN baglantisi Gizerinden kullanilacak DNS sunucusunun IP
adresini belirtir.
Uzak VPN istemcisinin kimlik dogrulama siirecinde kullanilacak
Remote ID

kimlik bilgisini belirtir.
VPN baglantisinda kullanilmak {izere yeni bir Remote ID

Anahtar Olustur
olusturur.

IPsec Remote Access ayarlarini yapilandirdiktan sonra VPN baglantisi kuracak kullanicilari
olusturmaniz veya mevcut kullanicilarinizi diizenlemeniz gerekir.

Bunun icin sol menuden Kullanici & Gruplar = Kullanicilar bélimune gidin. Yeni bir kullanici
olustururken veya mevcut bir kullaniciyi dizenlerken IPsec Remote Access servisinin etkin
oldugundan emin olun.

GIF TUNNEL

GIF Tunnel, iki ag u¢ noktasi arasinda IP paketlerinin tiinel Gzerinden tasinmasini saglayan bir
tinelleme yontemidir. Trafik sifrelenmedigi icin gizlilik ve veri glvenligi saglamaz. Dogrudan
baglantisi bulunmayan aglar arasinda paket yonlendirmek veya Hurricane Electric gibi tlnel
saglayicilari Gzerinden IPv6 baglantisi elde etmek amaciyla kullanilabilir.

Not: GIF Tunnel, veri sifrelemesi saglamadigindan gilivenli iletisim gerektiren baglantilarda IPsec gibi

sifreleme saglayan yontemler tercih edilmelidir.

Aktif

Aciklama

Yerel IP (WAN)
Uzak IP

Tunnel Tur

Lokal Tunel IP
Uzak Tunel IP
Tar

Karsi Tiinel Ucundaki Lokal
Network/Router Ag Gegidi

Prefix

ACIKLAMA
VPN tinelini aktif veya pasif duruma getirebilirsiniz.

Tlneli tanimlamak icin agiklama girebilirsiniz.

Tinel baglantisinda kullanilacak yerel WAN arayiiziini
se¢melisiniz.

Karsi ugtaki cihazin dis (WAN) IP adresini girmelisiniz. Ornegin:
88.176.43.57

Tlnelde kullanilacak IP protokolilint IPv4 veya IPv6 olarak
secmelisiniz.

Yerel tiinel ucuna atanacak IPv4 veya IPv6 adresini girmelisiniz.
Karsi tlinel ucuna atanacak IPv4 veya IPv6 adresini girmelisiniz.

Tlinel baglantisi icin kullanilacak tiiri segmelisiniz.

Tlnel tirine gore karsi ucta bulunan yerel agin adresini veya
kullanilacak yénlendirici ag gecidini girmelisiniz.

Tlnel turd IPv6 olarak secildiginde, IPv6 adresi icin kullanilacak
ag onek uzunlugunu belirtmelisiniz.
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GRE Tunnel, iki u¢ nokta arasinda IP paketlerinin tiinel Gzerinden tasinmasini saglayan bir tiinelleme
yontemidir. Trafik sifrelenmedigi icin veri gizliligi saglamaz. Dogrudan bagli olmayan aglar arasinda
paket yonlendirmek ve farkh aglari birbirine baglamak amaciyla kullanilabilir.

GRE Tunnel Gzerinden IPv4, IPv6 veya her iki trafik tiiri de tasinabilir. Glvenli iletisim gerektiren
baglantilarda GRE, IPsec gibi sifreleme saglayan protokollerle birlikte kullanilabilir.

Aktif

Agiklama

Yerel IP (WAN)
Uzak IP

Tunnel Tur

Lokal Tunel IP
Uzak Tunel IP
Tar

Karsi Tlinel Ucundaki Lokal
Network/Router Ag Gegidi

Prefix

VPN LOCATION MAP

Bu bolimde, VPN baglantisi

gorintileyebilirsiniz.

TURKUAZ

ACIKLAMA
VPN tinelini aktif veya pasif duruma getirebilirsiniz.

Tineli tanimlamak icin agiklama girebilirsiniz.

Tinel baglantisinda kullanilacak yerel WAN arayiiziini
se¢melisiniz.

Karsi ugtaki cihazin dis (WAN) IP adresini girmelisiniz. Ornegin:
88.176.43.57

Tiinelde kullanilacak IP protokoliini IPv4 veya IPv6 olarak
se¢melisiniz.

Yerel tiinel ucuna atanacak IPv4 veya IPv6 adresini girmelisiniz.
Karsi tlinel ucuna atanacak IPv4 veya IPv6 adresini girmelisiniz.

Tlinel baglantisi icin kullanilacak tiiri segmelisiniz.

Tlnel tirine gore karsi ucta bulunan yerel agin adresini veya
kullanilacak yonlendirici ag gecidini girmelisiniz.

Tlnel tlrd IPv6 olarak secildiginde, IPv6 adresi icin kullanilacak
ag onek uzunlugunu belirtmelisiniz.

Uzerinden aga erisim saglayan kullanicilari harita Uzerinde

Turkuaz VPN, sube tarafinda hicbir yapilandirma gerektirmeyen (Zero-Touch) yerli tiinelleme cihazi
serisidir. Cihazin EO portu internete baglandigi anda merkezdeki PONIVA Firewall ile otomatik olarak
eslesir ve subeyi merkez agina dahil eder; subede sabit IP adresine veya teknik personele ihtiyac
yoktur. Turkuaz VPN cihazlarina ait baglanti ve yapilandirma ayarlarini bu bélimden yonetebilirsiniz.

HOTSPOT
AYARLAR
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ACIKLAMA

Hotspot Servisi Aktif Hotspot hizmetini aktif veya pasif duruma getirebilirsiniz.

T [ Hotspot kimlik dogrulama islemlerinin harici bir sistem

Uzerinden gergeklestirilmesini saglar. (https://gatefi.io)
Basarili Oturum Agtiktan Sonra
Farkh bir Sayfaya Yonlendirme

Yapilsin

Kullanici basarili bir sekilde oturum actiktan sonra
yonlendirilecegi web adresini belirleyebilirsiniz.

Hotspot kullanicilarinin mevcut sifrelerini degistirebilmesine
izin verir.

Ayni Kullanicr ile Birden Fazla Giris  Ayni kullanici hesabiyla birden fazla oturum agilmasina izin
Yapilsin verir.

Sifre Degistirilebilir
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Kullanici Manuel Oturum Kullanicilarin hotspot oturumlarini kendilerinin
Kapatabilir sonlandirabilmesini saglar.

internet Erisiminin Sonlandirma Kullanicinin internet erisiminin sonlandirilacagi siireyi
Siresini Ozellestir Ozellestirmenizi saglar.

Kullanicinin belirli bir stire etkinlik géstermemesi durumunda
oturumun sonlandirilacagi stireyi belirlemenizi saglar.
Hotspot kullanicilarinin SMS dogrulamasi araciligiyla
kimliklerini dogrulamasini saglar.

Hotspot kullanicilarina oturum agma siirecinde veya
yapilandirilan asamada anket gosterilmesini saglar.

Bosta Kalma Siiresini Ozellestir
SMS ile Yetkilendirme Yapilsin

Kullanicilara Anket Gosterilsin

Aktif Arayiliz Hotspot hizmetinin kullanilacagi ag araylzini segebilirsiniz.

Hotspot giris sayfasinin gériinimind ve tasarimini
yapilandirabilirsiniz.

Hotspot giris sayfasinda kullanilacak dil ile ilgili 6zellestirmeler
yapabilirsiniz.

Tema Ayarlari

Dil Ayarlari

*Wi-Fi kullanicilarinin hotspot 6zelligini kullanabilmesi icin firewall cihaziniza veya switch'inize bir
Access Point baglamaniz gerekmektedir.

AYRICALIK

Bu bolimde IP adresi veya MAC adresi lizerinden tanimladiginiz cihazlar icin Hotspot giris ekrani
gosterilmez. Bu cihazlar, sifre girisi yapmadan dogrudan internete erisebilir.

ENTEGRASYON

Otel ve benzeri isletmelerde, isletmenin kullandigi yonetim sisteminde (PMS) kayith kullanici
bilgilerini Hotspot sistemine hizli ve kolay bir sekilde aktarabilirsiniz. Bu sayede misafirler, kablosuz
aga baglanirken T.C. kimlik numarasi veya pasaport numarasi ile oda numarasini girerek internet
erisimi saglayabilir. Sistem; XML, MSSQL, Sispar, Zeus PMS ve Oracle ile entegrasyonu destekler.

KULLANICILAR

Bu bolimde, Hotspot sistemine kayitli kullanicilari gériintileyebilir, mevcut kullanicilari silebilir veya
yeni kullanicilar ekleyebilirsiniz.

KULLANICI MAC KONTROL

Bu bolimde kullaniciya bir MAC adresi tanimlandiginda, kullanici yalnizca belirtilen MAC adresine
sahip cihaz Gzerinden Hotspot sistemine giris yapabilir. Diger cihazlardan giris yapmasi engellenir.

ANKETLER

Bu bolimde, kullanicilara gosterilecek anketleri olusturabilir ve yonetebilirsiniz. Olusturdugunuz
anketler araciligiyla kullanicilardan geri bildirim toplayabilirsiniz.

TOPLU iSLEMLER

islemler
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Bu boliimde, kullanici kayitlari tGzerinde toplu silme islemi gergeklestirebilir; kayitlarin baslangi¢ ve
bitis tarihlerini toplu olarak temizleyebilir veya giincelleyebilirsiniz.

CSV Import

Kullanici bilgilerini CSV dosyasi araciligiyla sisteme toplu olarak aktarabilirsiniz.

ENVANTER

Poniva Client yaziliminin yikli oldugu bilgisayarlarin donanim bilgilerini, yukli yazihmlarini ve
stramlerini firewall Gzerinden takip edebilirsiniz. Ayrica, USB engelleme 6zelliginin kullanilabilmesi
icin de Poniva Client yaziliminin ilgili bilgisayarlarda yikli olmasi gerekmektedir.

CiHAZ AYARLARI
ACTIVE DIRECTORY

Bu bolimden, Active Directory entegrasyonuna iliskin baglanti ve senkronizasyon ayarlarini
yapilandirabilirsiniz. Entegrasyonun ¢alisabilmesi i¢cin sunucuda PONIVA SSO uygulamasinin kurulu
ve yapilandirilmis olmasi gerekir.

PONIVA = a . m- P g wmn

Dioet  (Tmize  OHmGGa X ADKuanolomSl EiBaganTes

ACIKLAMA

Active Directory entegrasyonunu aktif veya pasif duruma

Aktif o
getirebilirsiniz.
Sunucu IP Active Directory sunucusunun IP adresini girmelisiniz.
DN Active Directory baglantisi igin kullanilacak Distinguished
Name (DN) bilgisini girmelisiniz.
AD Domain Active Directory etki alani adini girmelisiniz.
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SSO Erisim Portu

API Anahtari

Gincelleme Arahigi (dk)

ANTIVIRUS
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PONIVA SSO uygulamasina erisim i¢in kullanilan port
numarasini belirtmelisiniz.

PONIVA Firewall ile PONIVA SSO uygulamasi arasindaki
iletisimin dogrulanmasi igin kullanilan APl anahtarini
girmelisiniz.

Active Directory bilgilerinin glincellenmesi icin kullanilacak
arahg dakika cinsinden belirlemelisiniz.

Bu boélimde yapilandirilan antiviriis ayarlari, Grup Yonetimi boliminde Antivirls 6zelligi aktif olarak

tanimlanmis gruplara uygulanir.

Google Safe Browsing

Macro igeren Dosyalari Engelle
PDF Tara
SWEF Tara

Algoritmik Tara
ScanArchive
Sifreli Arsivleri Virts Kabul Et

Arsiv Tarama Derinligi (MB)

ACIKLAMA

Google Safe Browsing hizmeti araciligiyla zararli veya tehlikeli
olarak tanimlanan web sitelerine karsi koruma saglar.

Makro iceren dosyalarin ag tizerinden aktarilmasini engeller.
PDF dosyalarinin zararli iceriklere karsi taranmasini saglar.

SWF dosyalarinin zararli iceriklere karsi taranmasini saglar.

Dosyalarin bilinen tehditlerin yani sira algoritmik analiz
yontemleriyle de incelenmesini saglar.

Arsiv dosyalarinin igeriginin zararh yazilimlara karsi
taranmasini saglar.

icerigi taranamayan sifreli arsiv dosyalarinin viriislii olarak
degerlendirilmesini saglar.

Arsiv dosyalarinin taranmasi sirasinda incelenecek icerik
miktarina iliskin sinirt megabayt (MB) cinsinden belirler.
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Tarama isleminde islenecek maksimum veri akisi boyutunu
megabayt (MB) cinsinden belirler.

Dosya tarama islemi icin izin verilen maksimum siireyi belirler.
Sure asildiginda tarama islemi zaman asimina ugrar.

Max. Stream Boyutu (MB)

Timeout

BiLGILENDIiRME

Bu béliimden, rapor ve sistem olaylarina iliskin bildirimlerin hangi kanallar Gizerinden, hangi alicilara
ve hangi siklikta iletilecegini yapilandirabilirsiniz.

Ayarlar

BiLGILENDIRME AYARLARI

Reporlar O SSLWPN D IPSECUPN T WEBAraylz

ACIKLAMA

Belirlediginiz gonderim sikligina gore kullanicilarin ziyaret ettigi
web sitelerine iliskin raporlarin iletilmesini saglayabilirsiniz.
SSL VPN baglantilarina iliskin bildirimlerin belirlediginiz e-posta
SSL VPN adresine veya yonetici kullaniciya e-posta, SMS ya da Telegram
Uzerinden gonderilmesini saglayabilirsiniz.
IPsec VPN baglantilarina iliskin bildirimlerin belirlediginiz e-
IPSEC VPN posta adresine veya yonetici kullaniciya e-posta, SMS ya da
Telegram Uzerinden gonderilmesini saglayabilirsiniz.
Yonetim web araytliziine yapilan girislere iliskin bildirimlerin
belirlediginiz e-posta adresine veya yonetici kullaniciya e-

Raporlar

WEB Arayuz posta, SMS ya da Telegram Uzerinden gonderilmesini
saglayabilirsiniz.
Mail Tarimi Bildirimlerin e-posta yoluyla iletilmesi icin kullanilacak e-posta

adreslerini tanimlayabilirsiniz.
*E-posta bildirimlerinin génderilebilmesi igin mail ayarlarinin yapilandirilmis olmasi gerekir.

*SMS bildirimlerinin génderilebilmesi icin aktif bir SMS profilinin bulunmasi gerekir.
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*Telegram bildirimlerinin gonderilebilmesi icin Telegram ayarlarinin yapilandiriimis olmasi gerekir.

Mail

Bu bolimden, gonderilecek e-posta bildirimleri ve raporlar icin gerekli SMTP sunucu ayarlarini
yapilandirabilirsiniz.

PONIVA = a > m P o =m

ACIKLAMA

E-posta gonderim servisini aktif veya pasif duruma

Aktif .
getirebilirsiniz.

Sunucu E-posta gonderiminde kullanilacak SMTP sunucusunun adresini
girmelisiniz.

Port SMTP sunucusuna baglanti igin kullanilacak port numarasini
belirtmelisiniz.

Mail Adresi .posté _ggndenmmde kullanilacak hesabin e-posta adresini
girmelisiniz.

Mail Sifresi E.-postf:] .hgsablnln kimlik dogrulamasi icin gerekli sifreyi
girmelisiniz.

Use TLS E-?osta sunucusuyla TLS lzerinden sifreli baglanti kurulmasini
saglar.
Sunucuyla baglanti kurulduktan sonra baglantinin STARTTLS

StartTLS = . L
komutuyla sifreli hale getirilmesini saglar.

Telegram

Bu bélimden, gonderilecek telegram bildirimleri icin gerekli ayarlari yapilandirabilirsiniz.
Bildirimlerin iletilebilmesi igin Telegram entegrasyonunun kurulmus ve gerekli yapilandirmalarin
tamamlanmis olmasi gerekir.

Kurulum ve yapilandirma adimlari hakkinda ayrintili bilgi almak icin Telegram Uzerinden Nasil
Bildirim Gonderilir? bashkli dokiimani inceleyebilirsiniz.
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CiHAZ YONETIMI
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Cihazin genel ayarlarini bu boéliimde yapilandirabilirsiniz.

Genel Ayarlar

HostName

Domain

Tarih
Saat

Zaman Dilimi

Saat Sunucusu
Merkezi Yonetim Sunucusu

Calisma Modu

Hairpin NAT

Otomatik Guincelleme

URL Kategorilerini Otomatik
Giincelle

ACIKLAMA

Firewall cihazinin ag Uzerinde taninmasini saglayan ana
bilgisayar adini belirtir. Varsayilan firewall.

Cihazin bagh oldugu veya kullanacag etki alanini belirtir.
Ornegin, firmam.local

Firewall cihazinin sistem tarihini ayarlamanizi saglar.
Firewall cihazinin sistem saatini ayarlamanizi saglar.

Cihazin kullanacagi zaman dilimini belirlemenizi saglar.

Sistem tarih ve saatinin senkronize edilecegi NTP veya
desteklenen saat sunucusunu tanimlamanizi saglar.

Firewall cihazinin merkezi yonetim islemleri igin kullanilacak
sunucu bilgilerini belirtir.

Firewall cihazinin galisma seklini belirler. Kullanilabilir modlar,
cihazin destekledigi yapilandirmaya gore degisebilir.

Yerel agdaki cihazlarin, dis IP adresi lizerinden erisilen ve ayni
yerel agda bulunan bir sunucuya ulasmasini saglayan NAT
davranisini etkinlestirir veya devre disi birakir.
Etkinlestirildiginde, sistem glincellemelerinin otomatik olarak
kontrol edilmesini saglar.

URL kategorilerinin otomatik olarak glincellenmesini saglar.
Boylece web filtreleme kategorilerinin giincel tutulmasina
yardimci olur.
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Genel  KimlikDogrulama  Erigim Listesi

Varsayilan Panel Erisim

HTTPS’ye Yonlendir

Varsayilan Dil

Servisler

Kullanici igin Sifre veya Rol
Degistirildiginde Aktif Oturumlari
Sonlandir

Ayni Kullanici ile Birden Fazla
Girisi Engelle

Mobil Erisime izin Ver

Tanimsiz Cihaz Bildirimlerine izin
Ver

USB Loglarini Aktif Et

Kimlik Dogrulama Profili

WEB Bosta Kalma Siresi (Saniye)

=== ]

Ganel  Wimlik Dogrulama  Erigim Listesi

Kimlik Dogrulama Profi

K Kilitlerne Ssiresi [dak]:
ACIKLAMA

Genel Sekmesi

Yonetim paneline erisimde kullanilacak baglanti tiirtina
belirler. HTTP veya HTTPS segeneklerinden biri segilebilir.
Etkinlestirildiginde, HTTP lizerinden yapilan yonetim paneli
erisimlerinin HTTPS baglantisina yonlendirilmesini saglar.

Yonetim panelinde varsayilan olarak kullanilacak dili belirler.

Yonetim igin kullanilabilecek servisleri etkinlestirmenizi veya
devre disi birakmanizi saglar. PING, SSH ve Web Yonetimi gibi
servisler bu bolimden yapilandirilabilir.

Bir kullanicinin sifresi veya rolii degistirildiginde, kullaniciya ait
mevcut oturumlarin sonlandiriimasini saglar.

Etkinlestirildiginde, ayni kullanici hesabiyla es zamanl birden
fazla oturum agilmasini engeller.

Etkinlestirildiginde Poniva Manager ile erisime izin verir.

Tanimlanmamis cihazlarla ilgili bildirimlere izin verir.

USB aygitlariyla ilgili olaylarin kayit altina alinmasini
etkinlestirir. Ek lisans gerekebilir.

Kimlik Dogrulama Sekmesi

Yonetim erisiminde kullanilacak kimlik dogrulama profilini
belirler.

Yoénetim panelinde belirlenen siire boyunca islem
yapiimadiginda oturumun zaman asimina ugramasini ve
kullanicinin yeniden giris ekranina yonlendirilmesini saglar.
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SSH/Console Bosta Kalmas Siresi
(Saniye)

Kullanici Hatali Deneme

Kullanici Kilitleme Suresi (dak)

Web Arayiziine Erisimi Sinirlandir

Sifre Politikasi

Min. Uzunluk
Min. Blyuk Harf

Min. K¢k Harf
Min. Rakam

Min. Ozel Karakter
Sifre Hatirlatma

Sifre Degistirme Periyodu
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SSH veya konsol oturumlarinda islem yapilmadan
gegcirilebilecek azami stireyi belirler. Siire doldugunda
oturumun sonlandirilmasi veya zaman asimina ugramasi
saglanabilir.

Kullanici hesabinin kilitlenmesine neden olacak hatali kimlik
dogrulama denemesi sayisini belirler.

Hatali giris denemeleri nedeniyle kilitlenen kullanici hesabinin
ne kadar siireyle kilitli kalacagini belirler.

Erisim Listesi Sekmesi

Yonetim paneline erisimi belirli IP adresleri veya aglarla
sinirlandirmanizi saglar. Bu 6zellik kullanildiginda, erisim izni
verilecek adreslerin dogru tanimlanmasi 6nemlidir.

ACIKLAMA

Sifrelerin sahip olmasi gereken minimum karakter sayisini
belirler.

Sifrede bulunmasi gereken minimum biytik harf sayisini
belirler.

Sifrede bulunmasi gereken minimum kt¢lk harf sayisini
belirler.

Sifrede bulunmasi gereken minimum rakam sayisini belirler.

Sifrede bulunmasi gereken minimum 06zel karakter sayisini
belirler.

Kullanicilara sifrelerini degistirmeleri gerektigini hatirlatmak
icin kullanilacak hatirlatma periyodunu belirler.
Kullanicilarin sifrelerini hangi araliklarla degistirmeleri
gerektigini belirler.

71



PONIVA

FIREWALL

Giivenlik Ayarlari

CalenTrafic  GidenTrefik  Geligmis GalenTrafik  gidenTrafik  Geligmis
Fort Yonlendirmelers Segili Ulke Sag - [P Aynicalik] DNS Manipulation: -
Ulkcedardin Erigilsin

Quic Protokol Engellames: -
Port Tarema Engellemesi: & i

: USOMIP Listesing Erigimy -

Fargalanmig Paket Trafigini Enpalle- @
Engelle

Batriet CAC Networking Erigimi ‘_
TCP SYM Paket Durum Kantrob Enpslle- @

GalenTrafic  GidenTrafik  Geligmis

IP Hetal Deneme &
1P kilitlamie Siresi [dak]

Tum Port Baglenslanni Logha:
Global Kara Listeyi Kullan ‘_

Cihaz Yedeqini Poniva Cloudda

Sekla

ACIKLAMA

Gelen Trafik Sekmesi

Port yonlendirme kurallari tizerinden sunuculara erisebilecek
Ulkeleri sinirlandirmanizi saglar. Varsayilan olarak Tirkiye
secilidir.

Ag Uzerindeki agik portlari tespit etmek amaciyla yapilan port
tarama girisimlerinin engellenmesini saglar.

Port Yonlendirmelere Sadece
Secili Ulkelerden Erisilsin

Port Tarama Engellemesi

Pargalanmig Paket Trafigini Pargalanmis IP paketlerinden olusan trafigin engellenmesini
Engelle saglar.
TCP baglantilarinin baslangig asamasindaki SYN paketlerini
TCP SYN Paket Durum Kontroli denetleyerek siipheli veya kurallara uymayan baglanti
girisimlerinin tespit edilmesine yardimci olur.
Giden Trafik Sekmesi

DNS sorgularina yonelik manipilasyon veya degistirme
DNS Manipulation girisimlerine karsi koruma saglayan giivenlik denetimini
etkinlestirir.
QUIC protokolii Gizerinden gergeklestirilen baglantilarin
engellenmesini saglar.
USOM tarafindan yayimlanan IP adresleri listesine yonelik
erisimlerin kontrol edilmesini saglar.
Botnet C&C Networkiine Erisimi Botnet komuta-kontrol (C&C) altyapilariyla iletisim kurulmasini
Engelle engellemeye yonelik giivenlik denetimini etkinlestirir.

Quic Protokol Engellemesi

USOM [P Listesine Erisimi Engelle

Gelismis Sekmesi
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IP Hatali Deneme

IP Kilitleme Stiresi (dak)

Tim Port Baglantilarini Logla

Global Kara Listeyi Kullan

Cihaz Yedegini Poniva Cloudda
Sakla

Servisler

Filtreleme Servisi

IPV6 HTTP/S Filtreleme Servisi

SSL Filtreleme

Antivirls

FTP Proxy

Radius Suncusu

Kota Yonetimi

PONIVA
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Bir IP adresinden gelen basarisiz veya slipheli denemelerin kag
kez gerceklesmesinden sonra IP adresinin kilitlenecegini
belirler.

Belirlenen deneme siniri asildiginda IP adresinin ne kadar
sureyle kilitli kalacagini belirler.

Port baglantilarina iliskin kayitlarin tutulmasini saglar.

Sistem genelinde kullanilan kara listeyi etkinlestirerek listedeki
IP adresleri veya diger tanimlayicilar icin ilgili glivenlik
kurallarinin uygulanmasini saglar.

Firewall cihazina ait yedeklerin PONIVA Cloud lizerinde
saklanmasini saglar.

=l

ACIKLAMA

Etkinlestirildiginde, Grup Yonetimi bélimiinde tanimlanan
filtreleme politikalarinin uygulanmasini saglar. Devre disi
birakildiginda filtreleme ve loglama uygulanmaz.

IPv6 lizerinden gerceklesen HTTP ve HTTPS trafiginin
filtrelenmesini saglar.

SSL/TLS trafiginin yapilandirilan filtreleme politikalarina gére
denetlenmesini saglar.

Etkinlestirildiginde, Grup Yonetimi bolimiinde segilen antivirls
politikalarinin uygulanmasini saglar. Devre disi birakildiginda,
grup bazinda antivirs secilmis olsa bile antivirlis denetimi
gercgeklestirilemez.

FTP trafiginin proxy servisi Uzerinden iletilmesini ve
yapilandirmaya bagl olarak denetlenmesini saglar.

RADIUS protokolii Gizerinden merkezi kimlik dogrulama ve
erisim yonetimi hizmeti sunar.

Etkinlestirildiginde, Grup Yonetimi bélimiinde tanimlanan
internet kullanim kotasi politikalarinin uygulanmasini saglar.
Devre disi birakildiginda, grup bazinda kota tanimlanmis olsa
bile kota yénetimi islemleri uygulanmaz.
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Dizenis [ Sysiog Ayarian) Dizenis [ Sysiog Ayarian]

Trafik Loglan  Olay Ganlogd

Aktif
Syslog Server

Gelismis
Loglar

Log Formati

Aktif
Syslog Server

Gelismis
Loglar

Log Formati

GUNCELLEME

Trafik Loglan  olay Ganlogd

Akt

Geligmig:

ACIKLAMA

Trafik Loglari Sekmesi

Trafik loglarinin Syslog sunucusuna génderilmesini
etkinlestirir veya devre disi birakir.

Trafik loglarinin génderilecegi Syslog sunucusunu belirtir.
Trafik loglarinin génderimine iliskin ek yapilandirma
seceneklerini igerir.
Syslog sunucusuna aktarilacak trafik kayitlarini belirlemenizi
saglar.
Trafik loglarinin Syslog sunucusuna hangi formatta
gonderilecegini belirler.

Olay GUnlugi Sekmesi

Sistem olay gtinliklerinin Syslog sunucusuna gonderilmesini
etkinlestirir veya devre disi birakir.

Olay giinltklerinin génderilecegi Syslog sunucusunu belirtir.
Olay guinltklerinin génderimine iliskin ek yapilandirma
segeneklerini igerir.

Syslog sunucusuna aktarilacak olay glnliklerini belirlemenizi
saglar.

Olay glinltklerinin Syslog sunucusuna hangi formatta
gonderilecegini belirler.

Bu boélimden, cihazinizin mevcut yazilim siirimini ve giincelleme durumunu kontrol edebilirsiniz.
Mevcut giincellemeleri goriintileyerek cihazimizin yazilimini glincel tutabilir ve sunulan yeni
stramlere iliskin bilgileri takip edebilirsiniz.
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KiMLIK DOGRULAMA PROFiLi

Bu bolimden, kullanicilariniz igin kimlik dogrulama profili olusturabilir ve gilivenlik ayarlarini
yapilandirabilirsiniz.

et Denerme
Kutlanc Kitame siresi (6K}

ME AT e

e U

ACIKLAMA

Profil Adi Kimlik dogrulama profilini tanimlamak i¢in bir ad girmelisiniz.

Bir IP adresinden izin verilen hatal kimlik dogrulama denemesi
sayisini belirleyebilirsiniz.

Belirlenen hatali deneme sayisina ulasildiginda IP adresinin ne
kadar siireyle kilitlenecegini dakika cinsinden belirleyebilirsiniz.

IP Hatali Deneme

IP Kilitleme Suresi (dk)
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Cok faktorli kimlik dogrulama (MFA) 6zelligini aktif veya pasif
duruma getirebilirsiniz.

Cok faktorlu kimlik dogrulama icin kullanilacak yontemi veya
MFA Uretici Ureticiyi segebilirsiniz. Bu kisimdaki tanimlamalar MFA Profili
mendisinden yonetilmektedir.

MFA Aktif

LISANS

Bu boéliimden, cihaziniza ait lisans bilgilerini goriintiileyebilirsiniz. Lisans kapsaminda tanimlanan
kullanici sayisi ve diger lisans detaylarini inceleyebilirsiniz. Lisans sireniz bittig§inde Loglama,
Filtreleme, Uygulama Kontrol, Hotspot, Turkuaz VPN 6zellikleri devredisi kalir.

MFA PROFiLi

Bu boliimden, farkli dogrulama yontemleri ve SMS saglayicilari igin birden fazla ¢ok faktorlt kimlik
dogrulama (MFA) profili olusturabilirsiniz. Olusturdugunuz profilleri, Kimlik Dogrulama Profili
bolimiinde ilgili kullanicilarin dogrulama sireglerinde kullanabilirsiniz.

ACIKLAMA

Cok faktorlu kimlik dogrulama kodlarinin génderilecegi
Uretici yontemi secebilirsiniz. E-posta veya SMS secenekleri
kullanilabilir.
SMS reticisi olarak kullanilacak servis saglayicisini
Tur secebilirsiniz. Desteklenen saglayicilar Verimor, Teknomart,
Posta Guivercini, Netgsm, JetSMS ve Telsam'dir.

Kullanici SMS saglayicisina ait APl kullanici adini girmelisiniz.

Sifre SMS saglayicisina ait API sifresini girmelisiniz.
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Gonderilecek SMS mesajlarinda kullanilacak gonderici bashgini

Baghk belirtmelisiniz.

MOBIL YONETIM

Bu bélimden, admin disindaki kullanicilarin Poniva Manager uygulamasinda erisebilecegi mendileri
ve yetkilerini yapilandirabilirsiniz.

MOBIL YONETIM AYARLARI

SELWPH

L

veniden Baglat

£ dmin digindaki tim kullancilar burada izin verdiginiz seyfalara erigim saglayabilir,

OZELLESTIRME

Engelleme Sayfasi

Bir web sitesi engellendiginde, kullanicilara varsayilan olarak PONIVA Firewall engelleme mesajl
gosterilir.  Bu bolimden varsayllan mesaji Ozellestirerek kendi bilgilendirme metninizi
olusturabilirsiniz. Mesaj icerigini HTML formatinda da diizenleyebilirsiniz.

Bilgilendirme/Uyari Sayfasi

Kullanicilara belirli konularda bilgilendirme mesajlari géstermek icin bu bolim kullanabilirsiniz.
Ornegin, internet erisim kayitlarinin 5651 sayili Kanun kapsaminda tutulduguna iliskin bir
bilgilendirme mesaji hazirlayabilirsiniz. Sayfa icerigini HTML formatinda 6zellestirebilirsiniz.

Sayfa Ozellestirme

Engelleme Sayfasi: Engellenen web sitelerine erisim sirasinda goriintilenen sayfadaki varsayilan
PONIVA logosu yerine kurumunuza veya firmaniza ait logoyu ekleyebilirsiniz.

Bilgilendirme/Uyan Sayfasi: Uyar sayfasi giris ekraninda gorintulenen varsayilan PONIVA logosu
yerine kurumunuza veya firmaniza ait logoyu ekleyebilirsiniz.

Hotspot Sayfasi: Hotspot kullanici giris ekraninda gorintiilenen varsayilan PONIVA logosu yerine
kurumunuza veya firmaniza ait logoyu ekleyebilirsiniz.

*Logo boyutlarinin kare formatinda oldugundan emin olunuz. ideal logo boyutu 400x400 piksel
olmaldir.

ROLLER
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Bu bolimden, olusturdugunuz kullanicilar igin roller tanimlayabilir ve yonetim araylziinde
erisebilecekleri mentleri ve islem vyetkilerini belirleyebilirsiniz. Olusturdugunuz rolleri Yonetici
Kullanicilar bélimiinde ilgili kullanicilara atayabilirsiniz.

ACIKLAMA

Aciklama Rol tanimini agiklamak icin bir metin girebilirsiniz.

Kullanicilarin yonetim arayiiziindeki menilere erisim ve islem

yetkilerini belirleyebilirsiniz.

izinli: Kullanici ilgili meniy goriintileyebilir ve degisiklik
Menii yapabilir.

Yasakli: Kullanicr ilgili meniye erisemez.

Sadece Okuyabilir: Kullanici ilgili meniyl gorintileyebilir

ancak herhangi bir degisiklik yapamaz.

SERTIFIKA YONETIMI

Bu bolimden, cihaz Uzerinde kullanilan sertifikalari yeniden olusturabilirsiniz. Sertifikalarin
yenilenmesi veya yeniden olusturulmasi gereken durumlarda bu bolimi kullanabilirsiniz.

SERTIFIKA YONETIMI

Web Yonetim Panel Sartifikesi Tekrar Olugtur
S5L VPN Sunucy Sertifikes Takrar Olugtur
SSL VPN Kullams Sertifikas Takrar Olugtur
SES1 Sertifikes Tkrar Olugtur
55L Inzpaction Sertfikasz:

YEDEKLEME
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Bu bolimden, PONIVA Firewall cihazinizin konfiglirasyon yedegini alabilir ve ihtiya¢ duydugunuzda
daha o6nce olusturdugunuz yedekleri cihaza geri yikleyebilirsiniz. Yedekleme ve geri yilikleme
islemlerinde FTP, WEB ve Loglama modiillerine ait ayarlar yedek kapsamina dahil degildir.

Ponna . Y P

ceneL

SiSTEM YEDERLEME *

| o voce |
g v =
P cen e oo v |

O Kayith vedekier

PN

Dosre T o e BV Ger Yk

see

2iayten1

orcsis [ sonvei

RAPORLARILOGLAR
= Ssemkeyen
4 Raporiar
ANALZ

@ PenivaAnsiyzer

Qomvedek  @IP-MACTodsls  Ketegorivedske @Ay ROSV_ BPOF

YONETICi KULLANICILAR

PONIVA Firewall Uzerinde varsayilan yonetici kullanici adi admin’dir. Bunun yani sira, yénetim
arayuliziine erisim saglayacak yeni kullanicilar olusturabilir ve bu kullanicilara uygun roller ve yetkiler
atayabilirsiniz.

Gensl | WebGrs  MEA DI KimikDogrlamaroff ol

ACIKLAMA
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Aktif

Kullanici Adi

Telefon

E-mail

Sifre
ilk Giriste Sifre Degistirilsin

Gegerlilik Bitis

Poniva Manager Uygulamasina
izin Ver

Web Giris

MFA

Dil

Kimlik Dogrulama Profili

Roller

SISTEM
YENIDEN BASLAT
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Kullanicinin aktif veya pasif durumunu belirleyebilirsiniz.

Yonetim arayiiziine giriste kullanilacak kullanici adini
girmelisiniz.

Kullanicinin telefon numarasini girebilirsiniz. Kimlik dogrulama
profilinde SMS dogrulamasi kullanilacaksa bu alanin
doldurulmasi gerekir.

Kullanicinin e-posta adresini girebilirsiniz. Kimlik dogrulama
profilinde e-posta dogrulamasi kullanilacaksa bu alanin
doldurulmasi gerekir.

Kullanicinin yonetim arayiziine giriste kullanacagi sifreyi
belirlemelisiniz.

Etkinlestirildiginde kullanici, ilk girisinde sifresini degistirmek
zorundadir.

Kullanici hesabinin erisim yetkisinin sona erecegi tarihi
belirleyebilirsiniz.

Etkinlestirildiginde kullanicinin PONIVA Manager mobil
uygulamasina erismesine izin verilir.

Kullanicinin yonetim araylziine erisebilecegi IP adreslerini
tanimlayabilirsiniz.

Cok faktorli kimlik dogrulama 6zelligini yapilandirabilirsiniz.
Kullanilabilmesi igin ilgili kimlik dogrulama profilinde MFA'nin
etkin olmasi gerekir.

Kullanicinin yénetim araytziinde kullanacag dili Turkge veya
ingilizce olarak segebilirsiniz.

Kullanicr icin uygulanacak kimlik dogrulama profilini
secebilirsiniz.

Kullaniciya atanacak rolleri belirleyerek yonetim araytziindeki
meni ve islem yetkilerini yapilandirabilirsiniz.

Bu meniiden PONIVA Firewall cihazini yeniden baslatabilirsiniz. Yeniden baslatma islemi sirasinda
cihazin ag ve glivenlik hizmetlerinde gegcici kesinti yasanabilir.

CiHAZI KAPAT

Bu menliden PONIVA Firewall cihazini kapatabilirsiniz. Kapatma islemi sonrasinda cihaz, manuel
olarak veya desteklenen bagka bir ydontemle yeniden baslatilana kadar hizmet vermez.

SISTEM KAYITLARI
WEB LOG ARAMA
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Belirlediginiz tarih araliginda, aradiginiz kelimeye gore filtreleme yaparak ilgili log kayitlarini

gorintuleyebilirsiniz.

(PONIVA = a s m P o um-
i
-

16102028 Gl

Clnesim jsve s indaringéstarma.

Aranan ‘whatsapp'

RAPORLARILOGLAR
1 websccess, 20261026_0log

= SstemKayten

Sefade50 vt gaster
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16202028 000253 - 12388111 - weshsisagReeSa
18202020 000212 - Bezsa113 - soiwnetonetess
16102028 000248 - w2015 - macia st 2esnuhatsappnata3
18102028 000280 - 12188172 - wabiwhatzagp comts3
16202028 000257 - 123881330 - weshsisagReaSa
18102028 000958 - 1021881121 - webhatsappoom a3
18102028 000012 - 12168108 - spiwratsEpgntes
18102028 000812 - 12188108 - soinhstisg netid
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18102028 001747 - 1521861158 webhtsappoom a3
1820-2020 001802 - 168180

121881180 - r———

1010202 002022 - 102380133 - [Erus———

YASAL LOGLAMA

5651 sayili Kanun kapsaminda tutulan log kayitlarina bu meniden erisebilir, ihtiya¢ duydugunuzda

kayitlari bilgisayariniza indirerek inceleyebilirsiniz.

Ponva = =

LOG DOSYAS| BiLGILERi

Dosya Adr: webaccess_20241013
Boyut: 2119Kb

Tar: Webaccess

Olugturma Zamani 14-Ekim-2024 00:01-00
Son Degigtirme Zaman 14-Ekim-2024 00:01-00
Imzalama Zamani -

imza Durumu: Imza Gegerli

Dosyay! Indir. zip olarak indir

LOG TRANSFER
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Log kayitlarinizi, belirlediginiz saatte Windows Transfer araciligiyla aginizdaki bir bilgisayarda bulunan
paylasimli klasore giinliik olarak otomatik sekilde aktarabilirsiniz.

Windows Transfer kurulumu ve log aktariminin nasil yapilandirilacagl hakkinda detayh bilgiye
Windows Transfer ile Log Aktarimi dokiimanindan ulasabilirsiniz.

Aktif
Loglama Saati

PC IP Adresi
Kullanici Adi

Sifre
Domain/Workgroup
Paylasim Adi

Koyulacak Dizin

FTP Transfer

ACIKLAMA
Otomatik log aktarimini etkinlestirir veya devre disi birakir.
Log kayitlarinin her giin aktarilacagi saati belirler.

Paylasiml klasériin bulundugu bilgisayarin IP adresini belirtir.

Paylasimli klasore erismek icin kullanilacak kullanici adini
belirtir.

ilgili kullanici hesabinin sifresini belirtir.

Hedef bilgisayarin bagh oldugu etki alanini (Domain) veya
calisma grubunu (Workgroup) belirtir.

Log kayitlarinin aktarilacagi paylasimli klasériin adini belirtir.

Log kayitlarinin paylasim klasori icerisinde kaydedilecegi alt
dizini belirtir.

Log kayitlarinizi, belirlediginiz saatte FTP sunucunuza giinliik olarak otomatik sekilde aktarabilirsiniz.

FTP Transfer yapilandirmasi ve log aktariminin nasil yapilacagi hakkinda detayl bilgiye FTP Transfer ile
Log Aktarimi dokiimanindan ulagabilirsiniz.

Aktif
Loglama Saati

FTP Server
FTP Kullanici Adi

FTP Sifre
FTP Dizin

USB Transfer

ACIKLAMA
Otomatik log aktarimini etkinlestirir veya devre disi birakir.
Log kayitlarinin her giin aktarilacagi saati belirler.

Log kayitlarinin aktarilacagi FTP sunucusunun adresini belirtir.

FTP sunucusuna baglanmak icin kullanilacak kullanici adini
belirtir.

FTP sunucusuna baglanmak i¢in kullanilacak sifreyi belirtir.

Log kayitlarinin FTP sunucusunda kaydedilecegi dizini belirtir.

Log kayitlarinizi, belirlediginiz saatte USB diske giinlik olarak otomatik sekilde aktarabilirsiniz. Aktarim
icin USB diskin cihaziniza bagli olmasi gerekir.
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USB Transfer yapilandirmasi ve log aktariminin nasil yapilacagi hakkinda detayh bilgiye USB Transfer
ile Log Aktarimi dokiimanindan ulasabilirsiniz.

ACIKLAMA
Aktif Otomatik log aktarimini etkinlestirir veya devre disi birakir.
Loglama Saati Log kayitlarinin her giin aktarilacagi saati belirler.
uUSB Log kayitlarinin aktarilacagi USB diski se¢menizi saglar.

Zaman Damgasi Sunucusu

5651 sayili Kanun kapsaminda tutulan log kayitlarinin bitlinlgind dogrulamak amaciyla zaman
damgasi hizmeti kullanabilirsiniz. TUBITAK, E-imza ve TURKTRUST gibi zaman damgasi hizmet
saglayicilarini kullanmak igin bu servisi etkinlestirmeniz ve ilgili baglanti ile erisim bilgilerini
tanimlamaniz gerekir.

SiSTEM LOGLARI

ACIKLAMA

Sl Fessi 'Sls'tfemmlze yo[\e.l.lk s:§Id|r| g'l‘r|§'|n?ler| ve engellenen trafikle
ilgili kayitlari goérintileyebilirsiniz.

Baglantiar Aginizdan gergeklestirilen baglantilara iliskin kayitlari

goruntileyebilirsiniz.

Firewall Gizerindeki servislerin ¢alismasi ve durumlariyla ilgili
kayitlari goriintileyebilirsiniz.

Engellenen web sitelerini ve engelleme nedenlerini iceren
kayitlari gorintileyebilirsiniz.

Lisans durumu ve saldiri kayitlari gibi dnemli sistem olaylarini
gorintuleyebilirsiniz.

IP-MAC adres eslestirmeleri ve IP adresi cakismalariyla ilgili
kayitlari gorintileyebilirsiniz.

Ag baglantilarinin ve fiziksel ag arayizlerinin durumuyla ilgili
kayitlari gorintileyebilirsiniz.

Servis Loglari
Web Engelleme
Onemli Olaylar
Arp Loglari

Network Durumu

SSL VPN Loglari SSL VPN baglantilarina iliskin kayitlari gorintileyebilirsiniz.
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Trojan Loglari
Hotspot Loglari

Sistem Giris Loglari

USB Loglari

Audit Loglari

RAPORLAR
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Aginizda P2P veya tlinel baglantisi kullanan kullanicilarla ilgili
kayitlari gorintileyebilirsiniz.

Hotspot kullanicilarinin giris ve ¢ikis islemlerine iliskin kayitlari
goruntileyebilirsiniz.

Cihaza yapilan basarili ve basarisiz kullanici girislerini
gorintileyebilirsiniz.

PONIVA Monitor servisi araciligiyla kullanicilarin hangi
cihazlara USB bellek taktigini ve hangi dosyalari ekledigini
gorintileyebilirsiniz. (Ek lisans gerektirebilir)

Firewall Gzerinde gergeklestirilen ekleme, silme ve glincelleme
islemlerinin ayrintili kayitlarini gérintileyebilirsiniz.

Bu meniiden istediginiz rapor tirinl segerek belirlediginiz tarih araligi igin rapor olusturabilirsiniz.
Raporlari tiim kullanicilar igin veya belirli bir IP adresine gore filtreleyerek goriintiileyebilirsiniz.
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